T.C.
KARABUK UNIVERSITESI
MUHENDISLIK FAKULTESI
MEKATRONIK MUHENDISLIGI

KABLOSUZ SENSOR AGLARI VE
UYGULAMA ALANLARI

BiTIRME TEZi

HAZIRLAYAN
Biisra ALTUN

Tez Danismam

Yrd.Do¢.Dr.Aytiil BOZKURT

KARABUK-2016



ICINDEKILER

Sayfa
ICINDEKILER ...ttt 1
SEKILLER LISTESI .......ooiiiiieeeeeeeeeeeeeeeeeteeeetee ettt ettt ettt 4
KISALTMALAR ...ttt bbbt e e be e b 5
KABUL VE ONALY Lttt bbbttt sbe et et sbe e b 6
L] 1 23 1R 7
BOLUM 1 ..o 8
LSENSOR DUGUMU. ......ccooooiiiiriiiiiicrisiesie s 8
L O 20111 11 OSSR 8
1.2. Sensor Aglarinin Mimarisi, Isleyisi ve Iletisimi........ccocovevveveceeeeeieceeeereseeenns 10
1.2.1. GereKSINIMIBT. ..., 10
1.2.2. Kablosuz Sensor Aglarinin Mobil Ad-hoc aglara gore avantajlari...................... 12
1.2.3 Ad hoc sensor aglari nasil calisSir? ... 12
1.3. Kablosuz Algilayicilarin AZ Yapilart......ccccooviiiiiiiiiiceeeeee e 15
1.4 Kablosuz Sensor Agin Diger Kablosuz Aglardan Farkliliklart ... 16
1.5. Kablosuz Sensor Aglarinda Yonlendirme Teknikleri .........ccoocvvviiiiiiiiiiiiiiiinnn, 18
BOLUM 2 ...cooiitii s 22
2. KABLOSUZ ALGILAYICI AGLARIN UYGULAMA ALANLARI..................... 22
2.1, ASKeri Uygulamalar............ccoviiiiiiieiiecce ettt 23
2.1.2. Askeri uygulama projeleri kullanim amaglari................oooiiiii . 25
2.1.3. Askeri Uygulama Projeleri.........oooiiniiiiii e 27
2.2. Saglik Uygulamalari......c.oocveiiiiieiiieiese e 32
2.2.1. Saglik izleme sistemlerinin faydalari....................oooiiiiiiiiiii i 32



2.2.2. Saglik uygulamalarinda kullanilabilecek bazi algilayicilar.......................... 34

2.2.3. Kablosuz viicut alan aglari..............oooiiiiiiii i 35
2.2.4. Saghik uygulamalari...........ooooiiiiiii i e 35
2.2.5. Saglik uygulama projeleri..........oooiuiiiiiiii i 38
2.2.6. Gelecegin tibbi uygulamalari..............oooiiiiiiiiiii e 40

2.3. Cevre Izleme Uygulamalari...........cccceeueveveverereeeieiese e s sttt 41
2.3.1. BUZULIZIBME. .. 42
2.3.2. OKYaNUS 1ZIEME ... o 43
2.3.3. Afet izleme uygulamalart............oooiiii i 43
2.3.4. Yapisal bitlinlik 1zIeme. ..o 47
2.3.5. Bina ve ¢evresi izleme siStemleri.............oouiiiiiiii it 47

2.4. Habitat Izleme Uygulamalart ..........c..ccoevieveiireisiceissesssesse s 47

2.5.Tartm Uygulamalart ........ccvoieeiriiiiiieiiee e 48
2.5.1. Hassas tarim uygulamalari............ooooiuiiiiiii e 49

2.6. Endiistri Uygulamalart..........ccooooiiiiiiiiiiiicee e 50
2.6.1. Otomotiv uygulamalari............oooiuiiiii e 52
2.6.2. EndUstriyel OtOmMaSYON. .. ..uutetinttitt ettt et ettt et et et e e et e et et e aeeeaneanas 52
2.6.3. Boru hatt1 iZIeme. ... ..o 53
2.6.4. Demiryolu / metro izIeme. ... ..o 53

2.7. Yap1 Uygulamalart ........cccoviiiiiiiiiciiii e 53
2.7.1. Bina otomasyon ve kontrol sistemleri............ccoooviiiiiiiiiiii e, 54
2720 AKII OTTAM. L. o 55
2.7 3. AKII UlASIM. ..., 56

2.8. Lojistik ve Tagima Uygulamalart ..........cccoceiiiiiiiiiiiiiiii e 56
2.8.1 Hedefizleme.... ... 57
2.8.2. DEPO IZIEME. ... 57
2.8 3 Akallidepolama.........ooouiiiiii e 57



2.9. Web Uygulamalari...........ccoiiiiiiiiiiiiiiicieeie s 58

2.10. Denizeilik Uygulamalart...........ccooiiiiiiiieieieie e 58
2.10.1. DAD . .. 58

2.11. Su Alt1 Uygulamalari.........cociiiiiiiiiiiieeee s 59
2.11.1. Sualti 1ZISME. . ...t 60
1170) 0101\ T PPPPTPRRR 61
3.KABLOSUZ ALGILAYICI AGLARINDA GUVENLIK .........c.cccocooovvviiinrrirnran, 61

3.1. KABLOSUZ ALGILAYICI AGLARIN KARAKTERISTIKLERI........ccovvviiennns 61
311 BUYUK OIeK. ..o 61
3. 1.2 Kasttli kaynak. ... 62
30130 ATtIKIIIIK. oo e 62
3014, GUVENLIK. ..o e 62
3.1.5. Veri Merkezli iSIeme. ..o e 63
3.1.6. Tahmin EdilememezliK............ccooi i 63
3.1.7. Gergek Zamanlt Kisttlart............oooi i 63

3.2 KABLOSUZ ALGILAYICI AGLARDA GUVENLIK GEREKSINIMLERI].......... 64
.21 Veri GIzliligi. ... 64
3.2.2 Veri BUtinligii. . ...oovveeiie e 65
3.2.3. Kaynak Dogrulama...........ooiitiiniitiii i 65
324, Kullanlirlik. . ..o 65
3.2.5. LOKAlIZASYON. ... .o, 66
KAYNAKLAR ..ottt ettt sb ettt et et e nreenbeeneennes 67
07/ 0011 I 15T 83



SEKILLER LISTESI

Sayfa
Sekil 1.1. SensOr DUGHMU MIMAriSl......veeueeetieie et eie e aeeeiaeenneeans 8
Sekil 1.2 SensOr DUGHMIT. ......o.viintiiiiieiiieecieeee et e e e e e ereeeaaeeeaaeeennaeas 8
Sekil. 1.3, SensOr AZT MIMATISI......uuietitt ittt et eaeeeenns 12
Sekil 1.4. Veri toplayan bir SENSOT @1, .......ouientitiitetiie et eeeeenaeannns 14
Sekil 2.1. Algilayict Uygulamalarina Genel Bir Bakis................coooe. 21
Sekil 2.2.Taktik Askeri Algilay1ct A YapiSl...ooeerueeriieiieiiieiieeeee et 24
Sekil 2.3. Kiimeleme ve Birlestirme ile Algilayici Ag Mimarisi............................... 25
Sekil 2.4. VigilNet Calisma Evreleri..........c.oouiiiiiiiii e 27
Sekil 2.5. Kiy1 Sularda Denizalt1 Tespiti Icin Genis-N Konsepti.............................. 30
Sekil. 2.6.SIStem MOdeli ..., 33
Sekil 2.7 AKIIL @V PrOJeSIacc.eeeiieiieei et 40
Sekil 2.8. Habitat IZ16Me. ........c.cueveueeeeeeeeeeee e e A8
Sekil 2.9. AK1T EV SIStEMI...ccccciiiiiiiiiiiie e et e e e e e 55



ASW

EARS

EKG

EMG

DARPA

GIS

HVAC

PDA

RFID

TOVA

WBANS

KISALTMALAR

Anti-Submarine Warfare

Early Attack Reaction
Sensor -

ElektroKardiyoGram
ElektroMiyoGram

The Defence Advanced
Resarch Project agency
Geographic Information
System

Heat Vacumm Air
Condition

Identity

Personel Digital Assistant

Radio Frequency
Identification

The Totally Optical Vapor

Analyzer
Wireless Body Area
Networks

Deniz Alt1 Savunma Harbi

Erken Saldir1 Reaksiyon
Algilayici

Elektrokardiyografi
Elektromiyografi

Savunma lleri Arastirma
Proje Ajanst
Cografi Bilgi Sistemi

Isitma, Havalandirma ve
Klima
Kimlik

Kisisel Sayisal Yardimci

Radyo Frekansi ile
Tanimlama

Tamamen Optik Buhar
Analizor

Kablosuz Viicut Alan
Aglan



KABUL VE ONAY

Biisra ALTUN...tarafindan hazirlanan "Kablosuz Sensér Aglari ve Uygulama Alanlar”

baslikli bu tezin Lisans Bitirme Tezi olarak uygun oldugunu onaylarim. 09/0

T
Yrd. Dog. Dr. Aytiil BOZKURT

Bu ¢aligma, jiirimiz tarafindan oy birligi / oy ¢oklugu ile Mekatronik Mithendisligi Anabilim

Dalinda Lisaps Bitirme Tezi olarak kabul edilmistir. 09/06/2016

Tez Jiirisi
Bagkan: Yrd. Dog. Dr. Ibrahim CAYIROGLU
Uye : . Aytiil BOZKURT

KBU Miihendislik Fakiiltesi, Mekatronik Miihendisligi Mezuniyet Komisyonu ve Boliim
Baskanlig1 bu tezi Lisans Bitirme Tezi olarak onamigtir. [.l../Q.é/201.‘a.

Yrd.Dog.Dr. ibrahim CAYIROGLU
Mekatronik .Boljim Bsk.




GIRIS

Kablosuz Algilayici Aglart (Wireless Sensor Network, Kablosuz Sensor Ag)
kavramu ilk kez 1980’lerin baglarinda karsimiza ¢ikmistir. Mikro elektromekanik (MEMS)
sistemlerdeki gelismeler ve kablosuz haberlesme sistemlerindeki ilerlemelerle birlikte
1990’11 yillarda &nemli bir arastirma alam1 haline gelmeye baslamistir. Ilk zamanlarda
askeri alanda kullanilan kablosuz algilayici (sensdr) aglari; zamanla maliyetlerinin diismesi
ile cok yaygin olarak kullanilmaya baglanmistir [1]. Algilayici aglari, nem, sicaklik, basing,
ses, 151k ve hareketlilik gibi durumsal degisiklikleri takip edebilecek yapidaki termik,
sismik, manyetik ve gorsel gibi bir¢ok farkli tipte algilayici igerebilir. Bu aglarin uygulama
alanlar1 askeri, cevre, saglik, ev ve diger ticari alanlar olmak {izere siniflandirilabilir.
Askeri alanda, ozellikle savas alanlarinda mevcut donanim bilgisine ulasmak, diisman
askerinin hareketlerini izlemek ve savas hasari ile ilgili bilgi toplamak igin, g¢evresel
uygulamalarda hayvanlarin hareketlerini izlemek, kimyasal ve biyolojik tespitlerde
bulunmak, orman yanginlarini ve sel felaketlerini tespit etmek i¢in, saglik uygulamalarinda
ise hasta takibi icin kullanilabilir [2]. Ev uygulamalarinda da elektrik stipiirgesi,
mikrodalga firin gibi cihazlarin igine yerlestirilirken ticari uygulamalarda binalarin
havalandirma ve 1sitma sistemlerinde veya araba hirsizliklarinin tespiti gibi uygulamalarda
kullanilmaktadir [2, 3, 4, 5]. Kablosuz sensor aglar; genis bir yelpazede, degisik uygulama
alanlar ic¢in devrimsel algilama 6zelligi yetenekleri sunmaktadir. Bunun nedeni sensor

aglarinin

* Giivenilirlik

* Dogruluk

* Esneklik

* Maliyet verimliligi

 Kurulum kolaylig1

0zelliklerine sahip olmasidir.



BOLUM 1

1.SENSOR DUGUMU

Sensor diigiimii, kablosuz sensor aglarinda kullanilan ve hesaplama, algisal bilgi
toplama ve agdaki diger baglantili diigiimlerle haberlesme yeteneklerine sahip
digtimlerdir. Tipik bir sensor diiglimii mimarisi Sekil 1.1°de goriilebilir. Sensor
diiglimlerinin gelistirilmesinin baslangici 1998 yilindaki Smartdust projesine dayanir. Bu
projenin amaglarindan biri kiibik milimetre igerisinde otonom algilama ve iletisim

yaratmaktir.

1.1.Bilesenleri

Sensor diigiimiiniin ana bilesenleri (Bkz. Sekil 1.2) mikrodenetleyici, alici-verici, dissal

bellek, gii¢c kaynagi ve bir veya daha fazla sensordiir.

Mikrodenetleyici: Mikrodenetleyici gorevleri yapar, veriyi isler ve sensor digim
igerisindeki diger bilesenlerin islevselligini denetler. Denetleyici olarak kullanilabilecek
diger alternatifler arasinda sunlar sayilabilir: genel amacli masaiistii mikro islemci, sayisal
sinyal islemciler (SSI), alam programlanabilir gegit dizileri (FPGA) ve uygulamaya 6zgii
timlesik devreler. Mikro denetleyiciler sensér diigiimii i¢in en uygun sec¢imdir. Her
secenegin kendine 6zgili avantaj ve dezavantajlar1 vardir. Diger aygitlara baglanmadaki
esneklikleri, programlanabilir olmasi, bu aygitlar uyuma moduna girebildigi ve sadece
denetleyicinin bir kisminin etkin olmasi nedeniyle diisiik enerji tiikketimi nedeniyle Mikro

denetleyiciler gdmiilii sistemler i¢in en uygun se¢imdir.

Alcr-Verici: Sensor diigiimleri ISM bandimi kullanir. Bu band sayesinde genis dalga
kusaginda ve global elverislilikte 6zgiir radyo yaymi saglanmis olur. Kablosuz iletim

ortamlarinda tercihler radyo frekansi, optik iletisim (lazer) ve kizilotesidir.

Digsal bellek: Enerji bakis agisindan yaklasildiginda, en uygun bellek cesitleri mikro
denetleyici ¢ipi iizerindeki bellek ve FLASH belleklerdir. Cip dist RAM’ler seyrek veya



hi¢ kullanilmamaktadir. FLASH bellekler maliyeti ve depolama kapasitesi nedeniyle

kullanilmaktadir. Bellek gereksinimleri yiiksek oranda uygulama bagimlidir.

Sensorler: Sensorler sicaklik, basing gibi fiziksel durumlardaki degisimlere GSlgiilebilir
tepkiler iiretebilen donanim aygitlaridir. Sensorler gézlemlenecek alanin fiziksel verisini
Olcer veya algilarlar. Sensorler tarafindan algilanan siirekli analog sinyaller “Analog-to-
Digital” ceviriciler yardimiyla sayisallastirilarak denetleyicilere daha fazla islem igin
gonderilir. Sensor diigiimleri kiiclik boyutlarda, diisiik enerji tiiketimli, yiliksek hacimsel
yogunluklarda calisabilen, otonom ve gozetimsiz calisan, ortama uyum saglayabilen
ozelliklere sahip olmalidir. Kablosuz sensor diigiimleri sadece sinirli giic kaynagina sahip
(0.5 Ah ve 1.2 V gibi) mikro elektronik sensor aygitlarini kullanabilir. Sensorler ii¢

kategori seklinde siniflandirilmaktadir.

Pasif, her yone agik (yoOnsiiz) sensorler: Pasif sensorler ortami aktif arastirma ile
degistirmeden verileri toplayan sensorlerdir. Kendi enerjilerine sahiptir, enerji analog
sinyali yiikseltmek i¢in gereklidir. Bu ol¢iimlerde “yon” seklinde bir kavram yoktur.
Kablosuz Sensor aglarindaki kapsayicit teorik calismalar Pasif, yonsiiz sensorleri
kastetmektedir. Her sensor diigiimi belirli bir kapsama alanina sahiptir. Bu kapsama

alanindaki gézlemlerini giivenilir ve dogru bir sekilde raporlayabilir.

Sensor diiglimlerinin birbirleriyle haberlesebilmesi i¢in kullanilabilecek farkli iletisim

yontemleri vardir. Bu yontemler optik iletisim (laser), kizil berisi (IR) ve radyo frekansidir.

eca]

ECTITIY.

Alici-Verici -
Sensér 1
L
w | 4
»| Hikro Denetleyici | > ADC
[ [y
k. _
Dissal Bellek sensor 2
Sekil 1.1. Sensor Diiglimii Mimarisi Sekil 1.2 Sensor Diigiimii



1.2. Sensor Aglarimin Mimarisi, Isleyisi ve Tletisimi

Sensor ag teknolojilerini gergeklestirmede; donanim tasarimi, iletisim protokolleri ve
uygulama tasarimlamada zorluklar ¢ikmaktadir. Sensor aginin yasam omriinii uzatmak ve
zeki veri toplama sistemleri kurmak bu zorluklardan ikisidir. Diger zorluklar su sekilde

listelenebilir:

Sensor aglarinin topolojisi ¢ok sik degisir.

Sensorler noktadan noktaya iletisime dayanan aglarda yayim iletisim

paradigmasini kullanir.

* Sensorler ¢ok kisith gii¢, hesaplama yetenegi ve hafizaya sahiptir

* Sensorler bozulmaya yatkindir.

= Sensorler ¢ok fazla yiikten dolay1 genel kimlik (ID) sahibi olmayabilir.

= Sensorler ¢cok fazla sayilarda kurulur, bu nedenle kalabaliktan kaynaklanan tikanma
ve carpigmalar olabilir. Onlemek igin birbirine yakin sensorler eszamanl iletisim
yapmamalidir.

» Ad-hoc yerlestirilmis sistemin, sonu¢ dagitim ve digiimlerin baglantililigini
(connectivity) tanimlamasi ve saglamasi gerekir.

* Devingen ortam durumlari, sistemin zamanla baglantililik ve sistem uyarimini

uyarlamasin gerekli kilar.

1.2.1. Gereksinimler

Sensor ag1 gereksinimleri asagidakileri igerir:

Fazla sayida sensor: Ucuz, kiiclik boyutlu sensorler kullanilarak sensor aglari binlerce
sensor diigiimii igerebilir. Olgeklenebilirlik ve bu yiiksek sayidaki sensorii yonetmek
onemli bir sorundur. Kiimeleme (clustering) bu probleme c¢oziimlerden biridir.
Kiimelemede, komsu diiglimler bir kiime olusturmak iizere birlestiriliyor ve bir kiime bast,

bu kiimeyi yonetmek icin segiliyor.

Diisiik enerji kullanmmi: Cogu uygulamada, sensor diigiimleri ¢ok uzak bir yere

kurulmaktadir. Bu yiizden, diigimlerin bakimimnin olduk¢a zor oldugu durumlar ortaya
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cikmaktadir. Diglimiin Omrii, iizerindeki pilin dmriiyle belirleniyor, bdylece minimal
diizeyde enerji tiiketilerek pilin en verimli sekilde kullanilmasi gerekiyor. Cok sayida

sensor pilini doldurmak pahali ve zaman alan bir gorev olabilir.

Diisiik bellegin verimli kullanimi: Sensér aglari kurulurken yonlendirme tablosu, veri
yineleme (data replication), giivenlik ve benzeri konular sensér diigiimiindeki diisiik

bellege sigacak sekilde degerlendiriliyor.

Veri toplama: Cok sayida algilama diigiimii ag1 bilgiyle sisirebilir. Bu problemi ¢6zmek
icin, bazi digiimler (kiime baslar1 gibi) veriyi toparlayarak, bazi hesaplamalar yaparak

(ortalama, toplam, en yiiksek, vb.) elde ettigi 6zetleri yayinlayabilir.

Ag ozorgiitlenmesi: Cok sayida diigiim ve bu diiglimlerin erisimi zor (hostile) ortamlarda
yerlestirilmesi gibi durumlarda, agin kendini orgiitleyebilmesi olmazsa olmazdir. Agin
yasamu siiresince diiglimler ¢okebilir, yeni diiglimler aga katilabilir. Bu yiizden, ag belirli
araliklarla kendini yeniden yapilandirabilmelidir. Bdylece islevini siirdiirebilecektir.
Bireysel diigiimlerin agdan ayrilma, baglanma gibi durumlarinda da tiim agin

baglantililiginin korunmasi 6nemlidir.

Sorgulama yetenegi: Sensor ag1 i¢in Intanagonwimat vd. veri merkezli ve adres merkezli
olmak tizere iki tip adresleme oldugunu belirtmistir. Veri merkezli adreslemede sorgu agin
belirli bir bolgesine gonderilirken, adres merkezli adreslemede sorgu dogrudan belli bir

diiglime gonderilmektedir.

Isbirlikci sinyal isleme: Bu aglar1 mobil ad-hoc aglardan ayiran énemli bir etken, aglarin
amacinin sadece iletisim degil, ilgi duyulan bir olayin belirlenmesi/tahmininin
yapilmasidir. Belirleme basarimini arttirmak igin birden fazla sensorden gelen veriyi
birlestirmek (fusion) Onemlidir. Bu veri birlestirmesi, veri ve kontrol mesajlarinin

aktarimini gerektirir. Bu gereksinim ag mimarisinde kisitlar yaratabilir.

Diisiik Maliyet: Aglarda binlerce diiglim kullanilacagi i¢in sensor diiglimlerinin

maliyetinin diisiik olmas1 gereklidir.

11



1.2.2. Kablosuz Sensor Aglarimin Mobil Ad-hoc aglara gore avantajlar

e Geleneksel kablosuz ad-hoc aglar igin birgok algoritma ve protokol onerilmis olsa
da, bu algoritma ve protokoller sensor aglarmin essiz 6zellik ve uygulama
gereksinimlerine uymamaktadir. Sensor aglar1 hatalara egilimli ve genel kimlige
sahip olmayabilir ancak yine de geleneksel kablosuz ad-hoc aglara gore bazi

avantajlara sahiptir:

e Binlerce sensoriin dagitilmasiyla c¢ok genis alanlarin kapsanmasina olanak

saglarlar.

e Ag olusturmus olan sensdrler, bir sensoriin hatasi durumunda da dogru bir sekilde
calismaya devam ederler. Boylece, yiiksek seviyeli artiklik (“redundancy”) genis

oOl¢iide hata toleransit saglamis olurlar.

e Kablosuz sensor aglar ayrica sink diigiimlerinin baska aglara (Internet, Genis Alan
Aglari, vb.) baglant1 saglamasiyla uzaktan erigim olanagini arttirirlar.

e Ayrik fenomenini (“discrete phenomenon”) yerellestirerek giic tiiketimini
azaltabilirler.

e Insan miidahalesini ve yonetimini azaltabilirler.
e (Go0zetimsiz, erisimi zor bolgelere ortamlarda galisabilirler.

e Degisen ag durumlarina devingen olarak tepki gosterebilirler.

1.2.3 Ad hoc sensor aglari nasil cahsir?

Ad hoc sensor ag1, merkezi bir yonetim veya destek hizmetlerinin yardimi olmadan
gecici bir ag olusturan sensor diigiimleri kiimesidir. Bagka bir sdylesiyle ana istasyonlar

gibi sabit bir altyapinin olmadig aglardir.

Genel olarak, sensor diigiimleri kablosuz radyo frekans (RF) alici-vericilerini ag arabirimi

olarak kullanarak, birbirleriyle iletisimi multi hop kablosuz baglantilar seklinde

12



gerceklestirirler. Agdaki her sensér diigiimii ayrica yonlendirici (“router”) seklinde

davranarak veri paketlerinin komsu diiglimler arasinda iletilmesini saglar.

Ad hoc aglar topolojideki sik degisimlerle ilgilenmek zorundadir. Bu sensdrlerin hataya
egilimli olmasindan ve ¢oken diiglimlerin yerini tutmak veya ilgilenen alan1 genisletmek
icin yeni sensor diigiimlerinin aga katilmasindan dolay1 gereklidir. Bu 6zelliklerden dolay1
ad hoc sensOr aginin tasarimindaki temel zorluk 6z Orgiitlenebilen sensor aglarinin ve
haberlesen iki diigiim arasindaki yolu verimli bir sekilde belirleyen devingen yonlendirme

(“routing”) iletisim kurallarinin (protokoller) gelistirilmesidir.

Ufak sensorler diisiik enerji tliketimiyle daha kapsamli bir algilama isini saglamak icin
aralarindaki koordinasyonu gerceklestirmeleri, kiimeler (“cluster”) halinde calismalariyla
miimkiindiir. Her bir kiime sensorlerin yonetimi i¢in kendisine bir kiime basi (“cluster

head”) atar. Kiime baglarinin avantajlart;

e Kiimeleme sensorlerin daha global hedeflere erismek i¢in kendi yerel
etkilesimlerini verimli bir sekilde diizenlemelerine olanak saglar

e Olgeklenebilirlik

e lyilestirilmis saglamlik (“improved robustness”)

e Daha verimli kaynak kullanimi

e Diisiik enerji tiiketimi

e Saglam baglant1 veya diiglim ¢okmeleri ve ag bdliimleri

Fiziksel katman

Cocuk dagdmler
4— Sink daguamler

Hizmetler

=M —~m3 n =TI

- o w3 ~+m

Sekil.1.3. Sensor Ag1 Mimarisi
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Sekil 1.3’te bir sensor aginin genel mimarisi goriilmektedir. Sekilden incelenecegi gibi, li¢
katman vardir: hizmet katmani, veri katmani1 ve fiziksel katman. Hizmetler yonlendirme
iletisim kurallari, veri toplama ve veri yayma hizmetlerini (bunlarla sinirl degildir) igerir.
Fiziksel katman fiziksel diiglimlerden olusur. Bu diigtimler sinkler, cocuk diigiimler, kiime
baslar1 ve ebeveyn diiglimlerdir. Ebeveyn diiglimler iki veya daha fazla kiime basina
baglanan diiglimlerdir. Tim mesajlar veri katmaninda neredeyse modellenmistir. Sink
diigiimleri ya tiim sensor agina veya kullanilan sorgunun tipine bagl olarak sadece belli bir
bolgeye sorgu yayinlarlar(“broadcast”). Sensor diiglimleri bir algilamada bulundugunda
(nesne algilama, sicaklik titresim konum degisimleri, vb.) bu algilama sonucu elde ettikleri

veriyi komsu sensor diigiimlerine yayinlarlar.

ADLHer bir sensor en az bir kiime bagina baglandigi i¢in, kiime baslar1 bu veriyi alirlar.
Kiime baglarinin gorevi bu veriyi isle islemek ve birlestirmek, sonra komsu diigiimlere
yayinlama yoluyla sink diigiime aktarmaktir. Kiime baslar1 gocuk diigiimlerden birgok veri
paketi aldigi icin verileri slizmeli, islemeli ve bilgi haline getirmelidir. Sensor
uygulamalarinda sensor digiimlerindeki bellek, pil ve islem giicii gibi donanimsal
smnirlamalar,  hedeflenen alana olduk¢a fazla sayida sensoér  diigiimiiniin
konuslandirilmasiyla karsilanir. Bu sensor diiglimleri bir biiylik kablosuz ad hoc ag
seklinde isleri isbirligi igerisinde gerceklestirirler. Diiglimler arasindaki mesafelerin kisa

olmast, her diiglimiin iletim ¢apim diisiirerek gii¢ korunmasina da yardimci olur.
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Sekil 1.4. Veri toplayan bir sensor ag1
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Sekil 1.4°te bir sensor agindaki veri toplama gosterilmistir [7]. Bu agmn amaci x ile
gosterilmekte olan ve R alani igerisinde kalan nesneden veri alabilmektir. Ana istasyon B
ile gosterilmektedir. Dolu daireler yasayan diigiimleri, bos daireler oli digiimleri
gostermektedir. Bu Ornekte nesnenin algilanabilmesi i¢in en azindan iki sensor
gerekmektedir. Nesne SO konumunda iken 1 ve 7 nolu diigiimler algilama isini yaparlar.
2,3,4,5 ve 6 nolu diiglimler 1. diigimden; 8,9,5 ve 6 nolu diigiimler 7.Diigiimden verinin
iletisim yolunu olusturur. Veri 5. diiglimde birlestirilebilir. Bu tek miimkiin algilama sekli
degildir, 7 nolu diigiim yerine 10 nolu diigiimde nesnenin algilamasini yapabilir. Boylece
verinin iletisim yolu da degisecektir. Nesne S1°e dogru ilerledik¢e algilama, aktarma ve

birlestirme gorevleri degisecektir.

1.3. Kablosuz Algilayicilarin Ag Yapilar

Algilayici aglarinda, algilayici noktalarin konumlandirilmalar rastgele bir sekilde
veya belirli pozisyonlarda yapilabilmektedir. Bu algilayicilar, bulunduklar1 yere
yerlestirildikten sonra herhangi bir bakim islemi gerektirmemekte ve farkli tiplerde veri
toplama islemleri i¢in muhtemel hatalara (algilayici hatalari, ¢cevresel sartlar) kars1 sistemi
calisir durumda tutabilmektedirler. Sekil 1° de siyah dairelerle gosterilen algilayic
noktalar1 toplayicilar olarak gdrev yapmakta ve bilgi bunlar iizerinden baz istasyonuna

gonderilmektedir.

Yapr itibariyle algilayici noktalar kii¢iik boyuttadirlar, siirli enerji kaynaklarindan (kiigiik
bataryalardan) beslenmektedirler, sinirli hesaplama islemleri yapabilme yeteneklerine
sahiptirler ve kii¢lik bir bolge icerisinde haberlesme yapabilmektedirler. Uygulamalarda bir
algilayic1 noktasindan kii¢lik bir bataryayla uzun bir siire ¢aligmas: beklendiginden
hesaplama islemleri ve iletisim becerilerinin optimum bir sekilde kullanilmasi ve gereksiz
enerji harcamalarinin 6niine gegilmesi ¢ok onemlidir [8]. Kablosuz Sensor Ag tek sekmeli
(single hop) veya ¢ok sekmeli (multiple hop) olarak smiflandirilir. Tek sekmeli
haberlesmede, bir algilayict noktas: diger bir algilayici noktasina veya baz istasyonuna
dogrudan haberlesme yapar. Cok sekmeli haberlesmede ise haberlesme bir dizi algilayici
noktalar araciligiyla bir noktadan digerine gergeklestirilir. Tipik olarak, algilayict

noktalarda haberlesme cok sekmeli olarak yapilir. Kablosuz Sensér Ag iizerinde herhangi
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bir protokol tasariminda dikkat edilmesi gereken bir¢ok sinirlamalar mevcuttur. Bu

sinirlamalardan bazilar1 asagida verilmistir:

Stirlt enerji kaynagi: Kablosuz Sensor Ag sinirli enerji kaynagma sahiptir; bu yiizden

enerji tasarruflu haberlesme protokolleri gereklidir.

Sinirlt hesaplama yetenegi: Kablosuz Sensor Agin hesaplama giicii diistiktiir, dolayisiyla

karmasik ag protokolleri Kablosuz Sensor Ag iizerinde kullanilamaz.

Haberlesme: Algilayict noktalari baglayan kablosuz baglantilar genelde sinirlidir, bu

yiizden algilayicilar arasi haberlesmede kisitlamalar s6z konusudur.

Algilayict noktalar genelde bir algilayict alani igerisine dagitilmislardir. Ag tizerindeki
noktalar fiziksel ortam hakkinda yiliksek kalitede bilgi almak icin isbirligi i¢cinde ¢aligirlar.
Her bir algilayict noktasi, gorevi dogrultusunda sahip oldugu bilgiyi, hesaplarini,
haberlesme islemlerini ve enerji kaynaklarini temel alarak karar olusturmaktadir.
Dagitilmis bu algilayici noktalarin her biri veriyi toplama ve bu veriyi baz istasyonuna
yonlendirme yetenegine sahiptir. Baz istasyonu ise sabit veya mobil olabilmekte ve
algilayic1 agmi, mevcut bir haberlesme altyapisi veya internetle baglant1 icerisinde
bulundurma kapasitesine sahiptir. Bu sayede kullanici, raporlanan verilere erigim

yapabilmektedir.

1.4 Kablosuz Sensor Agin Diger Kablosuz Aglardan Farkhihiklar:

Kablosuz Sensoér Ag cep telefonu aglar1 gibi klasik kablosuz aglardan farklilik
gostermektedir. i1k olarak, ag iizerinde islevlerin gerceklesebilmesi igin kullanilacak enerji
kaynaklarinin uzun bir siire kullanilabilmesi, bakim gerektirmemesi ve siirli kullanilmasi
gerekmektedir. Ikinci olarak, klasik kablosuz aglarda servis kalitesini optimize edecek
sekilde yonlendirme islemi ve hareketlilik yOnetimi uygulanmaktadir. Burada enerji
tiketimi ikinci planda yer almaktadir. Ciinkii enerji kaynagi herhangi bir zamanda
degistirilebilmekte veya sarj edilebilmektedir. Halbuki, Kablosuz Sensér Ag bakim
gerektirmeyecek sekilde algilayici noktalardan olusturulmaktadir. Bu sebeple, agin dmriinii

maksimumda tutmayr amaglayan yonlendirme islemi, enerji kullanimin1 optimize
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etmektedir. Ugiincii olarak, Kablosuz Sensér Ag’ daki algilayici noktalarin, muhtemel
birka¢ mobil nokta disinda, yerleri sabittir. Dordiincii olarak, Kablosuz Sensor Ag tlizerinde
diisiik veri hizlarina sahip yinelenen veri transferleri gerg¢eklesmektedir. Bu veriler,

muhtemel veri kayiplari igin yedek amagli olarak kullanilabilmektedir.

MANET’ ler ve Kablosuz Sensér Ag bazi ortak problemleri paylagsmaktadirlar. Bunlar
arasinda kablosuz linklerin zamanla degisim gosteren karakteristikleri; smnirli  gii¢
kaynaklari; muhtemel baglanti hatalari; smirli kaynaklar (6rnegin bant genisligi); ¢ok
sekmeli haberlesme ve ag alan1 igerisindeki noktalarin ad hoc tiiriinde yerlestirilmeleri yer
almaktadir. Ad hoc haberlesme, altyap1 gerektirmeyen aglar i¢cin kullanilmaktadir. Bu
aglarda, kullanicilar hareket halinde iken ag servislerinden faydalanirlar. Bu tip aglarin
temel Ozelligi sabit ag alt yapisinin olmamasi ve hareketliliktir. Bununla birlikte ag
tizerinde her hareket, ag topolojisini ve veri iletim yoniinii etkilemektedir. Bu tip aglar diz
iistli bilgisayarlar1 ve el bilgisayarlar1 i¢in uygun yapidadirlar. Ancak ad hoc ag yapisi
oldukga eski bir teknolojidir. 1970’lerden itibaren askeri amagh olarak dinamik kablosuz
ag yapilarinda kullanilmaya baglanmistir. MANET ler ise ad hoc haberlesme iizerinde
etkin ag trafiginin saglanmasi igin gelistirilen daha yeni bir ¢alisma konusudur. [9,10].

Kablosuz Sensor Aglar ve ad hoc yapilar arasindaki baslica farkliliklar 6zetlenecek olursa:

Kablosuz Sensdr Ag da algilayici nokta sayilar1 ad hoc yapilardaki haberlegsme

elemanlar1 sayilarindan fazladir.

- Algilayici noktalarin yerlesim yogunluklart ad hoc yapilardan daha yogundur.

- Algilayici noktalardaki bozulma egilimi ad hoc yapilardan daha fazladir.

- Algilayici aglarinda topoloji daha sik degismektedir.

- Algilayici noktalari temelde yayin yaparak haberlesir, ad hoc yapilarda ise bu noktadan
noktaya haberlesmeyle saglanir.

- Algilayici noktalar enerji, hesaplama kapasitesi ve hafiza olarak sinirlidirlar.

- Algilayici noktalar global bir ID i¢cermeyebilirler.
Kablosuz Sensor Ag ve MANET’ler ¢ok sekmeli haberlesme yapmalarmma ragmen,

yonlendirme istemleri bazi bakimlardan farklilik arz etmektedir. Bu farkliliklar

Ozetleyecek olursak:
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- Kablosuz Sensor Aglari’nda bilginin gittigi hedef bellidir ve haberlesme normalde, baz
Istasyonuna ¢oklu veri kaynaklarindan yapilir. Halbuki, MANET lerde haberlesme
genellikle noktadan noktaya yapilmaktadir.

- Kablosuz Sensér Aglari’nda bir olay karsisinda, olaya yakin bolgelerde bulunan
algilayic1 noktalar ortak/ benzer davraniglar géstermekte ve veriler bu ¢evredeki birgok
algilayici tarafindan toplanmaktadir. Bu nedenle veride yinelenen bilgi olmasi kuvvetle
muhtemeldir.

-  MANET’ler serbest nokta hareketlerini saglamak amaciyla yiiksek derecede dinamik
topolojilerle karakterize edilmislerdir. Kablosuz Sensér Ag uygulamalarin birgogunda
algilayicilar hareketli degildir.

- MANET’lerdeki hareketli noktalarin enerji kaynaklari (Ornegin bataryalar)
yinelenebilir veya sarj edilebilir. Kablosuz Sensor Aglari’nda ¢ok sayida algilayici
noktasi kullanilmasi, bakim islemleri gerektirmeme 6zelligi ve uzun calisma zaman
beklentisi 6nemli 6l¢iide sinirl enerji kaynaklarinin iyi yonetilmesini gerektirmektedir.
Bununla birlikte, sinirli enerji kaynaklari1 Kablosuz Sensor Aglari’nda hizli veri transfer
oranli haberlesmeye engel olmaktadir. Bahsedilen bu nedenlerden dolayt MANET i¢in
literatlirde Onerilen birgok noktadan noktaya yonlendirme yontemleri Kablosuz Sensor
Aglar igin uygun olmamaktadir.

1.5. Kablosuz Sensor Aglarinda Yonlendirme Teknikleri

Gelisen teknoloji ile birlikte Kablosuz Sensor Aglar elemanlarinin daha kiigiik
boyutlarda, daha az enerji tiiketen, daha performanshi yapida tasarlanmalari miimkiin
olmaktadir. Bu yapilarda ag omriiyle iliskili olan enerji tasarrufu 6nemli bir kriterdir.
Enerji tiikendikge, ag kendi Omriinii artirmak i¢in noktalardaki enerji harcamasini
azaltmakta ve kaliteden (aktarim hizi, QoS -Quality of Service- gibi) taviz verebilmektedir.

Dolayisiyla enerji tasarrufu ag performansindan daha 6nemli goriilmektedir.

Son zamanlarda Kablosuz Sensor Ag igin yonlendirme protokolleri genis dl¢iide literatiirde
yer almistir [9]. Genel olarak Kablosuz Sensor Aglari’nda yonlendirme; diiz, hiyerarsik ve
adaptif olarak siniflandirilabilir. Diiz yonlendirmede biitiin noktalar esit rollere sahipken,
hiyerarsik yonlendirmede noktalara farkli roller tahsis edilmistir. Adaptif yonlendirmede,
belli sistem parametreleri agin mevcut durumuna ve elverisli enerji seviyesine gore kontrol

edilmektedir. Ayrica bu protokoller de ¢ok yollu (multipath), sorgulama tabanli (query
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based) veya goriisme tabanli (negotiation based) yonlendirme teknikleri olarak da islevleri

dikkate alinarak siniflandirilabilmektedir.

Diiz yonlendirmeye ait bilinen en iyi metotlardan birisi Giidiimli Yayilim (Directed
Diffusion) algoritmasidir [11]. Glidiimli yayilim, enerji tasarrufunu gergeklestirmek {izere
gelistirilen veri merkezli (data-centric) bir yonlendirme teknigidir. Bunun i¢in deneysel
olarak uygun veri yollarinin seg¢ilmesi, ag iizerinde veri tamponlanmasi1 ve veri isleme

gorevleri gergeklestirilmektedir.

Hiyerarsik veya cluster-based (kiime-tabanli) yonlendirme ilk olarak kablolu aglarda
Onerilmistir. Bu yonlendirme, sistem kapasitesini ayarlayan ve verimli haberlesmeyi
saglayan avantajlara sahiptir. Bununla birlikte hiyerarsik yonlendirme kavrami, kablosuz
algilayic1 aglarinda verimli enerji kullanimli yonlendirmeye yardimci olmaktadir. Bir
hiyerarsik mimaride, az enerjili noktalar hedefle ilgili algilamalar yaparken yiiksek enerjili
noktalar bilgiyi isleme ve iletme gorevini istlenirler. Bu ise, kiimelerin olusturulmasi ve
kiimenin bas elemanlarina (cluster head) o©zel gorevlerin tahsisiyle kapasitenin
ayarlanabilirliligini, ag Omriiniin artirilmasini ve enerji verimliligini saglamaktadir.
Heinzelman [11], algilayict aglar1 i¢in diisiik enerjili adaptif kiimeleme hiyerarsisi (low
energy adaptive clustering hierarchy-LEACH) isminde hiyerarsik kiimeleme algoritmasini
onermistir. LEACH, dagitilmis kiime olusumunu iceren kiime tabanli bir protokoldiir.
Daha az enerji tiiketimi icin kiimelerin bas elemanlik rolii rasgele bir sekilde doniisiimlii
olarak wverilir ve enerji harcamasi agdaki algilayicilara paylastirilir. LEACH, kapasite
ayarlanabilirliligi ve dinamik aglardaki dayaniklilig1 (robustness) saglamak iizere yerel bir
koordinasyon kullanir ve baz istasyonuna gonderilecek bilgi miktarini azaltmak iizere veri-
birlestirmesini (data fusion) gerceklestirir. Ayrica ¢alismada kiime i¢i ve kiimeler arasi

cakismalar1 azaltmak amaciyla TDMA/CDMA MAC kullanilmaktadir.

LEACH protokolii a§ émriinii artirmasina ragmen bu protokolde bazi kabuller tartigma
konusudur. LEACH, her bir nokta elemaninin baz istasyonuna haberlesme yapabilecegini
ve farkli MAC protokollerini gerceklestirebilecek kapasite oldugunu kabul eder. Ayrica
her nokta siirekli haberlesme yapmak durumunda ve birbirine yakin noktalar siirekli aldigi
verileri dogrulamak durumunda olmaktadir. Ustelik kiime bas elemanlarinin ag igerisinde

nasil diizglin dagilimla yayilacagi agikca belirtilmemistir. Rasgele dagitim yapildiginda
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kiime bas elemanlarmin ag icerisinde bir bolgede toplanmasi durumunda agdaki bazi
noktalar yakinlarinda bas eleman bulamayacaklardir. Son olarak her bir nokta icin bas
elamanlarin aymi seviyede enerji harcadiklar diisiiniilmiistiir. Protokol, enerji seviyelerine
de dikkate alacak sekilde diizgiin dagilimli enerji noktalarinin saglanmasi amaciyla

gelistirilmelidir.

Heinzelman ve arkadaslar1 [12], LEACH protokoliinde gereksiz haberlesmenin 6niine
gecmek i¢in her bir transferde farkli verilerin iletilmesini saglayacak bir gelistirme
yapmislardir. Heinzelman [13] ve Kulik [14] SPIN (Sensor protocols for information via
negotiation) adi verilen adaptif protokol ailesini Onermislerdir. Bu protokoller, her bir
noktadaki bilgiyi ag lizerindeki biitliin noktalara (sanki her bir nokta baz istasyonuymus
gibi) yayarlar. Bu ise kullanicinin herhangi bir noktay1 sorgulama yapmasina ve gereken
bilginin hemen alinmasina izin verir. Bu protokoller, birbirine yakin noktalarin benzer veri
icermesini saglarlar. SPIN protokol ailesi veri goriismelerini (data negotiation) kullanir.
Noktalar topladiklar1 veriler hakkinda bunlarin 6zelliklerini belirten metadata’lar igerir. Bir
veriyi tamamen transfer etmeden once metadata goriismeleri gerceklestirilir. Bu sayede ag
icerisinde gereksiz veri transferi yapilmamis olur. Metadata formati uygulamaya baglidir
ve SPIN’de belirtilmemistir. Ayrica SPIN, kalan enerji seviyesine gore hareket etmektedir.
Bu protokoller zaman-bazli (time-driven) olarak calisirlar ve kullanicinin istegine bagh
olmaksizin bilgiyi ag iizerine yayarlar. SPIN ailesi, klasik flooding’in eksikliklerini
goriismeler ve kaynak adaptasyonuyla kapatacak sekilde tasarlanmistir. Bu protokol ailesi,
her defasinda verilerin tamaminin gonderilmesi yerine bunlar1 tanimlayan ozelliklerin

gonderilmesiyle enerji tasarrufu yapmaktadir.

Tillett ve arkadasglari [15] tarafindan Onerilen ¢alismada PSO (Particle Swarm
Optimization) olarak bilinen optimizasyon teknigi 1ile algilayict  noktalarin
kiimelendirilmesi probleminin ¢6ziilmesi hedeflenmistir. PSO yaklasimi, verilen bir
problem i¢in en iyi ¢6ziimiin bulunmasinda birbirleriyle etkilesim ve isbirligi i¢inde test
sonuglarini {ireten ‘boceklerin’ kullanildigr gelisime dayali programlama teknigidir. Tipik
bir optimizasyon probleminde fonksiyon veya uygunluk (fitness) degerleri kriter olarak
kullanilmaktadir. Burada ise uygulamayla ilgili olarak, alinan verilerin maksimize edilmesi
saglanirken harcanan enerji minimumda tutulmaya ve nokta sayilar1 ile bas eleman sayilari

dengede tutulmaya calisilmistir. LEACH protokoliinde kiimelerin bas elemanlar1 her turda
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rasgele bir sekilde seg¢ilmektedir. Bu ise verimli olmayan bir ag yapisinin olusmasina
neden olabilmektedir. Kiimelerin bas elemanlarinin merkezi olarak secilmesi Simulated
Annealing teknigi kullanilarak da yapilmistir [16]. Burada her nokta kendi pozisyonu ve
enerji seviyesini merkeze gondermekte ve bu bilgilere gore se¢im islemi yapilmaktadir. Bir
protokoliin esnekligi, kaynaktan hedefe giden ana gilizergdhin bozulmasi durumunda
alternatif yollarin mevcudiyetiyle 6l¢iilmektedir. Bu ise kaynaktan hedefe giden yollarin
sayisinin, enerji maliyeti artsa da, artirilmasi ve bu yollarin canli tutulmasi i¢in periyodik
mesajlarin génderilmesiyle gerceklestirilmektedir. Ganesan ve g¢alisma arkadaslar1 [17]
islem yiikiinii (overhead) azaltmak i¢in birbirinden ayrik ¢oklu yollar yerine birbirlerine
yakin kordon (braided) veri yollarin1 kullanmislardir. Kordon veri yollarindaki alternatif
giizergahlar ana giizergaha yakin oldugundan dolay1 enerji harcamasi bu tip yollarda daha

az olmaktadir.

Chang ve Tassiulas [18] calismalarinda, glizergahlar igerisinde en fazla enerji ihtiva eden
yolu se¢meye caligan algoritma Onermislerdir. Ana gilizergdhtaki noktalarin enerjileri belli
bir seviyenin altina distiigli durumda, yedek giizergahlardan haberlesme saglanacak
sekilde ag Omri artirilmaktadir. Kablosuz Sensor Ag yonlendirmede optimizasyon
teknikleri arasinda yer alan karinca koloni algoritmasiyla [19] yapilan ¢aligmalar yeni bir
¢Ozlim yontemi olmaktadir. Ancak algoritma iizerinde gelistirme ¢aligsmalar1 halen devam
etmektedir [20]. Kablosuz Sensor Ag yapilarinda ¢ok sayida ayrik elemanin kullanilmasi,
yogun algilama islemleri ve az enerji tiikketen ag olusumlarinin algilayicilarca koordineli
olarak yapilmasi i¢in yeni yontemlerin gelistirilmesi arastirma konusu olmaktadir. Bu yeni
yontemlerin gelistirilmesinde siirii zekasina dayali Karinca Koloni, Parcacik Siiriisii ve Ar1

Koloni Algoritmalar1 kullanilabilir.
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BOLUM 2

2. KABLOSUZ ALGILAYICI AGLARIN UYGULAMA ALANLARI

Kablosuz Sensér Ag uygulamalar1 iki kategoriye ayrilabilir; Izleme ve Takip.
[zleme uygulamalari, i¢ / dis mekan gevre izleme, saglik ve saghkli yasam izleme, enerji
izleme, envanter konumunu izleme, fabrika ve proses otomasyonu, sismik ve yapisal
izlemeyi igermektedir. Takip uygulamalar1 ise nesneleri, hayvanlari, insanlar1 ve araglar

takip etmeyi icermektedir.

Bu smiflandirma Sekil 2.1°de gosterilmistir.

Sekil 2.1. Algilayict Uygulamalarina Genel Bir Bakis

Literatiir taramalarina gore kablosuz algilayict aglarmin  kullanim  alanlarinin

siiflandirilmas: yukaridaki gibi oldugu goriilmektedir [21]. Fakat bu tez caligmasinda



kablosuz algilayic1 aglari, yukaridaki gibi 2 ana kategoriye ayirmak yerine yogun kullanim
alanindan daha az kullanim alanma dogru kullanim alanlar1 ayrintili  olarak

acgiklanmaktadir.

Bu siralamaya gore;

1. Askeri Uygulamalar

2. Saglik Uygulamalar1

3. Cevre Izleme Uygulamalar
4. Habitat izleme Uygulamalar
5. Tarim Uygulamalari

6. Endiistri Uygulamalar1

7. Yap1 Uygulamalari

8. Trafik Ve Yol Uygulamalari
9. Lojistik Ve Tagima Uygulamalari
10. Web Uygulamalari

11. Egitim Uygulamalar

12. Enerji Uygulamalar

13. Denizcilik Uygulamalari
14. Su Alt1 Uygulamalar1

15. Diger Uygulamalar

2.1. Askeri Uygulamalar

[k kablosuz algilayici ag askeri uygulamalar igin kullanilmis olmasi nedeniyle
Askeri Algilayict Aglar, Kablosuz Algilayict Aglarinin birincil uygulama alani olarak
kabul edilmektedir.

Kablosuz algilayicilar hizli bir sekilde herhangi bir altyapisi olmadan savas sirasinda ya da

diisman bolgesinde kurulabilir. Gelecekte daha énemli roller oynayabilir ve gelecekteki

savaglarda da daha az insan miidahalesi ile daha akilli hale gelebilirler [22]
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Ticari kablosuz algilayic1 aglarin aksine askeri kullanim ig¢in kullanilan askeri taktik
algilayic aglarin farkli 6ncelik gereksinimleri vardir. Ozellikle biiyiik 6lcekli ag topolojisi,

otomatik yapilandirma, ag bakimi ve enerji tiikketimi gibi uzaktan yonetme zorluklar1 vardir

[23]

Goriintir ve kizilotesi goriintiileyiciler ve nokta algilayicilar c¢evredeki sartlarin sabit
oldugu giivenlik gozetimi i¢in kullanilmaktadir [24] Eger sartlar sabit degilse bunun yerine

daha aktif yapiya sahip kablosuz algilayict aglarin kullanilmasi gerekmektedir.

2.1.1. Askeri algilayicilarda ag mimarisi

Ticari algilayicilarda enerji verimliligi ¢ok onemli oldugu bilinmektedir. Taktik
algilayicilarda bunun 6nemi daha da artmaktadir. Birkag algilayicida kritik bilginin enerji
sorunlart nedeniyle gecikmesi veya gelmemesi savas aninda taktiksel olarak yanlis
kararlarin verilmesine neden olabilir. Bu nedenlerden dolay1 taktiksel algilayict ag yapist

Sekil 2.2.’deki gibi olmalidir [25].

& Sink " Cluster Head

O e erae
®_ag0 0@ ©

Sekil 2.2. Taktik Askeri Algilayict Ag Yapisi

Askeri alanda kullanilan kablosuz algilayict aglarinin degisik ag mimarisi
Sekil 2.2’de gosterilmistir [26].
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Sekil 2.3. Kiimeleme ve Birlestirme ile Algilayici Ag Mimarisi

2.1.2. Askeri uygulama projeleri kullanim amagclar:

Amerikan Ordu Arastirma Laboratuvari (The Army Research Laboratory-ARL)
havan topu topgu ve kiiciik silah ates gecici sinyalleri algilamak ve lokalize etmek i¢in
gergin aerosttan altinda askiya Akustik Algilayici dizileri kullanarak deneyler yapti. Bu
sekilde devamli gozetim askerlerin hayat1 ve 6liim {iizerinde gii¢lii bir etkisi olmaktadir.
Havadaki akustik algilayici dizisi gegici bir yer ve yiikseklik hesaplar ve hemen ipuglarini
es konumlu goriintiileyici akustik ile aktarabilmektedir. Bu tek dizi vektor ¢oziimii bir
zemin ile kesistigi bolge veya tehdidi raporlama i¢in grid koordinatlari tanimlamaktadir.
Gozetimsiz Zemin Algilayict (USG) sistemleri, bir kaynak konumu 3D iiggenleme
gerceklestirebilmek igin birkag yer tabanli akustik dizilerle ek ¢6ziim saglayarak vektorel

dizileri gliglendirir [27]

Onemli askeri uygulama projeleri asagida siniflandirilarak agiklanmistir;
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2.1.2.1. Duruma dayal izleme

Rockwell Scientific 6zellikle karmasik makine ve siire¢ izlenmesi i¢in gereksinime
uygun bir Kablosuz Algilayict Ag gelistirmektedir. Amerikan Donanmasi ile birlikte bir
gelisim programinin bir pargast olarak donanmada gemiler iizerinde konuslandirilmistir.
Diger caligmalar da genel entegre saglik yonetim sisteminin bir pargasi olarak ugak,
pervaneli ugak ve uzay araglarinda kullanimi igin gelistirilmektedir. Ozellikle askeriye de
makine bakiminin ¢ok pahali oldugu siire¢lerin kontroliinde sistem etkin rol oynamaktadir
[28].

2.1.2.2. Askeri gozetim

Askeri kullanicilart icin Kablosuz Algilama Teknolojisinin odak noktasi alan
izleme olmustur. Az sayida maliyetli sistemler yerine ¢ok sayida dagitilmis algilayicilar
kullanarak giivenlik ve gozetim uygulamalari icin kullanilabilir. Dagitilmis algilama

sistemlerinin gelen tehditleri lokalize etme yetenegi giiglii bir ek avantaj niteligindedir

[29].

Kentsel arazi i¢in bilinmeyen bir asker ve arac etkinliginde teyakkuz saglayarak agik
izleme, binalar, kavsak ve gatilardaki asker giivenligini artirmasi beklenmektedir. Sistemin
kars1 karsiya kaldig1 birincil sorun sinyalin dogru tanimlanmasidir. Ikincil sorun ise yanlis
alarmdir. Bu sorunlari ortadan kaldirmak i¢in her diigiimde ¢oklu algilayici kullanilmali ve

her diigiimde farkli yapida algilayici tercih edilmelidir (manyetik, akustik vb.) [30].

2.1.2.3. Savas alani izlenmesi

Algilayicilar, muhalif giiclerin yakin gozetimini saglayarak, araglarin varlhig

izlemek ve onlarin hareketlerini takip etmek i¢in bir savas i¢inde dagitilabilir [31].

2.1.2.4. Nesne korunmasi

Algilayict diigiimleri, 6rnegin, atom santralleri, stratejik kopriiler, petrol ve gaz
boru hatlari, iletisim merkezleri ve askeri karargah alanlarini, koruma amach, duyarl

nesnelerin etrafinda kurulabilir [32].
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2.1.2.5. Akilh yol gosterici

Algilayicilar insansiz robot araclar, tanklar, jet ucaklari, denizaltilar, fiizeler ya da
torpido hedeflerine engellerin etrafinda onlara rehberlik ve daha etkili bir saldir1 ya da
savunma  ger¢eklestirmek i¢in birbiri ile koordine etmek i¢in onlara yol

gosterebilmektedir[33].

2.1.3. Askeri Uygulama Projeleri

2.1.3.1. Sniper algilama sistemi

Boomerang keskin nisanci algilama sistemi kii¢iik silahin ates edisini saptayarak
keskin nisancinin konumu belirlemek igin gelistirilmistir. Bu da askeri kolluk kuvvetleri ve
belediyeler tarafindan kullanilmaktadir. Bu uygulama iki farkli mimari ile
gerceklestirilmistir. Sistem, Counter Sniper sistemi ara¢ lizerine yerlestirilmis bir dizi
mikrofondan olusmaktadir ya da bir asker tarafindan giyilebilir bir sistemdir. Mikrofonla
algilanan ses atis yapanin goreli konumunu tahmin etmek i¢in islenir. Sistem, araca monte

edilmis algilayicilar ile atig yapanin hareket bilgisini bile tespit edebilmektedir [34].

Bu tarz ¢ok yollu ses algilama sistemleri i¢in dagitilmis bir ag lizerinden Counter Sniper
sistemi icin akustik algilayicilar gelistirilmistir. Ag, algilayici kart ile donatilmig Mica2
diiglimlerinden olusur. Algilayiciya gercek zamanli algilama, smiflandirma ve akustik
olaylarla iliski saglamak icin yliksek giiclii bir DSP ile yerlestirilmistir. Bir atis cesitli
algilayicilar tarafindan tespit edildikten sonra bu algilayicilar tarafindan zaman ve konum
bilgileri ile merminin yoriingesini belirlemek ve aticinin yerini tahmin etmek i¢in
kullanilirlar. Sonu¢ olarak sistemde bir dagitik sistem kullanilmasi merkezi sistemin
dogrulugunu artirmaktadir. Bu sistem yasa uygulayict kurumlar ve belediyelerin koruma

saglamalari i¢in de uygundur [35].
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2.1.3.2. VigilNet

VigilNet zorlu ortamlarda, enerji tasarrufu ve sinsi hedef takibi saglamak igin
tasarlanmis bir biiyiik 6lgekli gozetim agidir. Ag ortami ve uygulamasi ara¢ ve manyetik
nesnelerin hareketi tarafindan olusturulan manyetik alanin tespiti i¢in manyetik
algilayicilar ile donatilmis 70 Mica2 diiglimleri ile olusturulmustur. Bu uygulamanin temel

amaci dagitik algilayict diigiimleri arasinda enerji etkin destegi saglamaktir [36].

Sistemin Omri ag digiimleri ile hiyerarsik bir yap1 ile gelistirilmistir. Nobetgiler olarak
belirtilen bazi diiglimler multi-hop yollar1 korumak ve bir olay meydana gelene kadar
diisiik giic durumunda kalmaktadirlar ve ndbet¢i olmayan diiglimler ise olay tabanl
operasyonu yonetmek i¢in sorumludurlar. Bir olay, Ornegin bir grup aracin ge¢mesi
durumunda ag diiglimleri nobetciler yardimi ile ilgili grup da dahil olmak {izere kiimeler
halinde yeniden diizenlenir. Bu sistem uzun ag 6miirlii olay tabanli ortak bir izleme olanagi

saglamaktadir [37].

Sekil 2.4’de gosterildigi gibi VigilNet sistemi dongiilerden olusmaktadir [38].

_— Kesfi —

Sistem Nébetei
Baslatma Sec¢imi
RESET Durum

Raporu

\ Giie Yonetimi (_/

Sekil 2.4 VigilNet Calisma Evreleri
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2.1.3.3. TOVA

Tehlikeli kimyasallarin tespiti i¢in diisitk maliyetli bir algilayict insansiz hava
araglart (E-UAV) gelistirilmistir. Tamamen Optik Buhar Analizér (The Totally Optical
Vapor Analyzer -TOVA) algilayici kiigiik bir E-UAV ile kesintisiz ve 6zerk entegrasyon
icin dizayn edilmis ve aracin 60 hava hizinda seyahat ederken, 1000 fit yiikseklikte
kimyasal buharlar, diisiikk goriis yapilandirmasi tespit etmek icin dizayn edilmistir.
Algilayici sekiz sogutmasiz piroelektrik kizilotesi dedektorler, her biri farkli bir atmosfer
ve zemin Ozellikleri diisiik ¢oziiniirliklii spektral taramalar1 saglayan kizilotesi bant
geciren filtre ile entegre olusturur. Tehlikeli kimyasallar, kendilerine 6zgili sogurma (veya
emisyon) ayirt edici 6zellikler tarafindan algilanir ve tanimlanir. Yanlis alarmlar1 azaltmak
i¢in, li¢ renk filtreli (kirmizi, yesil, mavi) foto diyot dedektdrleri TOVA algilayicilar ile
entegre edilmistir. Foto diyot dedektorler, kizilotesi dedektorler ile ayni sahneyi
goriintiilemek ve kimyasal algilama olaylarinin arazi ayirmak igin gerekli olan ek sahne

bilgisi vermektedirler [39].

2.1.3.4. Deniz mayin tespit uygulamalari

Kiy1 bolgelerinde deniz mayinin otomatik algilamasi, sualti ortami son derece
degisken deniz dibi kosullari nedeniyle zor bir istir. Algilama sistemleri dogal olarak
meydana gelen ile insan yapimi karmasikligin boyutunu, seklini ve yoniinii ayirt etmesi
gerekir. Ayrica, otomatik sistemler, yliksek algilayict veri hizlar1 ve smirhi isleme
yetenekleri ile karakterize Insansiz Sualt1 Araci (Unmanned Underwater Vehicles - UUV)
algilayict sistemlerinin hayata gecirilmesi icin islemsel olarak verimli olmalidir.
Degismeyen grup harmonik analiz kullanarak, hizli, saglam bir deniz maymn algilama
sistemi olusturulur. Deniz Yiizey Harp Merkezi Panama City (Naval Surface Warfare
Center, Panama City - NSWC PC) tarafindan verilen yan taramali sonar goriintii dosyalar1
tiniter gortintlinlin bir aile olusturan gruplarla iliskili doniistimleri ve uygulamalar1 yapilir.

Bu bilgiler daha dnceden tasarlanmis sekillerle iliskilendirilir [40].

Insansiz sualti araglart (UUV), sualtt mayin tarlalar1 6lgme temizleme ve tehlikeli islerin

azaltilmasinda 6nemli bir teknolojidir [41].
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2.1.3.5. ASW

ASW (Anti-Submarine Warfare — Deniz Alt1 Savunma Harbi) Kiyidas sularda
bataryalarla modern dizel-elektrik denizalt: isletimi ile algilama biiyiik 6l¢lide giiriiltiilii ve
yankili bir akustik ortam nedeniyle geleneksel sonar teknolojisini kullanarak algilamak
zordur. Bu sorunu gidermek i¢in, SI2 Technologies Inc. (S12) kiigtik, diisiik maliyetli, kisa
menzilli, ¢ift modlu akustik algilayici gelistirmistir. Ornek bir uygulama Sekil 2.5’de
gosterilmistir. Bu konsept, bataryalar {izerinde calisan modern dizel denizaltilar1 tespit

etmek icin, aktif ve pasif sonar kiigiik algilayicilar kullanir [42].

Sekil 2.5. Kiy1 Sularda Denizalt1 Tespiti i¢in Genis-N Konsepti

2.1.3.6 EARS

Erken Saldirt Reaksiyon Algilayici (Early Attack Reaction Sensor - EARS), sesli
uyar1 ve goriintli yoluyla kullaniciya gore yer ve atis kokenli araligi bilgi saglamak i¢in
(namlu, patlama ve / veya sok dalgasi) silahlar1 algilayan pasif bir akustik algilama
sistemidir. EARS sistemi insanlar i¢in giyilebilir de dahil olmak iizere ¢esitli platform
bagimsiz uygulamalar icin kii¢iik bir mikrofon dizisi ve Dijital Sinyal Islemeden
olugmaktadir. Amaci; aninda diismanin ates kokenli bir askerin uyarilart diisiik maliyetli

bir tagmabilir / insan-giyilebilir mikro-akustik bir dizi gelistirmektir. Her asker igin bir
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insan giyilebilir keskin niganci algilama sistemi saglamak, acil ihtiya¢ gidermek i¢in
ARDEC Akustik Center of Excellence entegre bir Sniper Silah Algilama sisteminin
gelistirilmesi i¢in PSI ile ¢alismaktadir. Bu sistem, mevcut PSI teknoloji ile birlikte keskin

nisanct COTS algilama sistemi kullanan bir el PDA i¢ine entegre edilmistir [43].

2.1.3.7. Tek kullammlik algilayici1 ag

Tek kullanimlik algilayicilarla bir ag kullanarak varig patlama yerlestirilmesinin

zaman farki tespiti yapilmaktadir [44].

Kabul edilebilir bir dogruluk icinde aga bagli bir algilayici sistemi kullanarak bir
patlayicinin olay yerinin belirlenmesi zor bir sorundur. McQ, ucuz akustik 37
algilayicilarla bir mesh ag kullanarak bir sistem gelistirmistir. Sistem ¢ok farkli ortamlarda
patlamalarin {i¢ boyutlu Zaman-Fark-Varis (TDOA) verimli bir sekilde yerini
bulabilmektedir. Patlamanin yer bilgisi uydu iletisimi iizerinden disar1 sizma yontemi ile

son kullaniciya ulastirilir [45].

Kavramsal olarak sistem, disar1 sizma diiglimleri veya daha fazlas1 ve biiylik algilayict
diiglimlerinin sayisindan olusur. Algilayict diiglimleri ve disar1 sizma diiglimlerinin her
ikisi beklenen patlama yerinin yakininda konuslandirilir. Sonra kendi kendine yapilandiran
algilayict diigtimleri, bir veya daha fazla disar1 sizma diiglimleri arasinda iletisim saglayan

bir ad hoc, multi-hop saglam kablosuz algilayict ag1 i¢inde aktif ve dagitilmistir [46].

2.1.3.8. Dost gii¢lerin korunmasi icin kablosuz algilayici aglar

Dost gli¢lerin aktif katilimi ile 6zellikle cephanelik ve iletisim merkezlerin saldiriya
ugramasini onlemek sarttir. Etkili savunma gergeklestirmek i¢in duyarga diiglim modeli ve

mimarileri arastirilmis ve gelistirilmistir [47].

2.1.3.9 Askere takilan algilayici sistemi

Gelismis Asker Algilayict Bilgi Sistemi ve Teknolojisi (Advanced Soldier Sensor
Information System and Technology - ASSIST) DARPA programi tarafindan
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gelistirilmistir. ASSIST amaci, gorevi sirasinda herhangi bir olay karsilasmasi veya bilgi

almasi, gelecekteki operasyonlar ve misyonlari i¢eren bir bilgi sistemidir [48].

2.2. Saghk Uygulamalar

Kablosuz iletisim teknolojisindeki gelismeler ve Mikro Elektro Mekanik Sistemler
(Micro-Electro-Mechanical Systems - MEMS), biiyiik 6l¢ekli, diisiik gii¢, cok fonksiyonlu
ve diisiik maliyetli ag kurulmasina izin vermektedir. Kablosuz algilayic1 aglar etkin bir
sekilde hastalarin yasam kalitesini artirmak i¢in ve ayni zamanda saglik hizmetlerinin
kalitesini artirmak icin kullamlabilir. Ornegin Kablosuz Viicut Alan Ag1 ile donatilmig bir
hastanin tani i¢in doktorun fiziksel olarak orada olmasi gerekmez. Viicut algilayicilari
hasta ile ilgili wverileri doktora gondererek hastanin hemen tedavisi igin

hazirlamaktadir[49].

Entegre biyomedikal cihazlar ve akilli entegre algilayicilardaki gelismeler biyomedikal
uygulamalar i¢in algilayict aglart miimkiin kilmaktadir. Bu sistemler entegre hasta izleme,
teshis, hastanelerde ilag yonetimi, bocekler ya da baska kiiciik hayvanlarin hareketleri ve
izlenmesi, insan fizyolojik verilerinin tele izlenmesi, engelliler i¢in bazi saglik

uygulamalari ve doktorla hastalar arasinda arayiizlerin saglanmasi ve izlenmesidir [50].

Biyoalgilayiciya dayali tibbi bakim yaklasimi tepki siiresini azaltmakta ve heterojenligi
azaltarak daha verimli hale getirmektedir. Bu algilayicilar insan viicuduna ag olusturarak
kurulmaktadirlar. Insan viicudu igin en uygun secenek kablosuz ag sistemidir. Bu sistem
veri toplama ve dagitma i¢in kullanilabilir. Bu sistemler insan hayatini tehdit eden bir

durum meydana geldiginde tip personelini uyarmaktadirlar [51]

2.2.1. Saghk izleme sistemlerinin faydalari

Tiiketici elektronigi alaninda teknolojik gelismeler ve {retim maliyetlerinin

azalmasi siradan kullanicilar igin ucuz algilayicilarin tiretilmesine neden olmustur [52].

Mevcut saglik algilama sistemlerinin ¢esitli yararlart vardir. Saglik algilama sistemlerinin

ana faydasi uzaktan izleme yetenegidir. Uzaktan izleme sistemlerinde riskli hastalar i¢in
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acil kosullarin tanimlanmasi kolay olacak ve farkli derecelerde biligsel ve fiziksel engelli
insanlarin daha bagimsiz ve rahat bir hayat i¢in etkili olacaktir. Yine ebeveynleri yokken
kiiciik cocuklar ve bebekler daha giivenli bir sekilde bakilacaktir. Ozel bakicilara

giivenirlik azalacaktir.

Birkag¢ saniye gibi kisa siirede kalbin durmasi veya ani atiglarin diismesi durumlarinin
belirlenmesi ve meydana gelmeden tiim bu durumlarin tespiti goz 6niine alindiginda hayati
Ooneme sahip oldugu goriilebilmektedir. Burada yaygin saglik sistemlerinin ne kadar faydali

olacagi goriilebilmektedir.

Olay tanimlama yaygin saglik sistemlerinin bir diger avantajidir. Stirekli kontrol edilmesi
gereken insanlar veya olaylar i¢in bize avantaj saglar. Cok cesitli algilayicilar kullanilarak
veriler toplanmaktadir. Takip edilecek olan kisinin yerini belirleyebilir, faaliyetleri
izlenebilir. Giin boyunca, giin ortasinda uykuya dalmis olabilir. Sistem bize dogru bilgiyi

ulastirabilir [53].

Mevcut ¢oziimlerin ¢ogu hasta tarafindan tasman algilayicilar (Viicut Alan Ag1) ve bir
veya daha fazla tiirde kisisel alan ag1 ve ¢evreye konuslandirilmis gesitli algilayicilardan
olusabilir. Sistem bir Omurga Ag1 (Gateway Node) ile baglanmistir. Bir grafik arayiizii ile

kisinin saglik bilgileri profesyonel saglik personeline veya diger bakicilara génderilir [54].

Sensor node ’
electronics ‘Web-based

Internet trans.

MICS link
(1" trans. link)

Medical Envirol

Long distance information transmission
(2" transmission link)

Sekil 2.6. Sistem Modeli
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Sistemin dort farkli kategorisi vardir [55].

1. Cocuklar: Bu grupta bebekler, yeni yliriimeye baslayan ¢ocuklar ve biiylimiis ama

yine de takip isteyen c¢ocuklar, kendi baslarmma c¢evrelerini algilamaya sahip
olmayan genclerden olusur.

Yaglilar ve Kronik Hastalar: Bu grupta bilissel zorluklari1 olan kronik hastalar veya
kalp, solunum gibi ani diisme yasayan yaslilar ile diger tibbi hastaliklar1 olan
kronik hasta insanlar1 icerir.

Bakicilar: Bu grupta anne-baba ve bebek, oturabilen ¢ocuklar ve ayni zamanda
yasli ve diger kronik hastalig1 olan ve bakima muhtag insanlara bakanlar.

Saglik Calisanlari: Yashh ve kronik hasta insanlarin siirekli saglik durumunun
izlenmesinden sorumlu olan ve bir acil miidahale durumunda derhal yanit vermeye

sahip hekimler ve diger tip personelidir.

Bu gruptaki kisiler birbirleri ile farkli altyapilar kullanarak siirekli etkilesim
halindedir.

Bes Alt Sistem vardir;

1. Viicut Alan Ag Sistemi

2. Kigsisel Alan Ag Sistemi
3. Genis Alan Ag Gegidi
4. Genis Alan Aglan

5. Son Kullanict Saglik Izleme Uygulamalari

2.2.2. Saghk uygulamalarinda kullanilabilecek baz algilayicilar

Bazi saglik izlemeler i¢in piyasada bulunan kablosuz algilayicilarin bazilari asagida

verilmistir.

Nabiz oksijen doygunlugu algilayicisi: oksijen (SpO2) ve kalp atis1 ile doymus
hemoglobin yiizdesini l¢mek.
Kan basinci algilayicisi

ElektroKardiyoGram (EKG) Algilayicisi
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* ElektroMiyoGram algilayicisi: Kas aktivitelerini 6l¢gmek i¢in (EMG)
= Sicaklik algilayicisi: viicut ve cilt 1s1sinin her ikisini 6lgmek

= Solunum algilayicisi

= Kan akis algilayicisi

=  Oksimetre algilayicisi: Kan oksijen seviye algilayicisi

2.2.3. Kablosuz viicut alan aglari

Kablosuz Viicut Alan Aglari (Wireless Body Area Networks - WBANS)‘nin mevcut
uygulamalar1 kalp problemleri, astim, acil durumlara miidahale ve stres izlemedir.
Kablosuz algilayicilar medikal uygulamalarda cok fazla kullanilmaktadir. Akilli
biyoalgilayicilarin minyatiirlesmesi ile hastalarin siirekli izlenmesi i¢in yeni olanaklar
saglanmis olacaktir. Kigiik takilabilir algilayicilar diizenli doktor ziyaretlerinin
maliyetlerini azaltacak ve biiyiik miktarda veriyi kesintisiz olarak otomatik toplamaya izin
verecektir. BoOylece tiim arastirmacilar kayitli verileri kullanabilme imkanlarina sahip

olacaktir [56].

2.2.4. Saghk uygulamalari

Kullanilan algilayicilar kiiciik biyoalgilayicilar ve bataryasiz RFID etiketleri arasinda
degisen farkli tip algilayicilardir.

2.2.4.1.Giinliik yasam izleme faaliyetleri

Lu ve Fu konum farkindaligi ile faaliyet tanima yaklasgimini sunmaktadirlar.
Caligmalarinda ortam uyumlu aygitlara entegre edilmis (AICOs) kablosuz algilayict
cesitleri kullandilar. Bu sanal katman ile kapli bir ev sistemi idi. Sanal katmanin amaci
nesneye miidahale olmadan dogal olarak etkilesimi yakalamaktir. Bu sistemde ortamda ¢ok
fazla algilayici mevuttur ve bunlarla ylirliylis, miizik dinleme, televizyon seyretme, oturma

gibi aktivitelerin raporlanmasi saglanmaktadir [57].

Bu alanda yapilmis olan ¢esitli ¢alismalar asagida aciklanmistir;
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2.2.4.1.1. Kanser tespiti

Diinyada her yil sayilar1 artan ve insan yagami i¢in biiyiik tehdit olusturan bir diger hastalik
kanserdir. Bu algilayicilarin farkli hiicre tipleri arasinda kanserli hiicreleri ayirt etme

yetenegi vardir.

2.2.4.1.2. Alzheimer, depresyon ve yasli insanlarin izleme

Kablosuz algilayict ag, evden ¢ikmayan, yalniz ve depresif ve yasl insanlara yardim
etmeyi amaglayan ve anormal bir durum oldugu zaman komsulara, aileye ya da en yakin

hastaneye bilgi génderen sistemdir.

2.2.4.1.3. Akut hasta izleme

Bir hasta hastaneye bir sikayetten dolayr gelmesi durumunda ve hastanin da kontrolden
sonra hastanede kalmak istemesi ¢ok sik rastlanan bir durumdur (e-SENSE). Doktor bu

durumda bir cep telefonu ve tibbi algilayicilar sayesinde hastay1 evinden kontrol edebilir.

2.2.4.1.4. Suirekli bakim

Bir ciddi bir beyin kanamasi veya kalp krizi gecirebilir. Bu tarz durumlarda hastanin
mutlaka siirekli izlenmesi gerekecektir. Hastanin kalbi, beyni, viicudu algilayicilar

tarafindan surekli izlenebilecektir.

2.2.4.2. Konum takip uygulamalari

Bu sistemler bina igleri ve acik alanlarin her ikisinde de kullanilabilmektedir. Bina
ici uygulamada konum takip sistemine durum farkindalik sistemi entegre edilerek sistem
zenginlestirilebilir. Bina dis1 uygulamalar sara nobeti gibi acil durumlar ortaya ¢iktiginda

kisinin konumunun tespiti i¢in kullanilabilir.
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2.2.4.2.1. Ultra badge system

Hastane ayarlarin1 kullanan konum takip uygulamasidir. Sistemde hastanin yer tespiti i¢in
3 boyutlu etiket sistemi tasarlanmistir. Hastanin diismesinin muhtemel oldugu yerlerde
sistem alarm vermektedir. Sistem objelere entegre ultrasonik {iretegler ve alicilar
icermektedir. Sistem tekerli sandalye tarayici veya ultrasonik radar olacak sekilde iki

kisimdan olugsmaktadir. Diisme ihtimaline kars1 bakici uyarilmaktadir [58].

2.2.4.3. ila¢ ahm takip uygulamalar

flag alimimi reddetme durumu yashlar ve akli rahatsizig1 olanlarda sik rastlanan bir

durumdur. Bu nedenle ilag aliminin takip edilmesi gerekmektedir.

Moh ve arkadaslar1 algilayict aglar ve RFID kullanarak ilag alimimi takibini
onermektedirler. Sisenin agirligindan ilag alimini tespit eden sistemler kullanilmistir.
Sistem hangi ila¢ hangi saatte ve ka¢ adet alindi sorularin1 yanitlamaktadir. Hasta ¢ok
yiksek frekansli RFID etiketleri {izerine giymektedir. Hasta ila¢ almazsa alarm ile

uyarilmaktadir.

2.2.4.4. Saghk durumu takip uygulamalar:

Bu alanda yapilmis olan ¢esitli caligmalar asagida agiklanmistir;

2.2.4.5.1. Kronik hastaliklar

Bunlar diyabet, astim, kalp hastaliklar1 ve uyku bozuklar1 gibi saglik sorunlarinin genis
araligini kapsamaktadir. Birgok durumda bu hastaliklar 6zellikle ilerledigi durumlarda

hastanin izlenmesini gerektirir.
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2.2.4.5.2. Kalp ve damar hastaliklari

Kalp-damar hastaliklarina yol acan 6liimler ¢ok sayida hasta iizerinde géze batmayan bir
sekilde viicuda monte edilebilir akilli algilayici ile &nlenebilir. Ilgili saglik personeli
hastanin saglik durumunu izlerken kalp atis hizi ve kalp diizensizlikleri ile ilgili 6nemli

bilgiyi alarak 6nceden tedavi hazirligi yapabilir [59].

2.2.4.5.3. Fireline

Bir kalp atig hiz1 algilama sistemidir. Herhangi bir anormallik ve stres tespit etmek icin
itfaiyecilerin kalp hizim1 gercek zamanli olarak izlemek icin kullanilir. Bir kalp hizi
algilayicisi ve li¢ elektrottan olusur. Biitiin bu sistemler itfaiyecinin giyecegi gémlek igine
gomiiliirler. T-diiglimii vasitasiyla baz istasyonuna baglanirlar. itfaiyecinin kalp hiz1

yiiksek atiyorsa bir uyari génderilmektedir [60].

2.2.4.5.4. Astim

Kablosuz algilayic1 ag1, havada alerjik etkileri algilayarak, doktor veya hastanin kendisine

durumu rapor ederek milyonlarca astim hastasina yardime1 olabilir [61].

2.2.5. Saghk uygulama projeleri

Bundan 6nceki ¢alismalar bir olaya 6zgii belirli kisitlamalar1 olan ¢aligsmalardi.

Fakat bu noktadan sonraki ¢aligmalar daha karmasik ve kapsamli yapiya sahiptir.

2.2.5.1. eWatch

Bu sistemde bir giyilebilir algilama, bildirim ve bir kol saati i¢ine yerlestirilmis ve
bilgisayar platformu baglamda {retilen sistem arastirmak icin gelistirilmistir. Sistem

farkinda bildirim, yash izleme ve sonbahar algilama gibi uygulamalar i¢in kullanilabilir.

Sistem acil bir durum oldugunu teyit etmek i¢in sorgulanmaktadir. Kullanict yanit

38



vermezse o zaman sistem ag yetenekleri ile yardim cagirmak i¢in kullanilmaktadir.
Omegin hastanin bazi ilaclar1 almasi icin haber verebilir. Sistem Resim 2.6’da

gosterilmektedir [62].

2.2.5.2. Vital sinyal izleme sistemi

Bir felaket durumunda hastalarin siirekli durumunu izlemek ve onlar hastaneye bagvurana
kadar konumlarini izlemek i¢in teknolojiden biiyiik 6l¢lide yararlanilabilir. Hayati bulgu
algilayicilar, konum algilayicilar, ad-hoc ag, elektronik hasta kayitlari, web portal
teknolojisi hastanin durumunu uzaktan izlemek igin entegre gercek zamanli bir hasta

izleme sistemidir [63].

2.2.5.3. Yapay retina

Kablosuz algilayic1 viicut aglari géorme engellilere de yardimci olabilmektedir. Hig
gérmeyen ya da ¢ok az goéren hastalar retina protez ¢iplerinin insan goziine implantasyonu
ile makul bir diizeyde gormeleri saglanabilmektedir.

2.2.5.4. Akill ev uygulamalari

Bu tarz sistemler yasam alaninin tamami akilli algilayicilarla donatilmakta olup hasta veya
1zlenecek kisiler bu algilayicilar vasitasi ile gézlemlenebilmektedir. Ayrica bu algilayicilar
cesitli monitdor vb. iriinler vasitasiyla hastaya giinliik faaliyetlerinde yardimci

olabilmektedir [64].

Kalp ritmi bozukluklar1 hastanin doktoruna aninda bildirilebilir ya da ecza dolabina

bebegin yanasmasi durumunda bakiciya uyar1 gonderilebilir.
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Sekil 2.7. Ornek bir Akilli Ev Uygulama Projesi

2.2.5.5. Gorme engelliler icin akilli duraklar

Bu sistemde gorme engelli insanlar icin akilli bir otobilis duragi tasarlanmistir. Bu
tasarimda RFID kartlar vasitasiyla engelli insanlar 6nceden belirlenmis olan bolgeye
girdiklerinde sistem otobiis soforiine uyart mesaji gonderecek ve sofor duraga
yanagacaktir. Hatta bir PDA vasitasiyla isterse engelli insanlar gidecegi yeri de dnceden

sisteme girebilir ve ona gore otobiis duraga yanasabilir [65].

2.2.6. Gelecegin tibbi uygulamalari

Kablosuz Algilayici Aglardaki gelismeler, saglik sistemlerinde yeni firsatlar agti.
Gelecekte bol ve yaygin kablosuz aglar ile mevcut uzman tibbi teknolojinin entegrasyonu
gorilecektir. Kurulu altyapisi ile veri toplama ve ger¢ek zamanli tepki alma isbirligi
olacaktir. Gelecekte saglik sisteminde kablosuz algilayic1 aglardan en fazla yararlanacagi

alanlar ev yardimi, akilli bakim evleri ve klinik denetleme ve arastirmalardir [66].
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Diinya niifusunun yaslanmasi ile yasl hastaliklarina muzdarip olanlar da artacaktir.
Dolayisiyla kablosuz aglar hafiza gelistirme, ev aletleri kontrolii, tibbi veri tarama ve acil

durum iletisimi saglayarak ev sakinlerine yardimci olabilir.

Goze ¢arpmayan, giyilebilir algilayicilar yeni nesil klinik ¢aligmalar i¢in biiylik miktarda
veri saglayacaktir. Veriler i¢in diizenli doktor ziyaretlerini azaltarak otomatik olarak
toplanan veriler raporlanacaktir. Bu nedenle ¢ok daha fazla ¢alismaya katilanlarin kayitl,

biyolojik, farmatolojik yararlari tibbi uygulamalarda olabilir. [67].

Yaslt niifusunun artmasi ile kaliteli ve diisiik maliyetli saglik bakimi sunma ihtiyaci 6nemli
bir konu haline gelmistir. Bu alanda 6nemli uygulamalar riskli hastalarin siirekli izlenmesi
icin acil durum ve teshisi ve ayn1 zamanda ¢esitli bilissel ve fiziksel engelli insanlar i¢in
saglik hizmetleri saglamaktir. Sadece yaglilar ve kronik hastalar degil ayn1 zamanda her iki
ebeveynin ¢aligmak zorunda oldugu durumlardaki aileler i¢in bebekler ve kiiciik ¢ocuklar

icin yliksek kaliteli bakim hizmetleri sunan sistemler kullanilabilir [68].

Sistemde ag yapisinin yani sira dogru ve giivenilir bilgi i¢in goze batmayacak sekilde
kiigiik algilayict cihazlar gelistirmek daha oOnemlidir. Tiim aktorler arasinda (bakici,

algilayicilar, hasta, doktor, aile vb.) koordine olan bir sistem uygulanmalidir [69].

Uretilen sistemlerde odak nokta tercihen kumas veya dier maddelerle insan viicudunun

implante edilmesi olmalidir.

2.3. Cevre Izleme Uygulamalar

Cevre izleme uygulamalari kablosuz algilayici aglarin en 6nemli uygulamalarindan biridir.
Bu tiir uygulamalarla ¢ok genis alanda diisiik maliyetli algilayicilarla algilama saglanabilir.
Ornegin buzul izleme, yangin alarm, sel alarmi, mikro diizeyde manzara haritalama, giines
radyasyonu haritalama, nehirler, su havzalar1 ve ekosistem haritalama, madencilik ve tarim

cevresi gdzleme ve tahmin gibi ¢alismalar ¢cok kolaylikla yapilabilir.
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Kablosuz algilayic1 aglarla dogal afet algilama; Tsunami ve deprem gibi durumlarin
tahmininde kullanilabilir. Algilayicilar nem ve toprak kosullarinin daha verimli bir sulama

alanlar ile kullanimi su tasarrufu yapabilir.

Cevresel izleme uygulamalari, bilimsel topluluklar ve bir biitiin olarak toplum i¢in hayati
Ooneme sahiptir. Bu uygulamalar agik veya kapali ortamlarda izleme olabilir. Binlerce
kilometrelik denetimli alanlarda denetim siiresi birkag yil siirebilir. Genellikle uygulamalar
ag glivenligi ve gozetim endiseleri i¢in ¢oziimler saglamaktadir. Sel ve deprem gibi dogal
afetler i¢in bu olaylarin meydana gelebilecegi yakin yerlere kurularak daha erken bir uyari

sistemi saglanabilir.

Sistemin miimkiin oldugunca ¢abuk ¢evre degisikliklerine tepki vermesi gerektiginden bu
uygulamalarda yiiksek giivenlik gereksinimleri ile gercek zamanli izleme teknolojileri
gerektirmektedir. Ik ¢ikis noktasi insanmn olmadigi durumlarda ortam izleme igin
kullanmak i¢in tasarlanmistir. Bu tip sistemler miimkiin oldugunca da saglam olmalidir.
Ciinkii atmosfer veya doganin kaginilmaz ve hesaplanamaz zorluklar1 vardir. Ayrica bu

sistemlerde miimkiin oldugunca gii¢ verimli elemanlar tercih edilmelidir.

2.3.1. Buzul izleme

2.3.1.1. GlacsWeb

GlacsWeb sisteminin amaci farkli algilayicilar vasitasiyla buzul davranislarini izlemek ve
kaynaklarin akilli bir web ortami ile birbirine baglayan bir projedir. Sistem birkac yil
boyunca hayatta kalma yetenegine sahip diisiik gii¢ tiikketimli kablosuz algilayici ag
digimii gelistirilmesiyle 6zerk bir web erisilebilir veri tabanina verileri toplar. Problar
buzullarin altina ve yiizeyine yerlestirilir. Sistemin amaci basing ve sicakligin buzul
hareketlerini nasil etkiledigini anlamaktir. Toplanan veriler buzullarin kiiresel 1sinmadan

nasil etkilendigini de anlamak i¢in 6nemlidir.

42



2.3.2. Okyanus izleme

2.3.2.1. ARGO

ARGO sistemi diinyanin okyanuslarini izleme sistemidir. 2000 metreye kadar batirilacak
olan samandiralar sicaklik ve tuzluluk bilgilerini iletmek i¢in kullanilacaktir. Sistem on
giinlik dongiiler halinde 4-5 yil siirecektir. Samandira basmma maliyet 12.000$’dir.
Toplanan veriler iklim degisiklikleri i¢in kullanilacaktir. Benzer bir sistem gollerde de

yapilabilir [70].

2.3.3. Afet izleme uygulamalar

Dogal afetleri algilamak icin algilayicilar dogal olarak olan ya da olmayanlari tespit etmek
icin amaclanan bolgelere dagitilabilirler. Ornegin orman yanginlari ve sel algilamak icin
algilayicilar orman dagitilmis olabilir. Sismik algilayicilar depremin yonii ve biiyikligini
tespit ve bina giivenliginin degerlendirilmesini saglamak i¢in bir binaya entegre edilebilir

[71].

2.3.3.1. Arama kurtarma uygulamalari

2.3.3.1.1. CenWits

Berkeley Mika2 algilayicist kullanan algilayici tabanli izleme sistemi bir arama-kurtarma
sistemidir. Radyo frekansi tabanli algilayicilar veri isleme ve depolama yapabilmektedirler.
Sistem aga siirekli bagl degildir. Aralikli olarak ag baglantisi i¢in tasarlanmistir. Sistem
algilayicilart konum algilamak icin insanlar tarafindan giyilen cep algilayicilari, GPS
alicilarindan olugmaktadir. Kisinin konum hareketi ve konum bilgileri iletilmektedir.
Sistemin amaci kiiciik bir alanda arama kurtarma c¢aligmalarinin yogunlugunu tespit

etmektir [72].
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2.3.3.1.2. MAX

Fiziksel diinyada insan merkezli bir arama kurtarma sistemidir. Insanlar ihtiyac
duyduklarinda fiziksel nesneleri aramamizi ve bulmamizi saglar. Kesin koordinatlar yerine
tanimlanabilir simge konum bilgileri referans saglamaktadir. MAX, gizli etiketli bir nesne
verimli arama ile dizayn edilmistir. MAX, nesneleri bulmak i¢in simgesel yapilar ve baz
istasyonu bilgisayarlar1 gibi alt istasyonlarda etiketlenmis olmasi gereken hiyerarsik bir

mimari kullanir [73].

2.3.3.2. Yangin algilama uygulamalari

Yangin ¢esitli yerlerde olabilir ve farkli mekanizmalara neden olabilir. Insani, ekonomik
ve cevresel felaket gibi etkileri 6lgek, konum tiiriine bagl olarak degisir. Hizli ve etkili
yangin algilama sistemi yangin sondiirmenin anahtari konumundadir. Bu amagla yangin
algilama siirecini hizlandirmak ve bilgi analizi ve giivenirligini artirmak i¢in yillarca cesitli

teknolojiler ve algilama mekanizmalar1 gelistirilmistir.

Yangin algilama i¢in en ideal sistem kablosuz algilayict ag sistemleridir. Cesitli

algilayicilar (sicaklik, nem, duman) vasitasiyla yangin algilanabilmektedir [74].

2.3.3.2.1. Orman yangin algilama sistemleri

Son yillarda Portekiz gibi iilkeler orman yanginlari ile ciddi sorunlar yasamaktadir. Temel
sorunlardan biri yanginin ¢ok biiylik olusu ve sondiiriilmesinin ¢ok zor olusudur. Bu
durumda bir kablosuz algilayici sistemle orman yangmini erken asamalarda tespit etmek
icin kullanilabilir. Diigiim sayis1 bir orman alanina 6nceden konuslandirilmis olmalidir.
Her bir diigiim sicaklik, nem, basin¢ ve pozisyon olarak farkli tiirde algilayiciya sahip
olmalidir. Tiim algilanan veriler orman geneline dagitilan ag gegitleri vasitasiyla merkeze
gonderilmelidir. Ag gecitleri merkezi telefon sistemine (Universal Mobile
Telecommunications System - UMTS) bagh olabilir ve kontrol merkezi buna goére de
yangmna miidahale icin gerekli &nlemleri alabilir. Ornegin bir tiir ani sicaklik artisi

durumunda kontrol merkezi derhal alarma gegecektir. Ve yangin sondiirme helikopterleri
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devreye girecektir [75]. Bu da yanginin heniiz baslama asamasinda iken sondiiriilmesini

saglayacaktir.

2.3.3.2.2. Maden yanginlar1

Gaz algilayicilarima sahip diiglimlerin kullanilmasiyla sistem, maden yanginlarinin
onceden tespit edilmesinde de yarar saglayacaktir. Mevcut maden giivenlik sistemlerinde
fiber optik, elektrik kablosu gibi kablolu iletisim mekanizmalar1 kullanilmaktadir. Maden
ocaklarinda kablolu iletisim altyapisim kurabilmek oldukca giigtiir. Kablonun bir
boliimiinlin hasar gormesi tlim sistemi kullanigsiz hale getirebilir. Bu nedenle, kablosuz
algilayict aglari maden yanginlarinin da onceden belirlenmesi i¢in en uygun ¢oziimdiir

[76].

2.3.3.3. Volkan izleme uygulamalar1

Bireysel bir algilayici istasyonu ya tek bir algilayict ya da farkli tiirlerde birgok
algilayicinin dizilmesinden olugmaktadir. Ya stirekli ya da tetiklenen olaylarda elde edilen
veriler kaydedilir. Bir istasyondan kaydedilen veriler onlarca kilometre uzaktaki
istasyonlara telsiz ya da telefon baglantilar1 {izerinden iletilebilmektedir. Her bir kayit
istasyonu tek basina bir veri toplama sistemi kullanmaktadir. Veriler bir istasyonda birkag

gilin veya hafta kaydedilebilir [77].

Mekansal dagitilan algilayict aglar genellikle tehlike izleme, bilimsel arastirmalar ve
volkanik aktivite izleme i¢in kullanilir. Tipik algilama aletleri sismik akustik, GPS, egim
metre, termal, optik ve gaz tozudur. Ne yazik ki belirli bir volkan i¢in dagitilan
algilayicilarin sayist maddi sorunlar nedeniyle ve bant genisligi gibi teknik nedenlerle

sinirl olmustur [78].

Kablosuz algilayict aglar volkanik izleme sistemlerinin izlenmesi, dagitimi, kurulumu ve

bakim siirecinde yardimec1 olabilirler [79].
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2.3.3.3.1. Bilimsel volkanik izleme

Geleneksel olarak sismograflar volkanik bir yapmin icinde meydana gelen enerji
hareketliliginin yerini ve depremlerin odak mekanizmalarin1 degerlendirmek igin
kullanilmaktadir. Depremlerde daha fazla mekanizma kullanarak depremin kaynak
konumunu ve kokenini belirlemek miimkiindiir. Volkanik depremlerin anlamak volkanik

patlamalar1 anlamakla miimkiindiir.

Sismik aglarin bir bagka kullanim alan1 ise tomografik evirme yoluyla volkanin igyapisini
goriintiilemedir. Mekansal olarak dagitilan sismometreler tarafindan kaydedilen depremler
belirli bir kaynak ve alic1 arasindaki yayilma hizlar1 hakkinda bilgi saglamaktadir. Boylece

sismik goriintiileme yanardagin ii¢ boyutlu goriintiilemesine izin vermektedir [80].

Infrasonik sinyaller volkanik aktivite ¢calismalarinda daha dnemli arag haline gelmektedir.
Akustik bir anten, iic veya daha fazla mikrofon ile diisiik frekansli ses dalgalari ile
volkanik bir olaymm kaynagimi ayirmak icin kullanilabilir. Volkan arazi veya bulut
nedeniyle goriiniir olmayabilir ve bu durumlarda infrasonik algilayicilar yardimci olabilir.
Italya Stomboli’de ¢ok sayida delikli volkanlarda akustik algilayicilar bireysel patlamalarin
tam yerini tespit edebilmektedir [81].

2.3.3.4. Sel ve su baskin algilama

Bir evde bir musluk agik unutularak ise gidilebilir ve bu durumda eve doniildiigiinde binay1
su bastig1 goriilebilmektedir. Kiiglik bir kablosuz algilayici vasitast ile size veya
komsunuza bilgi vererek su baskininin olusmasi engellenebilir. Sistem ekonomik kaybi ve

cevreye kaybi en aza indirmektedir [82].

2.3.3.5. Heyelan algilama
Bir heyelan algilama sistemi heyelan sirasinda meydana gelebilecek hafif toprak

hareketlerini algilamak icin bir kablosuz algilayict ag1 kullanmaktadir. Gerekli verileri

toplayip uzun heyelan olusumu ger¢eklesmeden 6nce bildirmektedir.
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2.3.4. Yapisal biitiinliik izleme

Kablosuz algilayic1 aglar ile binalar, kopriiler, gemiler, ugaklar gibi sistemleri zararl
durumlardan arindirilmak i¢in kullanilabilir. Yapisal biitiinliik kontrolii 6rnegin deprem ve
rlizgar gibi bir durumun uyarilmasi ile hasar konumunu tespit edebilir veya merkezi uyari
saglayabilir. Sistemin ana amaci1 bir deprem veya bir patlamanin ardindan yapinin saglik

kontrolii veya siirekli afet izleme ve alinan verileri degerlendirmek amaglanmaktadir [83].

2.3.5. Bina ve cevresi izleme sistemleri

Insa edilmis bir binada gesitli yerlerden kablolar gecirmek ¢irkin bir goriintii olusturabilir.
Bina i¢inde sorunlarin nedenini analiz i¢in adli tip analizi kisa vadede algilayicilarla biiyiik
Olciide kullanilacaktir. Yine algilayicilar hatalarin tespiti ve teshisinde bina ekipmanlarinin
kritik parcalarina yerlestirilebilir. Binalarda daha fazla algilama noktalarindan
yararlanilarak otomasyon, aydinlatma, 1sitma, havalandirma ve klima ekipman ve
gereclerinin  kontrolii yapilabilir. Yangmn gibi tehlikeli durumlarda algilayicilarla ilk

miidahale gergeklestirilmis olacaktir [84].

Kintner-Meyer ve arkadaslar1 bir binada HVAC sistemini incelemek i¢in 30 adet sicaklik
algilayici kullanmistir. Amerikan Isitma, Sogutma ve Klima Miihendisleri Toplulugu (The
American Society of Heating, Refrigerating, and Air Conditioning Engineers - ASHRAE),
binalarin kablosuz denetimi icin kablosuz algilayic1 aglara destek vermistir. Raimo, bir
binada kontrolorleri baglamak icin ag sebekesi olusturmasini tartismistir. Lynch, bir
binanin yapisal sagligiin izlenmesi gerektigini ilk ortaya atan kisidir. Ve bunun i¢in de
12-15 arasinda algilayict ile binanin c¢elik aksaminin kontroliiniin gergeklestirilmesi

gerektigini ortaya atmistir. Buradaki en biiyiikk maliyet olarak ortaya ¢ikmaktadir [85].

2.4. Habitat izleme Uygulamalar

Habitat izleme, kablosuz cevre algilayict aglarda cevre izlemenin temel uygulama
alanlarindan biridir. Bu tiir uygulamalar genellikle algilama ve biyofiziksel veya
biyokimyasal veri toplama gerektiren Kizilagag, Firtina Kusu, Zebralar veya Istiridyeler

gibi sistemlerde kullanilir. Cogu senaryoda habitat ¢aligmalart minimum, maksimum ve
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ortalama islemleri kullanarak veri toplama gibi nispeten basit bir sinyal isleme gerektirir.

Bu nedenle diigiimler uygulamalar igin ideal platformlar sunmaktadir [86].

Yaban Hayati, nesli tiikenmekte olan ve yeri doldurulamaz hayvanlar i¢in ¢ok onemlidir.

Tiirlerin hayatta kalmasi igin onlara yardimci olmak gerekmektedir [87].

Kablosuz algilayici aglarinda ¢ok ilging bir ¢alisma alani olmasi nedeniyle bilgisayar
bilimciler yararli veriler {ireten bir sistem olusturmak igin biyologlarla yakin igbirligi

i¢cinde ¢alismak zorundadirlar [88].
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Sekil 2.8. Habitat izleme

2.5. Tarim Uygulamalari
Glinlimiizde sulama, gilibreleme ve bocek ilaglart yOnetimi c¢ogu c¢iftci ve ziraat
mithendisinin takdirine birakilmistir. Genel olarak kullanilmasi gerekenden daha fazla

kimyasal madde ve su kullanilmaktadir. Burada dogrudan bir geri bildirim yoktur.

Tarim tesisleri yerel iklim kosullar1 ve insan kararlari arasinda ger¢ek zamanli bir geri

bildirim elde etmek i¢in detayli izlemeye tabi tutulmalidir [89].
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Bu noktada teknolojilerin ii¢ yonii vardir; Uzaktan Algilama (Remote Sensing - RS),
Kiiresel Konumlandirma Sistemi (Global Positioning System - GPS) ve Cografi Bilgi
Sistemi (Geographical Information System - GIS). Ornekleme, toprak problar1 sayesinde
uydudan uzaktan optik tarayicilar gibi elektronik algilayicilar vasitasiyla olmaktadir.
Elektronik veri tabanlarinin bu tiir veri toplama sistemi Cografi Bilgi Sistemi’ni
dogurmaktadir. Veriler iizerinde ise istatistiksel analizler yapilmaktadir. Daha sonra ise

grafik haritalar elde edilmektedir [90].

2.5.1. Hassas tarim uygulamalan

Hassas tarim, ciftlik yonetimi, kaynaklarin tutumlu kullanimi yoluyla daha verimli sekilde
tiretmek icin ciftgilere saglanan bir yontemdir. Bu mikro izleme toprak, bitki ve iklim

arasinda bir karar destek sistemi gibi ¢aligir [91].

Hassas tarim uygulamalarinda algilayict diiglimleri kullanilmaktadir. Hassas tarim bir
alanda topragin bitki ve iklim gibi farkli yonlerini izlemeyi kapsamaktadir Biiytik 6l¢ekli
tarim alanlarinda biiyiik miktarda boyle uygulamalar kullanilmaktadir [92].

Teknolojik gelisme ile hassas tarim sistemleri kolaylasmis ve otomatiklesmistir. Bunlardan
bazilar1 [93].

e Verim Izleme: Kiitle akis algilayicilar ve GPS alicisi ile zaman ve mesafeye dayali

anlik verim izlemek i¢in kullanilir.

e Verim Haritalama: Uzamsal koordinatlarla GPS alicilari ile verim goriintiilemek

i¢in kullanilir,
e Degisken Giibre: S1v1 ve gaz giibre yonetimi

e Yabanct Ot Haritalama: Ekim, piiskiitme zamanlarinda yabani otlarin

haritalanmasini saglar.

e Topografya ve Simirlar: Saha boliimleri, planlama gibi islemler i¢in haritalama

islemi yapar.
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e Tuzluluk Haritalama: Zaman i¢inde tuzluluk degisimlerini izlemektedir.

Algilayicilar toprak ¢ok kuru ise; alan boyunca dagitilan algilayicilar birbirleriyle iletisim
sonucunda gonderilen verileri analiz ederek ¢evre kosullarina gére yagmurlama sistemini

aktif hale getirebilir.

Biyolojik karmagiklig1 haritalamak icin de algilayici diigiimleri kullanilabilir. Algilayicilar

baskin bitki tiirlerinin mekansal karmasikligin1 gézlemlemek i¢in kullanilabilir [94].

Algilayicilar iireme mevsimi baslangicindan 6nce konuslandirilmakta olup bitkiler uykuda
veya zemin bogken saha ¢aligmalart sik sik tekrarlanarak gilivenirlik artirilmaktadir. Bu da

geleneksel yontemlere gore daha az masraflidir [95] .

2.5.1.1. Sera izleme

Kablosuz algilayici aglar ayni1 zamanda ticari seralarin sicaklik ve nem diizeylerini kontrol
etmek i¢in kullanilabilir. Sicaklik ve nem seviyeleri 6zel seviyeye diistiiglinde sera
yOneticisi, e-posta ya da cep telefonuna mesaj yoluyla haberdar olmaktadir. Ya da
anabilgisayar, fanlari agmak veya acgik sistemleri kapatmak gibi gorevlere sahip

olmaktadir.

2.6. Endiistri Uygulamalar:

Kablosuz teknoloji endiistriyel otomasyon déahil olmak iizere pek ¢ok endiistriyel uygulama
alaninda basariyla kullanilmaya baglanmigtir. Bu ayni1 zamanda kablosuz algilayic1 ag
teknolojilerini igermektedir. Ornegin Siemens Endiistriyel Otomasyon Béliimii’nde

otomasyon ortamlarinda kullanmak i¢in kablosuz teknolojileri degerlendirmektedir [96].

Willig’e gore IEEE 802.15.4 standardi zaten taninmis bir endiistri standardi haline
gelmigstir. IEEE 802.15.4 standardinin iistiine insa edilmis agik bir belirtimi olan Diislik
Hizli Kablosuz Kisisel Alan Aglar1 (Low-Rate Wireless Personal Area Networks - LR-

WPANSs) ag kurulmasi ve bakimi {izerinde durulmaktadir. Bu standardin temel tasarim
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amaclarindan biri enerji tasarrufudur. WirelessHART daha karmasik ag protokolleri

tanimlamak i¢in IEEE 802.15.4 standardinin alt katmaninda kullanilmaktadir.

Endiistriyel otomasyon, oOzellikle giivenirlik ve ger¢cek zamanli protokol yetenekli

uygulamalar i¢in ilgi ¢ekicidir [97].

Endiistri uygulamalarina 6rnek bazi ticari uygulamalar [98,99],

Malzeme yogunlugunun izlenmesi

Sanal Klavye yapimi

Envanter yonetimi

Uriin kalitesinin izlenmesi

Akilli ofis alanlar1 insa edilmesi

Ofis binalar1 ve ¢evre kontrolii

Otomatik iiretim ortamlarinda robot kontrol ve rehberlik
Fabrika proses kontrol ve otomasyonu

Afet bolgesinin izlenmesi

Icinde gomiilii algilayici diigiimleri ile akilli yapilar
Makine tanima

Ulasim

Fabrika enstriimantasyonu

Aktiiatorlerin yerel kontrolii

Arag izleme ve algilama

Yariiletken isleme odalari, makine, riizgar tiinelleri ve yankisiz odalar, dénen

enstrimantasyon.
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2.6.1. Otomotiv uygulamalari

Modern bir otomotivde yaklasik olarak sistemleri birbirine baglamak i¢in 8 km kablo
kullanilmaktadir. Kablolama i¢in gerekli agirligi ve hacmi azaltmak ve daha fazla 6zgiirliikk

saglamak icin kablosuz algilayici aglar1 kullanan algilayicilar kullanmak gerekmektedir.

Yakin bir gelecekte lastiklerin igine monte edilen algilayicilar kullanilmasi
planlanmaktadir. Ozellikle kamyonlarda asir1 sisirilmis lastikler isletim maliyetlerini

onemli Olgiide artirmaktadir.[100]

2.6.2. Endiistriyel otomasyon

Endiistriyel otomasyon uygulamalari kontrol, koruma, verimlilik ve giivenlik
saglamaktadir. Mevcut liretim ve proses kontrol sistemlerini giivenir bir sekilde idame
etmektedir. Kritik ekipmanlarin siirekli izlenmesi ve varlik yonetimini gelistirmektedir.
Optimize edilmis iretim siirecleri ile enerji maliyetlerini azaltmaktadir. Verimsiz ¢alismay1
veya kotii performans saglayan ekipmanlari tespit etmektedir. Kullanici miidahalesini
azaltmaktadir. Onleyici bakim igin ayrintili veri olusturmaktadir. Uygun raporlama ile
sisteme yardimci olmaktadir [101]. Kablolu uygulamalar &zellikle hareketli pargali

uygulamalar i¢in kisitlayici olmaktadir.

2.6.2.1. Makine uygulamalar

Maliyet tasarruflar1 nedeniyle kablosuz algilayic1 aglar Makine Durum Tabanli Bakim
(Machinery Condition - Based Maintenance - CBM) igin gelistirilmektedir. Ozellikle
makine basina 10-1000 $ kablo maliyeti olan kablolu sistemler yerine sadece kurulum
maliyeti olan algilayicilar kullanilabilir. Ayrica algilayici sistemlerle 6zellikle ulasilamaz

yerlere, makine donen kismi gibi tehlikeli veya kisitli alanlara uyarlamak kolaydir [103].
Genellikle sirketler kalibre, 6lcme ve ekipman saglamak icin manuel teknikleri

kullanmaktadir. Bu emek yogun bir yontem ve bakim maliyetler artmakta, ayn1 zamanda

insan hatalar1 da artan bir sistem haline gelmektedir. Ozellikle ABD Deniz Kuvvetleri
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gemi sistemlerinde personeli azaltarak otomatik bakim izleme sistemleri kurmay1 zorunlu

hale getirmektedir [104].

2.6.3. Boru hatt1 izleme

Kablosuz algilayict aglari i¢in diger bir uygulama da dogal gaz, su ve petrol boru hatti
izlenmesidir. Ozellikle boru hatlarinda kullanilan algilayici aglar dogrusal tipte olanlardir.
Bu da biitiin algilayicilarin bir ¢izgi halinde dagitilmis yapida olmasi1 demektir. Bu 6zellik
boru hatti sistemlerinin iletisim kalitesini ve giivenirligini artirmaktadir [105]. Boru
hatlarinda malzeme kusurlari, kasti hasar, kacaklar, deprem, heyelan ya da ¢arpismalardan
dolay1 bir deformasyon olusabilir. Bu sistemler i¢in piyasada fiber optik, sicaklik, termal

ve akustik algilayicilar mevcuttur [106].

2.6.4. Demiryolu / metro izleme

Dogrusal algilayici aglarin uygulama alanlarindan biri de demiryolu ve metro izleme,
gozetim ve kontroldiir. Demiryolu altyapilarinin giivenligi pek ¢ok iilke i¢in endise verici
bir durumdur. 1999 yilinda Lee ve arkadaslari demiryolu k&priilerinin {istyap1 yorgunluk
kritik bilesenlerini fiber optik algilayicilarla aragtirmistir. Algilayici tarama islemi 6zellikle
tehlikeli catlaklarin teshisi ve by-pass durumu arastirilmistir. Fiber Fabry-Perot Gerilme
Olger (FFPI), paslanmaz celik seritlere yapistirilmaktadir. Ayrica fiber optik algilayicilarla
elektrik resistif gerilmeyi 6lgmek amaciyla koprii lizerine monte edilmistir. Fiber optik
algilayicilarla catlaklar da tespit edilmektedir. Dagitim ve bakim maliyetlerini en aza

indirmek igin yiiksek diizeyde iletisim hiyerarsisi kullanilmaktadr.
Yogunluk ve hiyerarsi iginde cesitli diigiimler arasindaki mesafe, data oranlari, uygun
yapisal ve iletisim noktalar1 da dahil olmak iizere sistem igin optimum parametreleri
belirlemek i¢in daha fazla arastirma yapilmasi gerekmektedir [107].

2.7. Yap1 Uygulamalari

Teknoloji ilerledik¢e akilli algilayict diigiimleri ve aktiiatorler siiplirge, mikro dalga firin,

buzdolab1 ve DVD oynaticilar gibi elektrikli aletler ve su izleme sistemleri gomdilii olabilir.

53



Yerlesik cihazlarin iginde bu algilayic1 diigiimleri birbirleriyle ve dis ag ile Internet veya
uydu lizerinden etkilesimde bulanabilir. Sistemler son kullanicilara uzaktan kontrol igin
izin vermektedir. Kablosuz algilayic1 aglar ev sistemlerinin kontrolii i¢in ara baglanti

saglamaktadir [108].

Binalarda 1s1 kagagi gibi durumlar kizil6tesi goriintiileyicilerle algilanabilir. Nispeten basit
algilayicilar kullanilarak yapi i¢inde asir1 derecede yiiksek veya diisiik sicakliklarin varligi
tespit edilebilir. Bu sistemler 1sitma veya sogutma sistemlerinin daha iyi ve daha verimli

kontroliinii saglayabilir [109].

2.7.1. Bina otomasyon ve kontrol sistemleri

Kablolu sistem tasariminda sistemin toplam maliyetinin %50-90’1n1 kablolama maliyetleri
olusturmaktadir. Dolayisiyla kablosuz algilayict ag kullanimi maliyetleri de asagiya

¢ekecek bir yapidadir [110].

Kablosuz algilayic1 aglarla dimmer balastlar, kontrol edilebilir 151k anahtarlar,
ozellestirilebilir 151k diizenleri, aydinlik giinlerde enerji tasarrufu gibi aydinlatma kontrolii

yapilabilir. Ozellikle hotel gibi ticari yerlerde enerji yonetimi yapilabilmektedir.

Algilama uygulamalar1 entegre aydinlatma, i1sitma, sogutma ve giivenlik yOnetimini
merkezilestirir. Sistemin korunmasi, esnekligi ve gilivenligini artirmaktadir. HVAC

yonetiminin enerji harcamalarini azaltir. Adil kullanim maliyetlerine katkida bulunur.

Son donem calismalarinda iki odak noktasi vardir; hava akimi 6l¢lim teknolojisi ve i¢
mekan sicakligini kontrol etmek. Ozellikle ticari binalarda bu ¢ok énemlidir. Sicakligin tek
bir yerden kontrol edilmesi 6zellikle ticari binalarda Yerden Hava Dagitimi1 (Underfloor

Air Distribution - UFAD) sistemlerini dogurmustur.

Aydinlatma ticari binalarin elektrik tiikketiminin yaklagik olarak %50’sini olusturmaktadir.

Amerika’da bu sistemlerin kullanilmas: ile 55 milyar dolar tasarruf saglanacagi tahmin
edilmektedir [111].
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2.7.1.1.Ev otomasyonu

Teknoloji ilerledikge elektrikli siipiirgeler, mikro dalga firinlar, buzdolaplari ve VCR gibi

ev aletleri akilli algilayicilar ve aktiiatdrlerle gomiilii olabilir. Bu cihazlarla algilayicilarla

internet veya uydu {iizerinden etkilesimde bulunabilirsiniz. Bu da sistemin uzaktan

kontroliine izin vermektedir [112].

Ev ana kontrol uygulamalari, kontrol, koruma ve giivenlik gibi alanlarda kullanim

kolayligi saglamaktadir. Evde herhangi bir yerden aydinlatma, 1sitma ve sogutma

sistemlerinin esnek yonetimini saglar. Birden fazla sistemin otomatik olarak kontroliinii

saglamaktadir. Son derece ayritili elektrik, su ve gaz sebekelerinin kullanim verilerini

yakalar. Dogal kaynaklarin tiiketimini optimize etmeye yardimci olmaktadir. Olagandisi

olaylarin tespit edilmesinde otomatik bildirim saglamaktadir [113].
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Sekil 2.9. Akill1 ev sistemi

2.7.2. Akillh ortam

Akilli cevre tasarimi iki farkli bakis acisi ile olabilir; insan merkezli veya teknoloji

merkezli olabilir. Insan merkezli sistemler bir giris/cikis yetenekleri acisindan son kullanic
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ihtiyaglarina uyum saglamak i¢in vardir. Teknoloji merkezli sistemler ise yeni donanim

teknolojileri, ag ¢oziimleri ve ara katman hizmetlerinin gelistirilmesidir [114].

Mobilya ve ev aletleri i¢ine gomiilii algilayict diiglimleri olabilir ve onlar birbirleriyle ve
oda sunucusu ile iletisim kurabilir. Oda sunucusu ayni zamanda baski tarama ve faks gibi
hizmetlerle ve diger oda sunucularn ile iletisim kurabilir. Akilli ¢evre i¢in bir 6rnek ise

Georgia Teknoloji Enstitiisii’niin gelistirmekte oldugu Konut Laboratuvaridir [115].

2.7.3.Akill ulasim

Trafik izleme i¢in kullanilan algilayicilar yol yataklari ya da trafik akisini 6lgmek igin
kullanilmaktadir. Kameralar 1s1k ihlallerini kontrol etmekte, araclardaki algilayicilar hiz ve

diger kosullar izlemektedirler [116].

Bu sistemler gercek zamanli bilgi paylasimli hale getirildiginde bize akilli yollar sunmakta,
sikigiklig1 azaltmakta ya da bilmedigimiz bir sehirde en yakin otoparki bulmamiza
yardimci olmak igin dinamik bir altyapi olusturabilmektedir. Kablosuz algilayicilarla
donatilmis otomobil ve kamyonlar 6niindeki araglarla ¢arpismay: engelleyebilir. Trafigi
optimize etmek i¢in kullanilabilir. Ger¢cek zamanli bilgiler ile araglar servise bilgi

gonderebilir [117].

2.8. Lojistik ve Tasima Uygulamalari

Yakin gelecekte algilayict aglar, tedarik zinciri yonetimi iginde biiyiik etkiler yapabilir.
Kasalara ekli kablosuz algilayici ag diigimleri, rulo konteynerler, paletler ve nakliye
konteynerleri aktif tagima siirecini izlemek {lizere programlanmis olabilir.

Bu tiir uygulamalarda RFID ile yapilan pasif uygulamalar ¢cok goze ¢arpmaktadir. RFID
kartlar gelismis uygulamalar1 destekleyemez. Iste tam da burada kablosuz algilayict

aglarinin aktif olarak sisteme katilimlar1 giindeme gelmektedir [118].

Bu sistem, taze gidalar icin sicaklik gibi uygun tasima kosullarini1 dogrular ve aktif olarak

onemli bir gelir kaybina neden olan gecikmeleri ve mal kayb1 veya hirsizlig1 6nemli 6l¢iide
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azaltmak icin her tiirlii tasima 6gesini izleyen bir lojistik uygulama senaryosunu icerebilir

[119].

Bu cihazlarin programlanmasi kablosuz algilayici ag sistemi yazilimi tarafindan sunulanin

otesinde esneklik ve giivenlik diizeyi gerektirmektedir.

Lojistik, yeni mikro ve nano teknolojiler i¢in sicak bir arastirma alanidir. Kablosuz
algilayic1 ag kullanarak iirin son kullaniciya teslim edinceye kadar tiretimden kuruluma

kadar takip edilebilir [120].

2.8.1. Hedef izleme

Bir tren istasyonunda bagaj arabalarinin izlenmesi sistemidir. Arabalar sabit alanda
bulunmaktadir. Uygulamanin amaci arabalarin nerede oldugudur; kullanimda mi1?, bosta
mi1?, ya da disarida m1?. Bunu yapmak icin bir aktif RFID etiket ve algilayic1 diglimii
gereklidir. Algilayicilar periyodik olarak gelen konum bilgilerini merkeze iletmektedir

[121].

2.8.2. Depo izleme

Biiyiik bir sirket yakminda depo bulunmaktadir. Uriin miisterilere teslim edilmeden once
depolanmas1 gerekmektedir. Depo 100.000 adet iirlin almaktadir. Deponun bu biiytlik
kapasitesi nedeniyle depo yoneticisi siirekli sorun yasamaktadir. ID etiketler sayesinde
depo yoneticisine iiretim tarihi, saklama tarihi, irin ad1 gibi bilgiler verilebilir. Sistem tam
bir dogrulukta kullanilmakta ve departman kolayca siniflandirilmaktadir. Her miisterinin

durumu kontrol altinda tutulmaktadir.

2.8.3 Akillh depolama

Ozellikle bozulabilir gida depolanmasi zor bir siirectir. Sistemde depolama siiresi,
bozulabilir iiriinler, depolama {irtinleri arasinda uyumsuzluk, bina hirsizlik durumlar gibi

olgularin yonetilmesi gerekmektedir. Kablosuz algilayic1 ag tabanli RFID etiketler sistemi

kolay yonetmeye yardimci olur. Depo sorumlusu {iriin geldiginde ambalajda (yol, ulagim
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ve ara depolama siiresi, soguk zincir olaylar1) kapali {iriinler hakkinda bilgi sahibi olur.
Oncelikle iiriinler i¢in uygun depolama yeri belirlenmelidir. Bozulacak iiriinlerle ilgili

ger¢ek zamanli bilgi alinir. Depo sorumlusu gergek zamanli olarak depoyu proaktif olarak
[122].

2.9. Web Uygulamalari

Ortaya ¢ikan olaylar1 ve bu olaylar ile ilgili uyar1 mesajlarinin bir uyar1 bildirimi veya
tespiti gereklidir. Web hizmetleri teknolojileri farkli hizmetler arasinda bir platform,
isletim sistemi ve dil bagimsiz birlikte caligabilirligi saglamak ve internet {izerinden

heterojen uygulamalara uyum saglanabilmektedir [123].

Web olay bildirim sistemleri dagitik sistemlerle farkli kisiler arasinda asenkron iletigim
saglar. Bu sistemler olay bildirimleri sunmak i¢in web servis teknolojisi kullanmaktadirlar.

Iki farkli 6zellik 6n plana ¢ikmustir;

e Web Olay Hizmetleri Bildirimi (WS- Olay)
e Web Hizmetler Bildirimi (WS- Bildirim)

2.10. Denizcilik Uygulamalan

2.10.1. DAD

Kablosuz algilayict aglarin kullanildigi bir bagka alan ise Denizcilik uygulamalaridir.
Denizcilik uygulamalarinin en 6nemlisi ise bir Acil Durum Tespit ve Kurtarma Sistemidir.
Denizcilik sektoriinde karsilagilan sorunlarin basinda yangin gelmektedir ve ikincil sirada
ise Denize Adam Diigsmesi gelmektedir. Bu sorun ise ger¢ek zamanli algilama ve konum
tespiti ile ¢oziilebilmektedir. Geleneksel kurtarma sistemleri giinliik 8 saat ¢alismakta ve
asir1 derecede maliyetli olmaktadir. Kablosuz algilayici sistemleri ise nerede ise bir yil

bakimsiz ¢alisabilmektedir [124].
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Sistem genel olarak bir gemi igerisindeki miirettebatin hareketlerini, bulunduklari
konumlar1 izleyen ve acil durum olusumunda alarm donanimlarini (siren ve yiiksek giiglii

1s1k kaynagi) ¢alistiran bir mimari yapidan olusmaktadir.

Sistemde denize kisi diistiigli anda sistem devreye gireceginden kisinin suda kalma siiresi

minimuma indirilmis ve hayatta kalma ihtimali ylikseltilmistir [125].

2.11. Su Alt1 Uygulamalar

Yerkiirenin dortte li¢iinii kaplayan denizler ve okyanuslar, heniiz kesfedilmemis yonleri ile
insanlarin her zaman ilgisini ve hayranligin1 uyandirmigtir. Son dénemde gerek bilimsel ve
askeri, gerekse ticari acidan denizleri ve okyanuslar1 gézlemleme konusu artan bir ilgi
gormektedir. Bu tip gozlemler i¢in en uygun ara¢ dagitik sualti kablosuz algilayici
sistemleridir ve bu sistemler Sualti Kablosuz Algilayic1 Aglar1 olarak bilinmektedirler

[126].

Deniz/Okyanus dibine yerlestirilen algilayicilar, sismik hareketleri gozlemleme, deniz suyu
kirliligini 6lgme, sualti madenlerini arastirma, sualti ve su iistiindeki cihaz ve araglari
izleme gibi uygulamalarda kullanilmaktadir. Bu uygulamalari olanakli kilmak i¢in

cihazlarin sualtinda haberlesmeleri gerekmektedir.

Dagitik ve olgeklenebilir kablosuz algilayici aglarinin sualtina iki ya da {i¢ boyutlu bir
sekilde kurulmasi ile her bir algilayicilarin yerel olarak cevresel olaylar1 gézlemlemesi
olanakli hale gelmektedir. Bu durumlarda algilayicilar genellikle bir platform {izerine
sabitlenerek sualtina yerlestirilmektedir. Fakat okyanus ortami degisken ve hareketli bir
ortamdir. Dolayisiyla hareketli ve dinamik bir gozlem sisteminin kullanimi1 daha uygun
olacaktir. Hareketli algilayicilardan olusmus kendi kendine organize olabilen bir sualt1 ag1,
algilama, gozlemleme, izleme, zamanlama, sualti kontrolii ve hataya dayaniklilik gibi

uygulamalar i¢in daha iyi bir destek saglamaktadir.
Sualt1 algilayic1 aglar1 yeni yeni ilgi goren tekniklerden biridir ve bu aglar karasal

algilayic1 aglardan belirgin sekilde ayrilmaktadir. Karasal algilayic1 aglar1 arastirmacilar

tarafindan oldukg¢a fazla ilgi gérmiis bir konudur. Karasal algilayict aglari i¢in gelistirilmis
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bircok ag protokolii olmasina karsin, bu protokollerin, iizerlerinde hicbir degisiklik
yapmadan sualti aglarinda kullanilmasi ¢ok yiiksek olasilikla olumsuz sonug verecektir.
Bunun sebebi ise sualti algilayict aglarini karasal algilayict aglardan ayiran kendine has

Ozelliklerinin olmasidir. Bu farkliliklar asagidaki gibi siralamak miimkiindiir [127;]

Sualtinda kullanilan algilayicilarin maliyeti daha yiiksektir.

e Sualtinda algilayicilardan uygulama alanina karasal algilayicilara gore daha seyrek

olarak yerlestirilirler.

e Algilayicilar arasindaki uzak mesafelerden otiirli sualt1 aglarinda uzamsal ilgilesim

zayiftir.

e Hem algilayicilar arasindaki mesafelerin uzak olmasi hem de alicilardaki karmasik

sinyal isleme sebebiyle sualtinda daha fazla gii¢ tiikketimi gerekmektedir.

e RF sinyallerinin sualtinda yetersiz yayilmasi sebebiyle, akustik iletisime ihtiyag

vardir.

Akustik iletisim, sualti aglar i¢in tipik bir fiziksel katman teknolojisidir. Aslinda radyo
dalgalar1 su altinda ¢ok diisiik frekansta uzun mesafe kat edebilirler. Ancak bu islem,
yiiksek iletim giicii ve ¢ok bliylik antenler gerektirir. Dolayisiyla sualtindaki baglantilar
akustik iletisime dayanmaktadir [128].

2.11.1. Su alt1 izleme

Mercan kayaliklar1 ve balik¢iligin uzun vadeli izlenmesi i¢in kullanilacak su alt1 algilayici
aglar i¢in platform gelistirilmistir. Algilayict ag sabit ve mobil sualtt algilayict
diigiimlerinden olusmaktadir. Diigiimler noktadan noktaya yliksek hizli optik haberlesme
linkleri araciligiyla iletisim kurmaktadirlar. Diigiimlerde sicaklik, basing algilama cihazlar

ve kameralar da dahil pek ¢ok algilama cihazlar1 vardir [128].
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BOLUM 3
3. KABLOSUZ ALGILAYICI AGLARINDA GUVENLIK

Diisiik maliyetli algilayici mimarilerindeki ve kablosuz iletisimdeki gelismeler Kablosuz
Algilayici Aglarin1 yeni ve popiiler arastirma alani yapmustir. Bu aglar ¢ok sayida sinirli
kapasiteli, kisa mesafeli vericiye sahip, diisiik giiclii ve diisiik maliyetli algilayicinin
kolayca erisilemeyen ve ¢ogu zaman giivenilir olmayan bir ortama rastgele birakilmasiyla
olusur. Her bir algilayici diigiimii ¢evresindeki sicaklik, nem, basing gibi nicelikleri
Olgebilme, basit hesaplama islemleri yapabilme ve diger algilayici1 diigiimleri veya merkezi
baz istasyonuyla haberlesme yapabilme 6zelliklerine sahiptir. Kablosuz algilayici aglarda
planlanmis bir ag omurgasit yoktur ve algilayicilar tarafindan ortak gayret sarf ederek

toplanan veriler merkezi bir baz istasyonuna diger algilayicilar iizerinden gonderilir.

Algilayicilarin diisiik islemci ve radyo kapasiteleri geleneksel giivenlik protokollerinin
Kablosuz algilayict aglarda uygulanmasina olanak tanimaz. Dahasi, algilayicilarin fiziksel
giivenlikleri saglanamadigindan, algilayicilar her an kotli niyetli kisilerce ele gegirilip,
yeniden programlanabilir. Bu tip algilayicilar “ele gecirilmis algilayicilar” (compromised
nodes) olarak tanimlanir ve agdaki diger algilayicilar genelde ele gecirilmis algilayicilar

fark edemez [129].

3.1. KABLOSUZ ALGILAYICI AGLARIN KARAKTERISTIiKLERIi

Kaynak acisindan kisitli algilayicilar ve Kablosuz algilayict aglarin boyutlari, glivenlik
¢Ozlimleri iireten arastirmacilarin Oniine yeni zorluklar c¢ikarmaktadir. Bu boliimde
geleneksel giivenlik protokollerini Kablosuz algilayict aglar da kullanmayi engelleyen ve
sadece Kablosuz algilayic1 aglara ait karakteristikler 6zetlenmistir. Bu bdliimde agiklanan
karakteristiklerin protokol tasarimi ve gelistirilmesi sirasinda dikkate alinmasi protokoliin

kullanilabilirligini artirmaktadir [130].

3.1.1. Biiyiik ol¢ek

Kablosuz algilayict aglarin genel uygulamalar1 (6rnegin askeri gozetleme uygulamalart)

cografi acidan genis bir alanin kapsanmasin1 gerektirir. Ayrica diigiimlerin yiiksek 6liim
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oranlari, kisitli radyo kapasiteleri, giivenilirligi diisiik ucuz algilayicilar sebebiyle Kablosuz
algilayic1 aglar genelde ¢ok biiyiik 6lg¢ekte olabilir ve bir Kablosuz algilayict aglardaki

diigiim sayis1 on binleri asabilir.

3.1.2. Kisith kaynak

Kablosuz algilayici aglarin diisiik kurulum ve isletim maliyetli olma zorunlulugu algilayici
diigtimlerinin donanim agisindan sade olmasini gerektirir. Bu nedenle Kablosuz algilayici
aglar da islem ve iletisim kaynaklart kisithdir. Ayrica algilayici bataryalarinin
degistirilmesi ¢ok zor hatta cogu zaman imkansiz oldugundan ve Kablosuz algilayici
aglarin yasam siiresi bu bataryalarin kullanim siirelerine baghdir. islemci kapasitesinin
diisiikligii, hafiza ve radyo iletiminin kisitli olmasi, ag dmriiniin batarya oémrii ile sinirh

olmasi Kablosuz algilayici aglar i¢in tasarlanan her protokolii etkilemektedir.

3.1.3. Artikhilik

Kablosuz algilayict aglar1 olusturan algilayict diiglimlerinin yasam siirelerinin 6nceden
kestirilememesi ve algilayicilarin kisa radyo iletisim araliklari, Kablosuz algilayici aglar da
diiglim artikliligini zorunlu kilmaktadir. Bu nedenle Kablosuz algilayict aglar kurulurken
algilayic1 diiglimleri yiiksek dereceli bir artiklilikla kullanilirlar. Bu yiiksek dereceli diigiim
artiklilig1 sayesinde tek bir diiglimiin vaktinden 6nce kullanilmaz duruma gelmesi, sistemin
kapasitesini ¢ok fazla etkileyemez. Ancak diigiim artiklilig1 nedeniyle her olay birden fazla
algilayici diigiimii tarafindan algilanir ve dolayisi ile ag da tasinmasi gereken veri miktari
artar. Bagka bir deyisle artiklik baz istasyonuna gonderilen verilerin miktarini artirmakta ve
agin yasam siiresini azaltmaktadir. Veri artikliligindan kurtulmak igin veri kiimeleme

protokolleri kullanilmaktadir [131].

3.1.4. Giivenlik

Askeri sistemler ve tibbi takip sistemleri gibi Kablosuz algilayic1 aglar uygulamalari
giivenlik acisindan ¢ok hassastirlar. Algilayici diigiimlerinin kisith kaynaklarindan dolayi

geleneksel giivenlik mekanizmalar1 Kablosuz algilayict aglar da kullanilamaz. Buna ek

olarak Kablosuz algilayic1 aglar da geleneksel aglarda goriilmeyen algilayicilarin fiziksel
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giivenliklerinin =~ olmamast  sorunu  vardir.  Algilayicilarin  fiziksel — giivenlikleri
saglanamadigindan, agdaki algilayict diigiimleri her an koti niyetli kisilerce ele gegirilip,
kotlii amaglar i¢in kullanilabilirler. Bu nedenlerden dolayr Kablosuz algilayicit aglarin
giivenlik mekanizmalar algilayict diigiimlerinin kaynak kisitlar1 ve kotiiciil aglayicilar goz

Ontine tutularak tasarlanmalidir.

3.1.5. Veri Merkezli isleme

Veri merkezli isleme Kablosuz algilayict aglarin en 6nemli 6zelliklerindendir. Algilayici
diigtimlerin ID’leri uygulamalar i¢in ¢ogu zaman onemli degildir. Bu nedenle Kablosuz
algilayict aglar uygulamalarinda adlandirma diizeni ¢ogunlukla veriye yoneliktir (data
oriented). Ornegin bir cevre gdzetim sisteminde sicaklik dlgiimii yapmak icin “X)Y ve Z
diigiimlerinden sicaklik Ol¢iim degerlerini topla” seklinde degil, “(X1,Y1,X2,Y2)
koordinatlar ile sinirlandirmis bélgeden sicaklik 6lgtim degerlerini topla” seklinde olur. O

bolgedeki algilayict diigiimlerinin ID’lerinin uygulama i¢in bir 6nemi yoktur.

3.1.6. Tahmin Edilememezlik

Algilayicilarin donanimlarinin fiyatinin ¢ok diisiik olmasi, hava durumu ve zor gevre
kosullar1 gibi nedenlerle algilayici diiglimlerinde 6l¢lim hatalar1 ¢cok yaygindir. Cok sayida
dagitilmis diiglim tarafindan paylasilan kablosuz iletisim ortami istenmeyen tikaniklik ve
engellemelere neden olmaktadir. Yiiksek bit hata orani, diisiik bant genisligi ve ¢cok sayida
algilayict diigiimiiniin ayni iletim ortamini kullanmasi nedeniyle, Kablosuz algilayici
aglarda iletisim yiiksek tahmin edilememezlik gosterir. Bu tahmin edilememezlik, genelde
sistem parametrelerinin ¢evrimdisi (0ff-line) tasarimini engellemektedir. Bu nedenle
Kablosuz algilayict ag tasariminda gevrim-i¢i (on-line) gozetim ve geri beslemeli kontrol,

yiiksek servis kalitesini (quality-ofservice) saglamak i¢in gereklidir.

3.1.7. Ger¢ek Zamanh Kisitlar:

Kablosuz algilayici aglar gercek diinya islemlerinde kullanildiklarindan ¢ogu zaman

gercek zaman kisitlamalarina uymalar1 gerekmektedir. Gozetim sistemlerinde, Ornegin
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iletisimdeki gecikme dogrudan dogruya uygulamanin hedef bulma niteliini olumsuz

yonde etkilemektedir.

Kablosuz iletisimin tabiatindan ve trafik yogunlugunun 6nceden tahmin edilememesinden
dolay1, Kablosuz algilayici aglarin katiger¢cek- zamanli (hard-real-time) kisitlamalar
garanti etmesi beklenemez ancak olasilik temelli arastirmalar zaman kisitlamalarinin belli

seviyelerde garanti edilmesini saglayabilmektedir.

3.2 KABLOSUZ ALGILAYICI AGLARDA GUVENLIK GEREKSINIMLERI

Bir onceki boliimde bahsedildigi gibi gilivenlik Kablosuz algilayict aglarin en 6nemli
sorunlarindan biri sayilmaktadir. Bu boliimde Kablosuz algilayici aglarda ne tiir glivenlik

gereksinimlerine ihtiya¢ oldugunu agiklanmaktadir.

3.2.1. Veri Gizliligi

Veri gizliligi Kablosuz algilayict aglarda, toplanan veriye yetkisiz kisilerin erisiminin
engellenmesini garantiye almaktadir ve hassas Kablosuz algilayici ag uygulamalarinda en
onemli gereksinimden biridir. Bir algilayici diigiim ¢evreden okudugu verileri komsularina
sizdirmamasinin saglamasi gerekir [132]. Ozellikle askeri uygulamalarda diigiimlerde
depolanan veriler ¢ok hassas olabilir. Ayrica birgok uygulamalarda diigiimler ¢cok hassas
verileri, (O6rne8in, anahtar dagilimi) kablosuz iletim ortami iizerinden diger algilayici
diiglimlerine aktarmak zorundadirlar. Bunlara ilaveten yonlendirme verileri de kotiictil
diigiimlere karsi, gizli tutulmalidir. Ciinkii koétiiciil diiglimler bu verilerden yararlanarak
agin performansini diigiirebilirler. Bu nedenlerle Kablosuz algilayici aglar da veri aktarimi
icin glivenli bir iletisim kanali olusturulmasi ¢ok 6nemlidir. Hassas verileri gizli tutmak
icin standart yaklagim, verinin bir gizli anahtar ile sifrelenmesidir. Diislik enerji
tilketimlerinden dolayr Kablosuz algilayict aglarda gizli anahtar altyapisina dayali

sifreleme algoritmalar1 kullanilmaktadir.
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3.2.2 Veri Biitiinliigii

Veri gizliligi kotiiciil diglimlerin veriyi ele gegirememesini garanti edebilir ama verinin
yetkisiz kisilerce degistirilmesini engelleyemez. Veri biitiinligli iletisimde mesajin
degistirilmemesini garanti etmektedir. Bir kdtiiciil digiim mesajlar1 bozarak agin diizgiin
calismamasina neden olabilir. Dahasi, dogrudan dogruya bir kétiiciil diigiim olmadan da
mesajlar aktarim esnasinda da bozulabilir. Bu nedenle veri biitiinligii i¢in mesaj kimlik
kanitlama dogrulama kodlar1 (message authentication codes) ya da dairesel kodlar1 (cyclic

codes) kullanmak zorunludur.

3.2.3. Kaynak Dogrulama

Kablosuz algilayic1 aglar ortak kablosuz ortami kullandigindan, kétiiciil digiimlerden
gelen mesajlar1 veya yaniltma paketlerini bulmak i¢in, kaynak dogrulama mekanizmalarina
ithtiya¢ vardir. Kaynak dogrulama metotlar1 bir diiglimiin iletisim halinde oldugu diigiimiin
kimligini dogrulayabilmesini saglamaktadir. Bir kotiictil diigim, kaynak dogrulama
olmadan bir baska diizgimiin roliinii yaparak hassas bilgileri elde edebilir ve bagska
diiglimlerin isleyislerine engel olabilir. Eger sadece iki digiim iletisimdeyse kaynak
dogrulama gizli anahtar kriptografisi (symmetric key cryptography) ile yapilabilir. Alici ve
verici bir ortak gizli anahtar (secret key) paylasimi ile tiim gonderilen mesajlarin
dogrulama kodunu hesaplayabilir. Ancak, yayimlama (broadcast) tiirii iletisimde kaynak
dogrulama i¢in daha kompleks ¢oziimlere ihtiyag vardir. Perrig et. al.u TESLA [5] adli
giivenli yayimlama protokoliinde gizli anahtarlarin aciklanmasini geciktirerek gizli anahtar
kriptografisi ile yayimlama tiirii iletisimde kaynak dogrulamay: basarmistir. p.TESLA her
bir diigiime 6zel olarak gonderilmis “6zetlenmis anahtar zincirlerine” (hashed key chains)
baglidir. Ancak her bir diigime anahtar zincirlerinin giivenli olarak gonderilmesi bir

sorundur. uyTESLA’nin bu eksikligi [133] nolu ¢alismalarda giderilmistir.
3.2.4. Kullanihirhk
Kullanilirlik Kablosuz algilayict aglarin servis devamliligini servis reddi (denial-of-service

-DoS) ataklari sirasinda da devam ettirebilmesidir. DoS ataklar1 Kablosuz algilayict ag’in

her protokol katmaninda gerceklestirilebilirler ve segilen kurban diigiimleri etkisiz hale
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getirebilirler. DoS ataklarina ek olarak asir1 iletisim ya da asir1 hesaplama yiikii diiglimiin
bataryasini beklenenden daha ¢abuk bitirebilir. Kablosuz algilayict agimin kullanilirligin
saglanamamas1 ¢ok ciddi sonuglara yol agabilir. Ornegin askeri bir izleme uygulamasinda,
eger bir kac tane diiglim dogru calismazsa, diisman birlikleri Kablosuz algilayici aginin
caligmayan bu boliimiinden igeri sizabilirler. Kullanilirlik Kablosuz algilayici aglarda

genelde algilayict diiglim artikligr ile saglanmaktadir.

3.2.5. Lokalizasyon

Kablosuz algilayict aglarda diigiimlerinin yerlerinin dogru olarak tespit edilebilmesi gok
kritik 6zelliktir. Ciinkii Kablosuz algilayict aglarin yararli olmast diigiimlerin yerlerinin
dogru olarak tespit edilebilmesine baghdir. Ornegin bir yangin uyari sisteminde yangin
cikan yerin koordinatlarinin dogru belirlenmesi i¢gin algilayicilarin koordinatlari dnceden
dogru olarak bilinmelidir. Ayrica yer bilgileri bir¢ok sistemin fonksiyonelliginde (system
functionalities) kullanilir. Ornegin yer bilgisi sorgulama, cografi yonlendirme algoritmalari
ve ag kapsam kontrolii [134] vb. Bu nedenle dogru algilayict diiglimlerinin yer bilgilerinin

dogru olarak tespiti bu Protokollerin performansinda énemli bir rol oynar.
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