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UYELIK iSLEMLERI

Uyelik Tablolarinin Olusturulmasi (Identity Kiitiiphanesinin Eklenmesi)

Uyelik islemleri icin Identity kiitiiphanesini kurmamiz gerekecek. Bunun icin google “Entity framework core
Identity” yazalim.
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https://www.nuget.org » Micr... ¥ Bu sayfanin gevirisini yap

Microsoft.AspNetCore.ldentity.EntityFrameworkCore 6.0.1

Version Downloads Last updated
6.0.1 58,209 19 days ago

https://www.nuget.org/packages/Microsoft.AspNetCore.ldentity.EntityFrameworkCore

Kitiphanenin dotnet kurulum adresini alalim.

Package Manager .NET CLI PackageReference Paket CLI Script & Interactive Cake

> dotnet add package Microsoft.AspNetCore.Identity.EntityFrameworkCore --version 6.08.1

Bu son versiyon kitliphane calismadi. Bunun yerine daha eski olan su versiyon yiiklendi.Bu kiitiphaneyi WebUI
projesi icerisine kuracagiz.

dotnet add package Microsoft.AspNetCore.ldentity.EntityFrameworkCore --version 3.1.22

Bu versiyonun yiklendiginin kontrollinli csproj uzantili dosya igine bakarak yapalim.

[ TsWebULcsproj E |

<PackaéeReference Include:"iéuer§.Validation" Version="1.19.3" 7>
<PackageReference Include="Microsoft.AspNetCore.Identity.EntityFrameworkCore" Version="3.1.22" />
<PackageReference Include="Microsoft.EntityFrameworkCore" Version="5.0.10" />

Web projemizin icerisine “Identity” isminde bir klasor ekleyelim. Bunun icerisine sag tusa tiklayarak bir tane User
class 1 ekleyelim. Bu classi Identity.user sinifindan tiirecegiz (public class User:IdentityUser). Bu sinifin
Namespace ini de yukari ekleyelim (using Microsoft.AspNetCore.Identity;).

Veritabaninda olusacak olan user tablolari ve icerisindeki kolonlar IdentityUser dan gelecek. Bu sinif Gizerinde sag
tusa tiklayip “Go to definition” dersek sinifin alt 6zelliklerini gérmus oluruz.

.. Jpublic class FEEREIEJUSEH<TKey> where TKey : IEquatable<TKey>
{
|. . .Jpublic IdentityUser(};
. .Jpublic IdentityUser(string userName};

public virtual string SecurityStamp { get; set; }

Jpublic virtual bool PhoneNumberConfirmed { get; set; }

public virtual string PhoneNumber { get; set; }

public virtual string PasswordHash { get; set; }

.Jpublic virtual string NormalizedUserName { get; set; }

fffpublic virtual string MNormalizedEmail { get; set; }
..Jpublic virtual DateTimeOffset? LockoutEnd { get; set; }

.. _lpublic virtual bool LockoutEnabled { get; set; }

public virtual TKey Id { get; set; }

Jpublic virtual bool EmailConfirmed { get; set; }

public virtual string Email { get; set; }

public virtual string ConcurrencyStamp { get; set; }

public virtual int AccessFailedCount { get; set; }

public virtual bocl TwoFactorEnabled { get; set; }

public virtual string UserName { get; set; }

,..Public override string ToString();

Burada bir kullaniciigin gerekli temel alanlarin oldugunu goriiriz. Sifre kismi PasswordHash yani sifrelenmis olarak
olusturuldugu dikkat cekmekte.

Fakat biz burada verilen bu alanlardan daha farkli alanlari da eklemek isteyebiliriz. Dolayisi ile olusturdugumuz
sinif icerisine bunlari kendimiz ekleyelim. Disaridan gelen bu alanlarla birlikte hepsi calisacaktir. Ornegin burada
kullanicinin adi soyadi bilgisi yoktur. Bunlari da kendi sinifimiza ekleyelim. Sinifimizin son hali su sekilde olur.
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WebUI>Identity>User.cs
using Microsoft.AspNetCore.Identity;

namespace TS.WebUI.Identity

{

public class User:IdentityUser

{
public string FirstName { get; set; }
public string LastName { get; set; }

Identity klasoriine tek tusa tiklayip ApplicationContext isminde yeni bir sinif ekleyelim. Bu sinif veritabani
islemlerimizi yapacak. Biz bunu daha 6nce yaptigimiz gibi DbContext den tiretmeyecegiz. Identity kiitliiphanesi
icinde Ozellestirilmis “IdentityDbContext” den tlretecegiz. Bu context bizim tanimladigimiz User nesnesi ile
calisacak. Ustte namespace ni ekleyelim.

using Microsoft.AspNetCore.Identity.EntityFrameworkCore;

Daha sonra sinif icine bir Constructor ekleyecegiz. Disaridan bazi 6zellikler gonderecegiz. Bunlardan biri
DbContextOptions<> godnderecegiz. Bunun parametresi ise ise ApplicationContext olacak. Parametre ismine ise
Options diyecegiz. Tanimladigimiz options da base ni alacagiz. Base() gonderecegiz. EntityFramework.core
namespace sini de ekleyelim.

Identity>ApplicationContext.cs
using Microsoft.AspNetCore.Identity.EntityFrameworkCore;
using Microsoft.EntityFrameworkCore;

namespace TS.WebUI.Identity

{
public class ApplicationContext:IdentityDbContext<User>
{
public ApplicationContext(DbContextOptions<ApplicationContext>options):base(options)
{
¥
}
¥

Startup icinde bu tanimlamalari da yapmamiz gerekiyor. Burada AppContext ismindeki metodumuza
<ApplicationContext> verecegiz. Daha sonra (options=>) gonderecegiz. Options.Sqlite() ile hangi provider
kullanacagini belirtiyoruz. SqlLite bizden bir parametre bekler. Bunu Data projesi icinde tanimladigimiz connection
stringi alacagiz (‘DataSource=TSDb’). Ayni veritabanini kullanabildigimiz gibi farkli bir veritabani da kullanabiliriz.
Biz adresi ayni yazacagiz ve béylece ayni veritabani lizerine Identity tablolarini ekleyecek. ilgili eklenen satir
asagidaki sekilde olacaktir.

public class Startup
{

services.AddDbContext<ApplicationContext>(options=>options.UseSqlite("data source=TSDb"));

Ardindan ikinci satirda kullanacagimiz Identity metoduna User kullanici bilgisini yaziyoruz. Ardindan ikinci
parametre olarak da roll tablolari i¢in kullanacagimiz temel sinif olan IdentityRole sinifini yaziyoruz. TokenProvider
ifadesinin gectigi komutlar ile parola islemlerini resetlerken benzersiz bir sayi Gretmek icin gerekli olacak.
Parolasini resetlerken burada Uretilen benzersiz sayi ile mail adresine gonderecegiz. O benzersiz sayi ile resetleme
islemini yapacak. Detayi ileride anlatilacak. Bahsedilen satir asagidaki sekilde olacaktir.

services.AddIdentity<User,
IdentityRole>().AddEntityFrameworkStores<ApplicationContext>().AddDefaultTokenProviders();
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Yapmamiz gereken islemler bu kadar. Burada AddDbContext kullanacagimiz soyliiyoruz. Kullanacagi veritabani ise
Sqlite araciligi ile belirtiyoruz. Ardindan olusturdugumuz Addldentity sinifini tanitiyoruz. Biz bunlar daha 6nce
olusturduk fakat proje bunu tanimaz. O nedenle giris asamasinda bunlari tanitmamiz gerekir.

Burada giris biz kullanacagimiz user ve roll bilgilerini veriyoruz. Bu islem igin kullanacagimiz Context belirtiyoruz
ve ardindan parola resetleme icin gerekli benzersiz sayi Giretecek olan token yapisini ekliyoruz.

Startup icinde Configure servis icine servislerimizi ekliyoruz fakat bunlari kullan dedigimiz yer ise
app.UseAutontication(); metodunu ekledigimiz yerdir.

Artik user sinifimiz var. Bu context yapisini kullanan tablolari veritabanina aktarmamiz gerekiyor. Bunun icin
WebUI projesi icnde komut satirindan daha énce yaptigimiz gibi bir migration olusturacagiz.

dotnet ef migrations add Addingltentity
webui> dotnet ef migrations add Addingltentity --context ApplicationContext (Yada bu sekilde kullan, denendi.)

bu sekilde yazdigimizda ilgili context leri tarayacak ve bunlarin igindeki yapilara gore bir migrations lar olusturacak.
Bu migrations lar icine bakacak olursak user tablolari, roll tablolari gibi diger tablolarda olacaktir. Bu tablolari
olusturmak i¢in gerekli scriptleri dosya iginde bulabiliriz. Komutu ¢alistirmadan énce yazdigimiz kodlarin VS icinde
build etmeliyiz.

C:\Users\pcl\Desktop\TS.com\TS\TS.WebUIdotnet ef migrations add AddingItentity
Build started...

Build succeeded.
Done. To undo this action, use 'ef migrations remove'

Artik migrations larimizin olustugunu Web projemiz icinde goérebiliriz.

b @ wwwroot

b Controllers
Data

b Identity

4 Migrations

P * 20220103201900_Addingltentity.cs
P ¢* ApplicationContextModelSnapshot.cs
p Models
p ViewComponents

Artik bekleyen migrations larimizi icindeki tablolari database de olusturmak icin asagidaki komutu yazabiliriz.
dotnet ef database update
webui> dotnet ef database update --context ApplicationContext (bu sekilde kullan)

C:\Users\pcl\Desktop\TS.com\TS\TS.WebUIdotnet ef database update
Build started...

Build succeeded.
Done.

Veritabanimizi actigimiz zaman kullanici ile ilgili tablolarimizi gériyoruz.
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Veritaban Yapisi Veriyi Gortintiile Pragmalar
Tablo:| | AspNetRoleClaims Vi@ % %
=1 AspNetRoleClaims -
Id | AspNetRoles ClaimValue
Filtrel & AspNetUserClaims iltre

| AspNetUserLogins
| AspNetUserRoles
=1 AspNetUserTokens
[=] AspNetUsers

= Categories | AspNetUsers |
=1 ProductCategory

| Products

| __EFMigrationsHistory
=1 sqlite_sequence

Kullanici tablolarinin ve Roll tablolarinin igini inceleyelim.

Tablo:| || AspNetUsers v 8 5 % B_ =) =1 "B ‘FHterm any column |

Id FirstName LastName UserName NormalizedUserName Email NormalizedEmail EmailConfirmed  PasswordHash  SecurityStamp
Filtre [Filtre [Filtre [Filtre [Filtre [Filtre [Filtre [Filtre [Filtre [Filtre F
Tablo:| =] AspNetRoles v 8 B % B, &

Id Name NormalizedName  ConcurrencyStamj

Filtre |Fi|t|'e |Filtre |Fi|t|‘e |

Boylece bu uygulamada Identity kitliphanesine ait yapilari projemize ekledik. Su anda gerekli alt yapimiz hazr.
Bu dersimizde ise bu yapiyi kendi projemize uygun hale getirmek icin ayarlarini yapalhm.

Identity Ayarlarinin Yapiimasi

Kullanici sayfalarini olusturmadan once Identity ayarlarini yapalim. Bu ayarlar yapmasakta olur. Varsayilan
degerler ile kullanilabilir. isi biraz daha iyi anlamak icin yapalim. Bu béliimde yazacagimiz kodlar AddItentiy()
metodundan sonra gelmelidir. Kodlarin siralamasinda buna dikkat edilmeli.

Startup.cs i¢inde yukarida yazdigimiz kodlarin devamina yazalim. Services altinda Configure metoduna
IdentityOptions adinda bir parametre gonderiyoruz. Ardindan options Uzerinden 6zelliklerimizi verelim. Bu
dzellikler belli gruplarda toplanmistir. Ornegin options altinda Password islemleri bir gruptur. Burada kullanilan
RequiredDigit segilirse kullanicinin parolasi icinde mutlaka bir sayisal ifade olmalidir. True yerine false dersek
sayisal bir ifade olmasi zorunlu olmaz. RequreLowerCase 6zelligi true yapilirsa parola icinde mutlaka kiiglik harf
olmak zorunda olur. Yada UpperCase ayarladigimizda mutlaka blytk harf bulunmasi gerekir. RequireLenght=6
ayarlaninca en az 6 karakter olmalidir. RequiredNonAlphanumeric =true yapilinca iginde sayi ve harfler disinda
Ozel isaretlerin olmasi zorunlu olacaktir (@, %, -, _, & vs).

Diger bir grup hesabin kilitlenmesi ile alakali gruptur. Lockout.MaxFailedAccessAttempts = 5; dersek kullanici
yanlis sifreyi maksimum 5 kez girebilir. DefaultLockoutTimeSpan = TimeSpan.FromMinutes(10); dersek hesap
kilitlendikten sonra 10 dk zaman ge¢mesi gerekir. Bu 6zelligin aktif olmasi icinde AllowedForNewUsers = true;
ozelligini agmak gerekir .

Daha sonra user grubundan bahsedelim. options.User.AllowedUserNameCharacters = ; seklinde
yazdigimizda kullanici adi iginde olmasini istedigimiz karakterleri buraya yazabiliriz. Biz bunu kullanmayalim,
yorum satiri yapalim. RequireUniqueEmail = true; dersek her kullanicinin birbirinden farkl mail adresi olmasini
zorunlu kilariz. Benzer sekilde RequireConfirmedPhoneNumber = true; alani da telefon onay i¢in kullanihr.
Simdilik bu iki 6zelligi false olarak kullanalm.

Son olarak Cookie (Cerez) ile ilgili ayarlari yapalim. Bu kodlar yine AddlItentity() metodunun kullanildigi satirlardan
sonra gelmelidir. Bu islem icin ConfigureApplicationCookie() metodunu kullanacagiz. Bu metod yine disaridan
bir option alacak. Cookie tarayici tarafindan kullanicinin bilgisayarina birakilan bazi bilgi dosyalaridir. Tarayici daha
sonra tekrar geldiginde bu bilgileri kullanir. Ornegin biz bir arama yapariz. Aradigimiz kelimelere uygun olarak
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daha sonralari reklamlari gostermek istedigimizde bu cookie bilgilerini kullanabiliriz. Yada kisinin daha 6nce siteye
giris yapti bilgisayarina atilan cookie sayesinde butiin sayfalarda gezmesine misaade edilir. Cookie lerin
detaylarina ileride bakacagz.

Burada kullandigimiz kodlardan LoginPath giris yaptig§imiz sayfanin yolunu tanimlar, LogoutPath ise ¢ikis
yaptigimizda gelecek sayfanin adresini belirler. AccessDeniedPath ise yetkimiz olmayan bir sayfa gittigimizde
¢ikacak olan uyari sayfasinin adresini belirler. SlidingExpiration = true; komutu kullanilirsa bizim tarayicimiza
birakilan cookie nin stiresi 20 dk olur. Eger 20 dk hicbir islem yapmazsak tekrar giris yaptigimizda bizi login
sayfasina gonderir. Her istek yaptimizda (servera gittigimizde) slre tekrar 20 dk olarak sifirlanir. ExpireTimeSpan
= TimeSpan.FromDays(3); komutu ile varsayilan 20 dk sireyi 3 glin olarak ayarlayabiliriz.

Cookie ile ilgili bazi 6zellikleri verirken Httponly = true, ifadesini kullanirsak bizim cookie mize sadece tarayici
sayfalari ulasabilecektir. Bir javascript uygulamasi ulasamayacaktir. Biz bir sayfa icin talepde bulundugumuz istek
servara gider. Cookie icindeki bilgilerde servera gotiirtlir. Boylece server bu bilgileri taniyip tanimadigina bakarak
devamindaki islemlere karar verir. Name = ".TS.Security.Cookie", ifadesiyle cookie varsayilan yerine biz bir
isim vermis oluyoruz.

Identity ayarlari icin Startup icine ekledigimiz bu kodlarin tamami asagida verilmistir.

public class Startup
{

public void ConfigureServices(IServiceCollection services)

{
services.AddDbContext<ApplicationContext>(options=>options.UseSqlite("data
source=TSDb"));
services.AddIdentity<User,
IdentityRole>().AddEntityFrameworkStores<ApplicationContext>().AddDefaultTokenProviders();

//Kullanici ve Sifre ayarlari
services.Configure<IdentityOptions>(options =>
{
//Password
options.Password.RequireDigit = true;
options.Password.RequirelLowercase = true;
options.Password.RequireUppercase = true;
options.Password.RequiredLength = 6;
options.Password.RequireNonAlphanumeric

true;

//Lockout

options.Lockout.MaxFailedAccessAttempts = 5;
options.Lockout.DefaultLockoutTimeSpan = TimeSpan.FromMinutes(5);
options.Lockout.AllowedForNewUsers = true;

//User
//options.User.AllowedUserNameCharacters = "";
options.User.RequireUniqueEmail = true;

//SingIn
options.SignIn.RequireConfirmedEmail = false;
options.SignIn.RequireConfirmedPhoneNumber = false;

s

//Cookie ayarlari

services.ConfigureApplicationCookie(option => {
option.LoginPath="/account/login";
option.LogoutPath = "/account/logout";
option.AccessDeniedPath = "/account/accessdenied";
option.SlidingExpiration = true;
option.ExpireTimeSpan = TimeSpan.FromDays(3);

option.Cookie = new CookieBuilder {
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HttpOnly = true,
Name = ".TS.Security.Cookie"
s
1

//Data projesi igerisindeki IProductRepository ¢agrildiginda onun dolu versiyonu

olan EfCoreProductRepository gonderecek.
services.AddScoped<IProductRepository, EfCoreProductRepository>();
services.AddScoped<ICategoryRepository, EfCoreCategoryRepository>();

//IProductService ¢agrildiginda, ProductManager 1 gonderecek.
services.AddScoped<IProductService, ProductManager>();
services.AddScoped<ICategoryService, CategoryManager>();

//Bu yazi MCV deseni kullanimi ig¢in Controller Kullanimini Aktif ediyor.
services.AddControllersWithViews();

Uye Kayit Sayfasinin Olusturulmasi

Su asamada Uye kayit yaparken Email onayl olmadan kayit islemini goérelim. Bu islem

options.SignIn.RequireConfirmedEmail = false; ayarini yapmistik.

icin

Oncelikle AdminController sinifina yetkilendirilmis bir kullanicinin erisebilmesini saglamaliyiz. Yani isteyen her kisi,
linki biliyorsa adminin yapmis oldugu islemleri yapamasin. Bunun i¢in AdminController sinifinin izerine [Autorize]

komutunu ekliyoruz ve yukariyada namespasini dahil ediyoruz.

using Microsoft.AspNetCore.Authorization;
namespace TS.WebUI.Controllers

{
[Authorize]
public class AdminController : Controller

{

Kodlari test edelim. Siteyi ¢alistirip Admin Urlinleri listeme yaptirdigimizda asagidaki hata sayfasini aliriz.

&« C & localhosta4310/admin/products)
An unhandled exception occurred while processing the request.

nvalidOperationException: Endpoint TS WeblUl Controllers. AdminController ProductList (TS Webll) contains authorization metadata, but a middleware
was not found that supports authorization.

Configure your application startup by adding app. UseAuthorization() inside the call to Canfigure(..) in the application startup cc-ce.
app.UseAuthorization() must appear between app.UseRouting() and app.UseEndpoints(..). |

Microseft AspMetCore Reuting Endpointhdiddleware Throwbissing AuthiiddlewareExcepti on(Endpoint endpaint]

Aciklamada UseAuthorization() ifadesini UseRouting() ile UseEndpoint() arasina eklememiz gerektigini soyllyor.

Buras! Startup dosyasinin icerisidir. Simdi bu eklemeyi yapalim.

app.UseAuthentication();
app.UseRouting();
app.UseAuthorization();
app.UseEndpoints(endpoints =>

Bunu ekledikten sonra tekrar denedigimizde bu sefer hata degisti. Bu durumda account/login sayfasina yani sifre
giris sayfasina gitmeye calisti ve eger sifre girisini diizglince yaparsak admin/products sayfasina gonderecegimizi

soyledi.
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< C @ localhost:44310/account/login?ReturnUrl=%2Fadmin%2Fproducts%2F

Bu localhost sayfasi bulunamiyor

Su web adresi i¢in web sayfas! bulunamadi:https://localhost:44310/account/login?
ReturnUri=%2Fadmin%2Fproducts%2F

Peki burada gecerli bir giris yapmadigimizda /account/login sayfasina gitmemiz gerektigini nerden bildi. Bu ayari
Startup.cs icinde asagidaki ayar ile yapmistik. Bu ayarla kisiyi giris yapma sayfasina géndermis oluyoruz. Hemen
altindaki accessdenied sayfasi ise kullanici login girisi yapmis fakat yetkisi olmayan sayfaya gitmeye calistiginda
yonlendirilecek adresi tanimlamaktadir.

option.LoginPath="/account/login";

Bu durumda uygulamamiza bir account kontroli eklememiz gerekiyor. Yani controllers klasori igine
AccountController.cs sinifini olusturalim. icerisine de Login() metodumuzu ekleyelim.

WebUI>Controllers> AccountController.cs
using Microsoft.AspNetCore.Mvc;
namespace TS.WebUI.Controllers
{
public class AccountController : Controller
{
public IActionResult Login()
{
return View();
}
}
}

Bu metodun gidecegi View() sayfamizi olusturalim. Simdilik igerisinde basit bir baslik olsun.

ViewModels
3 Account 1
b Admin 2 <hl class="h3">Kullanici Girisi</h1l>
14 Home 3

Siteye girip admin i ilgilendiren bir sayfaya erismeye c¢alistigimizda yani AdminControler icinde bulunan
metodlardan herhangi birine erismeye calisirsak (6rn: Admin trtnleri listeleme sayfasi gibi) bizi direk bu sayfaya
yonlendirecektir .

&« € & locabosteaditeesuntogin ke mi= e Fad ming  Fprockictas 2

Kullanic Girisi

Olusan linki inceledigimizde iki kissmdan olusuyor. Birincisi login sayfasinin adresi (/account/login) ikinci bélum
eger kullanici girisi yaparsak oradan yonlendirilecek adresin linki (ReturnUrl=/admin/products) kismi

https://localhost:44310/account/login?ReturnUrl=%2Fadmin%2Fproducts%2F

AccountController da kullaniciya ait bilgileri almak i¢in Identity spacename igindeki UserManager sinifi kullanilir.
Bununla ilgili kodlarimiz su sekilde olur.
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using Microsoft.AspNetCore.Identity;
using Microsoft.AspNetCore.Mvc;
using TS.WebUI.Identity;

namespace TS.WebUI.Controllers

{

public class AccountController : Controller

{

private UserManager<User> _userManager;

Buradaki _userManager nesnemizi kullanici ile ilgili islemleri yaparken kullanacagiz. Kullanicimiz ise web projemiz
icinde olusturdugumuz User sinifidir. Bu sinifi Identity klasoriiniin iginde olusturulmustu.

Ayrica Cookie olaylarini ydnetmek igin asagidaki kodlari hemen altina ekleyelim. Bu koddan anlamamiz gereken,
controller iginde _signinManager seklinde bir nesne kullanacagiz. Bu nesne SinglnManager sinifindan
turetilmektedir. Bu sinif ise disiridan <User> seklinde bir nesneyi almaktadir. Dolayisi ile _signlnManager
nesneside bu User asagilarda kullanacaktir.

private SignInManager<User> _signInManager;

Bu metodlari Controller igine Injection islemine tabi tutmamiz gerekiyor. Yani disaridan gelen SingInManager sinifi
tipinde olan ve igerisinde User nesnesini kullanan signinManager seklinde yazilan bu nesne controller icinde
kullanilacak olan ayni tipte ve yine User tipini kullanan _signinManager nesnesine aktarmak igin yapilan islemdir.

public AccountController(UserManager<User> userManager, SignInManager<User> signInManager)

{

_userManager = userManager;
_signInManager = signInManager;

}

Artik Controllor sayfamizda Kullanici islemlerini yapmak icin UserManager sinifimiz ve Cookie islemlerini yapmak
icin ise SignInManager sinifimiz vardir.

Bundan sonra kullanici kayiti icin Register() metodumuzu olusturabiliriz. Bu metodun bir HttpGet versiyonu birde
HttpPost versiyonu olacak. Post versiyonumuz sayfadan gelen RegisterModel i kullanacak. Bu modeli models
klasorii icinde olusturalim. icerisinde asagidaki alanlar bulunsun. Bazi eklenen DataAnnotation (veri yazim usulleri)
actklamalari su sekilde olacaktir. [Required] alanlarini doldurmak zorunludur. [pataType(DataType.Password)] yazim
sekli password seklinde gizli yazim usuli yapacaktir. [Compare(“Password")] ifadesi Ustteki password alani ile ayni
olup olmadigini kontrol edecek. [DataType(DataType.EmailAddress)] ifadesi mail adresi formatinda yazimini kontrol
edecek.

Models> RegisterModel.cs
using System.ComponentModel.DataAnnotations;

namespace TS.WebUI.Models
{
public class RegisterModel
{
[Required(ErrorMessage ="Ad alanini doldurmak zorunludur. ")]
public string FirstName { get; set; }

[Required(ErrorMessage = "Soyad alanini doldurmak zorunludur. ")]
public string LastName { get; set; }

[Required(ErrorMessage = "Kullanici adini doldurmak zorunludur. ")]
public string UserName { get; set; }

[Required(ErrorMessage = "Sifre girilmesi zorunludur. ")]
[DataType(DataType.Password)]
public string Password { get; set; }

[Required(ErrorMessage = "Sifreyi tekrar yazmak zorunludur.")]
[DataType(DataType.Password) ]

[Compare("Password",ErrorMessage ="Sifreler ayni degildir. ")]
public string RePassword { get; set; }
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[Required(ErrorMessage = "Email girilmesi zorunludur. ")]
[DataType(DataType.EmailAddress)]
public string Email { get; set; }

Simdi Get tipindeki Register() metodumuzun gidecegi View sayfasini olusturalim. Views>Account>Register.cshtml
dosyamizi ekleyelim. icerisine bilgileri ProductCreat.cshtml den drnek olarak alip diizenleyelim.

Views>Account>Register.cshtml
@model RegisterModel

<hl class="h3">Uye Kayit</hl>
<hr>
<div class="row">
<div class="col-md-12">
<div asp-validation-summary="Al1l" class="row text-danger"></div>
</div>
</div>

<div class="row">
<div class="col-md-8">
<form asp-controller="Account” asp-action="Register" method="POST">
<div class="form-group row mb-3">
<label asp-for="FirstName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="FirstName">
<span asp-validation-for="FirstName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="LastName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="LastName">
<span asp-validation-for="LastName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="UserName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="UserName">
<span asp-validation-for="UserName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="Password" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="Password">
<span asp-validation-for="Password" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="RePassword" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="RePassword">
<span asp-validation-for="RePassword" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="Email" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Email">
<span asp-validation-for="Email" class="text-danger"></span>
</div>
</div>

10
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<div class="form-group row mb-3">

<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Kullaniciyi Kaydet</button>

</div>

</div>

</form>
</div>
</div>

View() sayfamizda Post metodu ile gelen bilgiler kaydedilmek lzere Controller icinde gerekli olan kodlari yazalim.

Asagidaki sekilde model yapisi icinde gelen bilgileri kaydetmek (izere sayfada iretilen user nesnesi lizerinden
kaydediyoruz. Tabii dncesinde gelen model bilgisinin validation kontrolliinii yapiyoruz. Burada tim alanlari
aktarirken password alani sifreleme seklinde oldugu igin onun aktarimini ayri bir islemle yapiyoruz. Bunun igin
asenkron bir metod kullaniyoruz. Bu kullanim icin eklenen alanlar renkli olarak gosterilmistir . CreateAsycr bizden
bir user bir de parola bekliyor, bunlari veriyoruz.

Elde edilen result sonucu basarili ise kisiyi tekrar kendi sifresi ile giris yapmasi icin account/login sayfasina
gonderiyoruz. Oraya gitmeden 6nce bir token olusturuyoruz. Bu token 1 kisinin mailine gonderip onaylatiyoruz.
Bununla ilgili token olusturma ayarlarini ve mail gdnderme ayarlarini Startup.cs icinde yapmistik. Fakat orada mail
islemini simdilik kapattigimizdan, kisinin mail adresine token génderme isini yapmayalim.

Controllers>AccountController.cs
using Microsoft.AspNetCore.Identity;
using Microsoft.AspNetCore.Mvc;
using System.Threading.Tasks;

using TS.WebUI.Identity;

using TS.WebUI.Models;

namespace TS.WebUI.Controllers

{

public class AccountController : Controller

{
private UserManager<User> _userManager;
private SignInManager<User> _signInManager;

public AccountController(UserManager<User> userManager, SignInManager<User> signInManager)

{
_userManager = userManager;
_signInManager = signInManager;
}
public IActionResult Login()
{
return View();
}
[HttpGet]
public IActionResult Register()
{
return View();
}
[HttpPost]
public async Task<IActionResult> Register(RegisterModel model)
{
if(!ModelState.IsValid)
{
return View(model);
}

var user = new User()

FirstName = model.FirstName,
LastName = model.LastName,
UserName = model.UserName,
Email = model.Email

}s

var result = await _userManager.CreateAsync(user,model.Password);
if(result.Succeeded)

11
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//token olusturma islemleri, su asamada iptal
//maile token gonderme islemleri, su asamada iptal

return RedirectToAction("login","account");

ModelState.AddModelError("Password”, "Sifre kurallara uygun degil. Harf ve sayilardan olusacak. Min.
6 karakter olacak. Biiyiik kiicik harfler bulunacak. Icerisinde 6zel karakter olacak.");

return View(model);

Kodlari ¢alistirdigimizda sifreleri ayni girmezsek hata mesaji verdigini goririz.

i C @ localhost44 31 07 A count Registe
TurkSanayisi Urdif
Uye Kayit
o Sifraler ayr degildin
Firatiame Oya
LastMarne Ay
U=arbame oyaay

Passward

RePasswrard

Sifreler sy degildin

Email oyaaydgmallcom

Eullanen Kaydat

Burada sifreler ayni olmadiginda hatayi gosterdi fakat sifrelerin Startup.cs icinde tanimlandigi sekilde olup
olmadiginin kontroliinii yapmadi. Bu konuda asagidaki gibi bir ¢ok sifre icin istedigimiz ayarlama vardi. Bunlari
kontrol etmedi.

//Password

options.Password.RequireDigit = true;
options.Password.RequireLowercase = true;
options.Password.RequireUppercase = true;
options.Password.RequiredLength = 6;
options.Password.RequireNonAlphanumeric = true;

Register() metodunun en sonuna asagidaki kodlari yazarsak bu durumu kontrol etmis oluruz. Bu ifadede
“Password” alaninda tirnaklari bos birakirsak formda en Ustteki genel alanda gosterir. Asagida gostermez. Bu tip
hatalari istersek _layout.cshtml icinde kullandigimiz mesaj sectioninda gosterebiliriz.

ModelState.AddModelError("Password"”, "Sifre kurallara uygun degil. Harf ve sayilardan
olusacak. Min. 6 karakter olacak. Biiyiik kiiciik harfler bulunacak. Icerisinde 6zel karakter
olacak.");

return View(model);

b
Kodlari tekrar denersek sifreyi 123 olarak girdik.

12
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-.'— T @ localhest443 1 account/register

Uye Kayit
TurkSanayisi
® Sifre kurallara uygur dedil. Harf ve sawlardan olusacak. Min. & karakter afacak. Blylik kiictk harfler buluracal. lgerisinde Azel karakter olacak
Uye Kayit
Y 4 FirstMame Ali
Firsitlame Al tasthlame Sucy
LastNarme Sucu UserName allsue
Usariama alisucy Password
Silre kurallars uygun dedil, Har iy
Fassword LI kiigiix harfler bulunacak. kgerisin
RePassward B RePagsward
Emai alisu@hotmail.com Ermnail alisu@hotmal.com

Kullamci Kaydet Kullanicn Kaydat

Uye Giris Sayfasi

UserName ile Giris Yapma

Bir 6nceki derslerimizde kullanici kayit altyapisini hazirladik. Simdi Gye giris sayfasina bakalim. Login islemleri
icinde bir tane Get 6zellikli ve bir tanede Post 6zellikli iki metod olacaktir. Bilgileri tasimak icinde LoginModel
isminde bir model yapimiz olsun.

Once LoginModel yapimizi Models icinde olusturalim. icerisinde login sayfasinda girecegimiz bilgileri olusturalim.
Sifre girisi yaparken kullanici adi ve sifre alinmasi yeterli olacaktir. Kullanici adi olarak mail bilgisi kullanilacak ise
Usarname yerine bu bilgi kullanilabilir. Girilecek bu iki alani [Required] olarak tanimlayalim. Sifre girisinde
karakterler gozikmemesi icin DataType = “Password” olarak tanimlayalim.

Models> LoginModel.cs
using System.ComponentModel.DataAnnotations;

namespace TS.WebUI.Models

{
public class LoginModel
{
[Required(ErrorMessage ="Kullanici adini giriniz")]
public string UserName { get; set; }
[Required(ErrorMessage = "Sifrenizi giriniz")]
[DataType(DataType.Password)]
public string Password { get; set; }
}
}

Login.cshtml sayfasini olusturalim. icerigini 6rnek olarak Register sayfasindan alalim.

Views>Account>Login.cshtml
@model LoginModel

<h1 class="h3">Uye Giris</h1l>
<hr>
<div class="row">
<div class="col-md-12">
<div asp-validation-summary="All" class="row text-danger"></div>
</div>
</div>

<div class="row">
<div class="col-md-8">
<form asp-controller="Account"” asp-action="Login" method="POST">

13
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<div class="form-group row mb-3">
<label asp-for="UserName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="UserName">
<span asp-validation-for="UserName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="Password" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Password">
<span asp-validation-for="Password" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">

<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Siteye Gir</button>

</div>

</div>

</form>
</div>
</div>

Post tipindeki Login() metodunu olusturalim. ModelState.IsValid degilse girilmeyen bir alan olabilir. Bu durumda
sayfaya geri génderelim ve geri giderken model icindeki bilgileri de tekrar geri gotiirelim.

Bir hata yoksa veritabanindan user bilgisini alalim. Bakalim bu user var mi? Bu isi userManager nesnesi yapacak.
Sorgulama yaparkan Id bilgisine gére, Username bilgisine gére yada mail adresine gore sorgulama yapabiliriz.
Burada FindByNameAsync komutu ile kullanici adina gore sorgulama yapalim. Bu metod asenkron oldugu igin
basina await 6zelligini ekleyecegiz. Boylece kisiyi bulana kadar bekleyecek. Bunu yapinca listte metod u da
asenkron yapmamiz gerekir ve metod adimiz Task<> icine alacagiz.

public async Task<IActionResult> Login(LoginModel model)

var user = await _userManager.FindByNameAsync(model.UserName);

Eger user null ise o zaman veritabaninda bu kullanici adinda birisi yoktur. Bu durumda tekrar sayfaya yonlendirip
Message kutusu icinde bir mesaj verebiliriz. Bu islem _layout sayfasi icinden TempData icinden gonderiliyordu.

Yada sayfaya geri giderken ModelState iginde mesaj bilgisini verebiliriz. ModelState kullanirken herhangi bir
model alani adini yazmazsak (Username yada Password gibi) Ustteki “All” 6zelliginin oldugu yerde mesaj
gosterilecektir.

var user = await _userManager.FindByNameAsync(model.UserName);

if(user==null)

{
ModelState.AddModelError("", "Bu kullanici adi ile daha Once bir hesap

olusturulmamistir™);

}

Eger bu hatalar olusmadiysa artik kullaniciyr kabul edecegiz ve sayfalarda gezmesine miisaade edecegiz. Bu islem
icin kisinin bilgisayarina _signInManager.PasswordSignInAsync araciligl ile bir Cookie birakacagiz. Bu metodun
ilk iki parametresi kullaniciadi ve sifre olacaktir. 3. Ozellik IsPersistent bool tiiriinde bir 6zelliktir. Tarayic
kapandiginda cookie nin silinip silinmeyecegini gosterir. Bunu false yaparsak tarayici kapaninca cookie silinir.
Startup iginde verilen siire kadar beklemez. 4. Ozellik hatali giris yapacagi sayiy! astiginda hesap kapansin mi

14
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kapanmasin mi onun ayaridir. False dersek hesap kapanmaz. Ka¢ defa denemeye miisaade edecegimiz ise startup
icinde ayarlamistik. Kisaca her ikisini de true yaparsak startup icindeki ayarlara uyacaktir. False dersek bu ayarlara
uymayacaktir. Simdilik bunlari false olarak kullanalhm.

var result = await _signInManager.PasswordSignInAsync(model.UserName, model.Password, false,
false);

Sonugta sifre girisi basarili ise Home/Index sayfasina yonlendirebiliriz. Bu adresleri yazarken 6nce Metod (Index),
sonra Action (Home) nin yazildigina dikkat edin.

if(result.Succeeded)

{
¥

return RedirectToAction("Index", "Home" );

Kodlari denedigimizde olmayan bir kullanici ile giris yaparsak hata mesajini aliyoruz. Dogru sifre ile girersek ana
sayfaya yonlendirmektedir. Bundan sonra artik Admin sayfalarina girmeye galisti§imizda sorun gikarmayacaktir.

Uye Giris

¢ Bu kullama ads ile daha dnce bir hesap olusturulmamistir
UserName alisul
Password

Sayfada F12 ye tikladigimizda Application altinda Cookies altinda daha dnceden verdigimiz Cookie adini goriiriiz
(TS.Security.Cookie).

[w E—l Elements Consols Saurces Metwork Performance Memiary

aCL Lighthouse
siwrays —
*| C Filter =) "1 Only show cookies with an issue

» E2 Local Storage
; G Storshs MName Value Domain Path Expires ... Size HitpOnly  Secure

= |ndevedDB _ga GA1.2.1685075302.1616250965 fontaw.. [/ 23-1.. 30

= .l Ol T5.5ecurity.Cookie CIRIBCEVYpMUSFANTLS1TDNHBxugeYSRABSWP-WH... localhost  f Session £43 o V
v & Cookies AspNetCore Antitorgery zwe2i02..,  CIDIBCEVYPMUSIGANIUSTIONHBwwWT 1bQEHQHAZIE...  localhost [/ Session 150 v

@ hitpsy/localhost4431¢ csrfioken o2P1CILIQEQc20Svivhvgl 1miKINBIevNaDGBFIBLIGF,.,  localhost |/ 73
e Sl e S B AL A OLEY AAAAL A LA L AT N g -

Cookie nin son zamani burada tanimlanmadi. Clink{ biz Cookie atarken 3. Parametreyi False olarak tanimladik
(var result = await _signInManager.PasswordSignInAsync(model.UserName, model.Password, false,
false);). Bu durumda tarayici kapandiginda Cookinin siresi bitmis olacak.

Expires / Max-Age

es510n

F12 actigimiz sayfadan Cookie nin oldugu satiri silersek bizi tekrar Login sayfasina gonderecektir.

Simdi Cookie attigimiz 3. Parametreyi true yapalim.

var result = await _signInManager.PasswordSignInAsync(model.UserName, model.Password, true,
false);

Startup icinde cookie suresini 2 dk olarak ayarlamistik.

option.ExpireTimeSpan = TimeSpan.FromMinutes(2);
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Yeniden galistirip F12 ile cookie yi kontrol edersek bu sefer siireyi goririz.

Expires / Max-Age S
2023-12-15T18:12:17....
|20224H—05T2t4728“_

Email Adresi ile Giris Yapma
Su ana kadar yaptigimiz giriste UserName kullandik. Ama bir ¢cok site mail adresi ile giris yapilmasini ister. Bunun
icin LoginModel icinde yapacagimiz degisikliklere bakalim. Eski ve yeni kodlar asagida verildigi sekilde olur.

public class LoginModel

{
//[Required(ErrorMessage ="Kullanici adini giriniz")]
//public string UserName { get; set; }
[Required(ErrorMessage = "Mail adresinizi giriniz")]
[DataType(DataType.EmailAddress,ErrorMessage ="Mail formati yanlistair")]
public string Email { get; set; }

Kontroller icindeki bulunan Post tipindeki Login() metodunda degisecek satirlara bakalim.

[HttpPost]
public async Task<IActionResult> Login(LoginModel model)
{
//var user = await _userManager.FindByNameAsync(model.UserName);
var user = await _userManager.FindByEmailAsync(model.Email);
//***

//var result = await _signInManager.PasswordSignInAsync(model.UserName, model.Password, true,
false);
var result = await _signInManager.PasswordSignInAsync(user, model.Password, true, false);

Login.cshtml icinde degisecek kisimlar ise asagidaki sekilde olur.

@*<div class="form-group row mb-3">
<label asp-for="UserName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="UserName">
<span asp-validation-for="UserName" class="text-danger"></span>
</div>
</div>*@
<div class="form-group row mb-3">
<label asp-for="Email" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Email">
<span asp-validation-for="Email" class="text-danger"></span>
</div>
</div>

Kodlari deneyelim.

Uye Giris

Emiail alisu

Lutfen s-posta adresine bir “@ isaret eklevin. "alis iresinde "B eksi
Password =~ sssess Lutfen e-posta adresing bir "@" isareti ekleyin, "alisu® adresinde "@" eksik.

Login islemi Sonrasi Yénlendirme (ReturnUrl islemi)

Su anda mail ile giris yapabiliyoruz. Login girisi karsimiza ne zaman geldi. Bizadmin/products lari gormek icin linke
tikladigimizda yetkimiz olmadigl icin Login sayfasini karsimiza getirdi. Buradan giris yaptiktan sonra bizi
“admin/products” lara gétirmesi lazim fakat “home/index” sayfasina yonlendirmektedir. Bu durumu dizeltelim.
Yani yetkimiz olmayan hangi alana girmeye calisirsak bizi login den sonra oraya yonlendirsin.
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L (i Iocalhosl::d.ﬁ1'Dfa;cguntﬂn'ginIReturnUﬁ.—.%ZFadmiﬁ%ZFprbdum%?_F|

ayisi

Uye Giris

Email alisu@gmail.com

Password

Bu yonlendirmeyi yapmak icin LoginModel igerisine asagidaki satiri ekleyelim

public class LoginModel

{
public string ReturnUrl { get; set; }

Kontroller icinden View Login sayfasina giderken Get metodlu Login() action 1 kullaniliyordu. Dolayisi ile sayfaya
giderken hangi Url adresi istegiyle buraya geldigimizi metod girisinde asagidaki sekilde alabiliriz. Fakat 6nceden
View sayfasina giderken model yapimiz icinde herhangi bir bilgi gétlirmiyorduk. Dolayisi buradan View sayfasina
giderken model yapisi icinde ReturnUrl bilgisini de gotliirmeliyiz. Boylece View sayfasinda gizli alan icerisinde Url
bilgisini saklariz. Giris islemini yapip Post Login() metoduna geldigimizde de model iginde gizli alan olarak
ekledigimiz bilgileri kullanarak basaril giristen sonra gerekli yonlendirmeleri yapariz. (Not: Burada returnUrl=null
seklindeki kullanim sunu anlatiyor. Her zaman bir linkten buraya gelinmeyecektir. O ylzden eger degisken bos
gelirse metod girisinde de link bos olarak ylklenecektir)

[HttpGet]
public IActionResult Login(string returnUrl=null)

{

return View(new LoginModel

{

s
}

View sayfamizda bu Url bilgisini gizli alan iginde saklayalim.

ReturnUrl = returnuUrl

<input type="hidden" name="ReturnUrl" value="@Model.ReturnUrl" />

Kodlarimizin buraya kadar olan kismini deneyelim. (Admin)Uriinler linkine tikladigimizda sayfa giivenli sayfa
oldugundan bizi Login sayfasina yonlendirirken ReturnUrl linkini olusturacaktir. Bunu adres satirinda goérebiliriz.

i Iocalhost: 44310V account/iog -||--;| tumbir=4%2Fadmin®2FproductsHlf ]

ayisi

Uye Giris

Email alisughgmail com

Password =~ sseesee

(Admin)Uriinler
Kaynak kodlarina baktigimizda Login.cshtml sayfasi icinde Url bilgisinin geldigini gorebiliriz.
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<div class="row">
<div class="col-md-8">
<form method="POST" action="/Account/Login.s
<input type="hidden" name="ReturnUrl" jvalue="/admin/products/"{ />

Artik giris butonuna tikladigimizda Post metoduna gidecegiz. Oraya model icinde hidden kisimdan bilgiler alinip
gotirilecektir. Ve bizde giris basarili ise gerekli yonlendirmeyi url ye gore yapariz. Asagidaki kodlarda girisi basarili
ise model icinden gelen adrese yonlendirilecek. Fakat bu adres her zaman dolu gelmeyebilir. Dolayisi ile eger null
gelirse bu sefer sitenin ana sayfasina gitmesi icin ( ReturnUrl??"~/" ); seklinde bir yazim kullanild. iki tane soru
isareti “Eger null a esitse” anlamindadir.

var result = await _signInManager.PasswordSignInAsync(user, model.Password, true, false);

if (result.Succeeded)

{
}

return Redirect(model.ReturnUrl??"~/");

Kodlari denersek login e direk giris yaparsak ana sayfaya gidiyor. Admin sayfalarindan yoénlendirilsek, giris sonrasi
admin sayfalarina gidiyor.

€ c & lowhostaling
TurkSana

Uye Gins @ lecalhost 443 10/account/login w

Email alisugmail com
Password | s ‘
) : Tum Kategorilar
Siteye Gir
Tabatantas

< localhost dd

Uye GII’I§ @ localhost44310/accountogin?ReturnUrl=%2Fadmin®2F products®2| Admin Uriin Listeleme
Email alisu@gmail com

d  Image Narme

1 B Samsung 511
Password ~ sesesese e

Siteye Gir 2 m Samsung 56

Kullanici Oturumunu Kapatma

Kullanici ¢ikisini yapmak icin NavBar 1 biraz diizenleyelim. NavBar icindeki Sepet gibi linkler giris yapan kullanicilara,
Admin ile alakali linkler ise admin girisi yaptiginda gésterilmelidir. Uriinler ise direk kullanicilara gésterilebilir.
NavBar’in sag tarafinda ise Kullanici Girisi (Logln), yada Kulanici ¢ikis (LogOut) linkleri bulunmalidir. Ayrica kisinin
kullanici adi da sag tarafta gosterilmelidir.

Shared klasoriiniin altinda _NavBar.cshtml dosyamizi acip linklerimizi diizenleyelim. Navbar icinde iki tane listemiz
olsun (<ul class="navbar-nav ml-auto">). Bir tanesi sola yasli olsun yani “ml-auto” bu islemi yapar. Digeri ise
saga yasli olsun. Class ismi “mr-auto” olsun. Saga yasli olan icinde kullanici giris ¢ikis butonlarimiz olsun. Son hali
su sekilde olabilir.
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Sayfada on bir deneme yaparsak linklerimiz asagidaki sekilde oldu. Sag tarafta Ug link ayni anda gézikmeyecek.
Kullanici giris yapmissa “Cikis yap” linki goéziikmeli. Yada tam tersi olmali. Giris yapmissa “Uye ol” linki de
¢tkmamali.

TurkSanayisi Urtinler o Siparis  (AdminmUrinler (Admin)Kate ) CikisYap Giris Yap Uye O

Simdi bu kontrolli yapmak i¢in sayfa icine kodlama yapalim.

@if(User.Identity.IsAuthenticated) ifadesiyle kullanicinin giris yapip yapmadigini kontrol edebiliriz. Kullanici
giris yapmissa, LogOut menisini kullaniclya gosterelim. LogOut un yanina bir tane daha <li> etiketi ekleyip onun
icinde de Kullanici adini (username) gosterelim. Bunun igin @User.Identity.Name ifadesini kullanalim.

NavBar’in sol tarafindaki linklerden (rlnleri herkes gorebilsin. Fakat yanindaki Sepet ve Admin islemlerini ise
sadece Login olanlar gorebilsin. Tabi admin linklerinin rollere gore de diizenlenmesi gerekecek. Bunlari da ileride
yapalim.

_NavBar sayfamizin kodlarinin son hali asagidaki sekilde olur.

Shared>_navBar.cshtml

<nav class="navbar bg-danger navbar-dark navbar-expand-sm">
<div class="container-fluid">

<ul class="navbar-nav ml-auto">
<li class="nav-item">
<a href="/" class="navbar-brand">TurkSanayisi</a>
</1i>

<1li class="nav-item">
<a href="/products" class="nav-1link">Uriinler</a>
</1i>

@if (User.Identity.IsAuthenticated)

{
<li class="nav-item">
<a href="" class="nav-link">Sepet</a>
</1i>
<li class="nav-item">
<a href="" class="nav-1link">Siparis</a>
</1li>
<1li class="nav-item">
<a href="/admin/products/" class="nav-1link">(Admin)Uriinler</a>
</1li>
<1li class="nav-item">
<a href="/admin/categories/" class="nav-1link">(Admin)Kategoriler</a>
</1li>
}
</ul>

<ul class="navbar-nav mr-auto">
@if (User.Identity.IsAuthenticated)

{
<li class="nav-item">
<a href="/account/manage" class="nav-1link">
@User.Identity.Name
</a>
</1i>
<li class="nav-item">
<a href="/account/logout" class="nav-1ink">Cikis Yap</a>
</1i>
}
else
{

<li class="nav-item">
<a href="/account/login" class="nav-1link">Giris Yap</a>
</1i>
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<1li class="nav-item">
<a href="/account/register" class="nav-link">Uye 0l</a>
</1li>
¥
</ul>

</div>
</nav>

Kodlari denedigimizde kullanici girmeden 6nde sadece (rlinler linkini gdsterir. Giris yaptigimizda ise diger linklerde
gelir.

TurkSanayisi  (Jrinler Girig Yap Uye Ol

TurkSanayisi  (riinler Sepet Siparis (Admin)Uriinler (Admin)Kategoriler alisu Cikis Yap

Giris yaptiktan sonra bilgisayarimiza Cookie atilacaktir. F12>Application>Cookies yolunu takip ederek atilan
Cookie gorebiliriz. Bu Cookie silersek LogOut olmus oluruz. Bu islemi ise LogOut butonundan (cikis yap)
butonundan yiritecegiz.

Simdi Logout islemi icin AccountController altinda bir asenkron Logout metodu olusturalim. Bu metod icinde basit
bir cookie silme komutunu kullaniyoruz. Ardindan ana sayfaya gidiyoruz. Ana sayfaya giderken iki sekilde
gidebiliriz. Ya direk adres yazariz yada home controller icinde index metoduna yoénleniriz. Metod adinin (index)
once yazildigina dikkat edin.

public async Task<IActionResult> Logout()

{
await _signInManager.SignOutAsync();
return Redirect("~/");
//return RedirectToAction("index","home");
}

Form Guvenligini Saglama (CSRF Token Kullanimi)

Diyelim bir kullanici banka hesabina giris yapmak istiyor. Bu girisi yaptiginda kullanicinin bilgisayarinda Cookie
olusturulur. Banka serverlarinda ise Session olusturulur. Session ile cookie haberlestigi slirece giris islemi devam
etmis oluyor ve kullanici baska sayfalar lizerinde gegis yapabiliyor.

i
B H

o

A h %O www.bank.com

cookie session

Burada bir problem yoktur. Peki bir B kullanici A kullanicinin cookie sini ¢almis olsa bu internet bankaciligina
girebilir mi yada bu haberlesmeyi yapabilir mi? Bunu engellemek i¢in ne yapiliyor, simdi ona bakalim.
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4 [
A /,: O www.bank.com m@m |

cookie > session

)
4
/
B =
S
S N2 =

Bu is 6nce Startup dosyasinin icerisinde Cookie yapilandirmasi yaptigimiz bir kod kismi vardi. Bu kismin icerisine
asagidaki 6zelligi ekleyebiliriz. Ekledigimiz bu 6zellik, cookie ile session haberlesirken sadece cookie icindeki bilgiye
bakmaz ayni zamanda adres bilgisini de kontrol eder. Béylece B kisisi ilgili cookiye sahip olsa bile farkli bir adresten
baglandiginda ayni islemi yapamaz.

public class Startup
{

option.Cookie = new CookieBuilder {
HttpOnly = true,
Name = ".TS.Security.Cookie",
SameSite = SameSiteMode.Strict

1

Burada konu olan problem bununda 6tesinde. Acaba B kullanicisi A kullanicinin bilgisayarini kullanarak istedigi
islemi yaptirabilir mi? Buna “Cross Side Attack” lari deniyor.

Olayi soyle bir senaryo ile anlatalim. A kullanicisi bir bankanin kullanicisi olarak kendi hesabina girdi. Burada bir
havale formunu doldurup bankaya gonderecek. Bu durumda kendi bilgisayarinda Cookie, banka bilgisayarinda ise
Session var demektir. A kullanicisini onay tusuna bastiginda 6deme bilgileri bankaya gidecektir. Burada kontrol
icin istenen Cookie bilgisi ve Adres bilgisi tamam demektir. Bu durumda ilk iki kontroli gecti.

Fakat banka hesabi hentiz acikken, disaridan bir hacker kisiye bir mail gondermis olsa ve bu mailin igerisinde tuzak
bir resim olsa ve kiside bu resme tiklasa. Resmin arkasinda kisinin géremedigi bir form bulunsa ve bu formun
icerisinde kisinin hesabindan cekilecek bilgiler bulunsa, bu durumda bilgiler bankanin istedigi sartlari sagliyor
demektir.

Boyle bir senaryoda kisinin bilgisayarinda kendisinin actigi form ile resmin arkasina gizlenen formun banka
tarafindan birbirinden ayir edilmesi imkansizdir. Bu durumda gilivenlik nasil saglanacak, simdi ona bakalim.

Kullanici banka hesabindan para géndermek (zere bir forma tiklayip GET metodu ile bu form kullanicinin
bilgisayarina gelirken igerisinde bir benzersiz bir sifre yada anahtar (Token) génderilir. Kisi formu doldurup Submit
ettiginde (POST) islemi ile formu gonderdiginde server bu Token bilgisine bakarak ayni formdan bilgilerin gelip
gelmedigini kontrol eder.
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4 i ) Token GET

POST Token

Simdi bir form islemi yapalim bakalim form icinde bu Token olusacak mi gorelim. Kullanici giris yaparken
kullandigimiz formun kaynak kodlarina bakalim. Formun en son etiketinden énce bu token bilgisini gorebiliriz.

Uye Giris

Email alisuggmail.com

Pasoword ~ sevesese

¢div class="form-group row mb-3"
«div class="col-sm-18 off
<button type="submit"

</div>

i
="btn btn-primary":»Siteye Gir</button:

L ames"__RequeztVerificationToken" type="hidden" value="CfDIEPIdbAGECCVLIL_1lcquEWKsm3PE1DE5RroS7TRcZBEOBLESs4L5tdZyaPoDeQelv_9PquiNaIjgkF_4FbRH7EOJQRK4E]2

Su ana kadar yaptigimiz formlarda Submit isleminde bu token bilgisi server tarafindan kontrol edilmiyordu.
Guvenlik gerektiren islemlerde bu kontroll nasil yaptiririz simdi gorelim.

Bu islemi Register sayfasinda lye kaydi yaparken giivenlik icin Token kontrolini yaptiralim. Bunun igin
AccountController igcindeki POST tiriindeki Register metodunun basinda asagidaki ifadeyi kullaniyoruz. Bunu
yazdigimizda sadece Register sayfasindan gelen bilgiler i¢cin bu kontrolii yapar.

[HttpPost]
[ValidateAntiForgeryToken]
public async Task<IActionResult> Register(RegisterModel model)

{

Sayet controller icindeki tiim metodlar i¢in bu kontroliin yapilmasini istersek bu sefer controller sinifinin en lstline
asagidaki ifadeyi yazmaliyiz. Boylece her Post metodu igin tek tek yazmamis oluruz.

namespace TS.WebUI.Controllers
{
[AutoValidateAntiforgeryToken]
public class AccountController : Controller

{

Kullanici Hesabinin Onaylanmasi

Su ana kadar kullanici hesabini olusturduk. Kullanici giris yapabiliyor ve giris yaptiginda NavBar tzerindeki linkler
degisiyordur. Giris yapan kullanici icin glvenlik kontroli icin Cookie ve Session haberlesmelerinden bahsettik.
Oysa bir kullanicinin dogru mail adresi vermesi gerekir. Uyeliginin gegerli olabilmesi icin bu kontrolii yaptirmamiz
gerekir. Dolayisi ile bu derste bu islemi yapalim.
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Startup.cs icinde { options.SignIn.RequireConfirmedEmail = false; } seklinde bir satirimiz vardi. Bu satirda
gecen false ifadesi kullanici hesabini onaylamayi gerekli kilmiyordu. Bunu biz true yapalim ve bir onay islemi gerekli
olsun.

options.SignIn.RequireConfirmedEmail = true;

Ardindan AccountController icine gidelim. Bir asenkron metod olusturalim. Metodumuzun adi ConfirmEmail
olsun. Bu metod disaridan iki tane parametre alsin. Bir tanesi kullanicinin Id bilgisi olsun digeri ise kullanicinin
maile gonderecegimiz benzersiz bir saylyl gésteren Token bilgisi olsun. { public async Task<IActionResult>
ConfirmEmail(string userId, string token) }. Token bilgisi kullanicinin mailine gidip bu linke tikladiginda
kullanicinin hesabi onaylanmis olacak.

Peki biz buradaki metoda disaridan gelen bir Token bilgisi alacaksak, bu token 1 maile gdndermeden dnce nerede
olusturacagiz. Token bilgisini kullanici ilk defa kayit oldugunda ve kayit islemi basari ile sonuglandiginda
olusturmamiz gerekir. Bunun igin Post tipindeki Register metodunun iginde kayit isleminin Succeded oldugu kisim
icerisinde maille gonderilecek olan Url adresini olusturalim. Su asamada maile génderme islemini yapmayalim.
Onu sonraki baslikta isleyelim. Burada onay islemini tarayicinin adres satirinda ¢alistirarak onaylama yapabiliriz.

ilk olarak token icin bir “code” olusturalm. Bu islemi userManager sinifi icindeki
GenerateChangeEmailTokenAsync() metodunu kullanacagiz. Bu metod bizden bir user bilgisi alacaktir ve onun
icindeki bilgiye gore bir code olusturup gonderecektir. Tabii olusturulan token bilgisi veritabanina kaydediliyor ve
biz daha sonra veritabanina kaydedilen bu token bilgisi ile onaylama islemi yapacagiz.

var code = await _userManager.GenerateChangeEmailTokenAsync(user ,"heniiz_mail_adresi_yok");

Simdi token bilgisini olusturduk (code degiskeni icinde) fakat link olusturmak icin ayrica userld de gerekir. Bu ikisi
kullanilarak Url bilgisini olusturmaliyiz. ilgili Userld nin bilgilerine bakacagiz, gdnderilen token bilgisi orada varsa
ve suresi heniiz dolmadiysa kullanici onayini gergeklestirecegiz.

Olusturacagimiz Url bilgisini normal string seklinde de olusturabiliriz yada asagidaki gibi de Url.Action() metodunu
kullanarak olusturabiliriz. Olusturulan Url bilgisi icinde linke tiklandigin gidilecek olan controller, action, userld ve
token bilgileri olacaktir. Bu islem icin asagidaki satirlar tiklanilacak olan url bilgisini olusturur.

var url = Url.Action("ConfirmEmail", "AccountController",
new { userId = user.Id, token = code });

Olusturulan bu Url bilgisinden sonra kullanicinin mailine génderme islemini yapmaliyiz. O kismi heniiz simdi
yapmayacagiz. Kullanicinin mailine giden url bilgisine tiklama gergeklesince, url icindeki adres bilgilerine gore
AccountController icindeki ConfirmEmail action metoduna gelinecektir. Bu metoda giriste ise userld ve token
bilgisi gerekiyordu, bu bilgilerde url iginde bulunmaktadir. Artik metod iginde veritabanindaki kontrol yapilarak
kullanicinin onay islemi tamamlanacaktir.

Biz su asamada maile génderme islemi yapmayacagimizdan olusan url bilgisini almak i¢in Console yazdirabiliriz.
Buradan aldigimiz url bilgisini tarayicinin adres satirinda ¢alistirirsak onay islemini gerceklestirebiliriz.

Console.WriteLine(url);

Url calistirildiginda kullanilacak olan userConfirm() metodunun igini dolduralim. Once gelen bilgileri kontrol
edelim. Eger userld ve token bilgisi null olarak geldiyse gegersiz bir link gelmis demektir. Bu durumda kullaniciya
gostermek lizere TempData [“”] icerisine bir mesaj yazabiliriz. Yazdigimiz bu mesaji sayfada gostermek lzere
(_layout.cshtml icinde kullanmistik) alt yapimiz vardi. Yalniz TempData nesnesini kullanabilmek i¢in serilization
islemleri ve gosterim rengini belirlemek icinde CreateMessage isminde bir metod kullanmistik. Bu metodu
AccountController icinde de kullanalim.

public void CreateMessage(string message, string alertType)

{

var msg = new AlertMessage()

{
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Message = message,
AlertType = alertType

1

TempData[ "Message"] = JsonConvert.SerializeObject(msg);

if(userId==null || token == null)
{

CreateMessage("Gegersiz token bilgisi", "warning");
return View();

}

Ardindan gelen userld ye gore boyle bir kullanici var mi onun kontroliini yapalim. Eger yoksa ona goére kodlarimiz
asagidaki sekilde olacaktir.

var user = await _userManager.FindByIdAsync(userId);
if(user ==null)

{

CreateMessage("Boyle bir kullanici yoktur.", "warning");
return View();

}

Bu satirlari pas gegerse boyle bir kullanici var demektir. Bu durumda gelen token bilgisi ile kullanici igindeki ilgili
bilgi karsilastirilarak onay islemi yapilir ve geri bir sonug gonderilir. Buradan dénen sonug basaril ise (succeced)
kullaniclya hesabinin onaylandigini gosterebiliriz.

var result = await _userManager.ConfirmEmailAsync(user,token);
if(result.Succeeded)

{

CreateMessage("Hesabiniz onaylandi.", "success");
return View();

}

Kullanicinin onaylama islemi ile ilgili kodlarimiz toplu olarak su sekilde olacaktir.

public class AccountController : Controller

{
public async Task<IActionResult> ConfirmEmail(string userId, string token)
{
if(userId==null || token == null)
{
CreateMessage("Gecersiz token bilgisi", "warning");
return View();
}
var user = await _userManager.FindByIdAsync(userId);
if(user ==null)
{
CreateMessage("Boyle bir kullanici yoktur.", "warning");
return View();
}
var result = await _userManager.ConfirmEmailAsync(user,token);
if(result.Succeeded)
{
CreateMessage("Hesabiniz onaylandi.", "success");
return View();
}
return View();
}

Su ana kadar kullanicinin onaylama islemini yaptik fakat giris isleminde (Login()) kullanicinin onayi var mi yok mu
diye bakmamistik. Simdi oradaki diizeltmeleri yapalim.
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Post tipindeki Login() metodu igerisine yazacagimiz asagidaki satirlar veritabaninda kullanicinin mail alaninin
onayli olup olmadigina bakar. Eger onaylanmamigsa o zaman kullaniciya ilgili mesaji gdsterecektir. Eger hesabi
onayli ise bu asamaya takilmayacak ve Login olmus olur.

public async Task<IActionResult> Login(LoginModel model)
{

if(lawait _userManager.IsEmailConfirmedAsync(user))

{

ModelState.AddModelError("", "Litfen Email adresinizdeki linke tiklayarak, hesabinizi
onaylayin.");
return View(model);

}

Uygulamamizi ¢alistirip deneyelim. Calistirmadan 6nce Veritabanindaki ilgili alani bir inceleyelim. Dikkat edersek
Users tablosundaki EmailConfirmed alani su anda 0 yani false olarak goziklyor. Yani onaylanmamis hesap vardir.
Biz alani onayli hale getirmeye calisacagiz.

Veritabani Yapisi Veriyi Gorlintiile Pragmalari Diizenle SQL kodunu vyiir(it
Tabl0:| | AspNetUsers > | ] 5 % B =) =, " B & ‘FHter in any column ‘
JserName  NormalizedUserName Email NormalizedEmail EmailConfirmed PasswordHash SecurityStam
Itre |Fi|tre |Fi\tre |Fi\tre [Eiltre [Ejltre |Fi\tre
1 lisu ALISU alisu@gmail.com ALISU@GMAIL.COIVI 0 ﬁhAAAAEAACcQAAAAEFQCPLy... 4YBPCYKEGAYGYUXYH

Oncelikle onaylanmadan bir siteye girmeye calisalim. Bu durumda girise miisaade etmeyecek ve mail adresimize
gitmemizi isteyecektir.

Uye Giris
» Litfen Email adresinizdeki linke tiklayarak, hesabiniz anaylayin,

Email alisu@gmail.com

Password s

Kisi mailindeki linke tiklayip hesabini onayladiktan sonra karsisina bir onay sayfasinin getirilmesi gerekir. Yani
ConfirmEmail() metodunun sonundaki return View(); satirinin ¢alisabilmesi icin gidecegi bir View sayfasi olmasi
gerekir. Simdi bu sayfayi olusturalim. Basit bir sayfa olsun. Bu sayfa Views/Account/ConfirmEmail.cshtml seklinde
bir sayfa olacak. Zaten sayfaya _layout izerinden bir alert kutusu gelecektir. Bu kadar icerik simdilik yeterlidir.

Views>Account>ConfirmEmail.cshtml

<h1>Email Onayi</hl>

Onaylama icin olusturulacak olan link (url) adresini almamiz gerekir. Bunun igin yeni bir hesap olusturalim.
Hatirlarsak olusan linki Consol a yazdirmistik oradan alalim. Yada programi F9 ile durdurup ilgili url icindeki stringi
alalim.
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Uye Kayit
FirstName oya
- . Text Visunlizer
LastNarne ay if (result.Succeeded)
{ .
. . —— E onG url
UsarMame oyaay //Email kontrolu ig¢in Token code | AR
Walue:
e e var code = await _userManager.Gen| [faccountContraller/ConfirmEmailuserld=4ddsaf2b-714--49dd-8828-
' 64524061 bded &token=CfDIBPIdbAGECCVLIT 362FLogvEWVXYTsDrgrvp
var url = Url.Action("ConfirmEmai| |%2F2eyFBOXD18MrgCH2Ff%2FNfQoX0FmMPEagdYeOx#2imcAkb2E
Rebasiword | caameses new { userId = user.Id, token | %2FHyMX4bfBfuDzwotdaxENE2O3ZV2%2893nOmpKeRUFRAVOUAITCIM7s4Qgx
B2 BOLXM T 5AmY %2 BiTHUrDCdgRGYIVOyhLz ATKDMWPGivPITAwR YLD fvBD3d
= = | | %2BpMTOX0YxwhvSAFDmFgeT 1 2H%2BMTO0 TLrd%2FPsAs
; ; Console.Writeline(url); A
Email oyaay@gmail.cam| fued)s %2F1PEOXISCaOHTpAPTWIT %2BO3L6WUGIT foRzaxqAQays%3D
return RedirectToAction("leogin”,
Kullameiy Kaydet }

/Account/ConfirmEmail?userld=8089eb62-b79c-4eb9-8066-
ce8d791d6ac5&token=CfDJ8PIdbAGCcCCVLI1%2FlIIcqvEWWTFIVIECtbJOdjhpuE26r%2BG6PNQxHpOTeX6GWmFmJ3eQric5UD8INRjYHUQp
hZylQvxInsuDcu0gi90iltxdqbXXsiwT72lee%2F%2B%2FU2StL%2BBWGViRcg2KLOIG4Htc13BSokumJbNtzt9ebcWEry4WEI8hBgI1fs1rUEF1IF
KDgkGHZ5XYg7pf%2FxAw8zQWuQs5%2BM%2Bvg)1HFPOiIB8VZrEEObeOQA%2FKjSFEfg%2FYoRFs7BwevyxFzEbt%2B94xt8%2FpKtBsoA%3
D

Bu linki tarayicimizda localhost adresinin devamina yapistirirsak Email icinden tiklamis gibi oluruz ve onaylama
islemi gerceklesir.

@ https;//localhost:44310/Account/ConfirmEmail?userld=8089eb62-b79c-4eb2-8066-ce8dT791d6ac5Aitoken =CIDJBPIdbAGCCCVLIT%2 FlIcqvEWWTHIVIECTD...

Hesabimzi onaylanmadi.

Email Onayi
I

{Bu kisimda sirekli token hatasi verdi. Sanirim copy-paste esnasinda kodda bir hata yapiliyor. Nasil olsa mail
adresine tiklayarak yapilacagindan bu asama geciliyor. }

Onay Mailinin Kullaniciya Génderilmesi

Bir onceki dersimizde kullanicinin tiklayarak onay alacagi Url yapisini olusturduk fakat bu linkin kullaniciya
gonderilmesi gerekir. Mail yolu ile bu bilginin kullaniciya génderilmesi icin alt yapinin olusturulmasi ve Smtp server
yoluyla bilginin nasil ulastirilacagini bu derste 6grenelim.

Biz kullaniciya mail gdnderirken bir server hizmetini kullanmamiz gerekir. Bu hizmeti hosting aldigimiz yerin
verecegi bir Smtp serverdan alabiliriz yada, mail hizmeti sunan diinya ¢apindaki firmalarin hizmetini kullanabiliriz.
Ornegin Gmail, Hotmail gibi firmalarin hizmetini kullanabiliriz. Bunlarin disinda Api kullanabiliriz. Ucretsiz
olanlardan bir tanesi i¢in 6rnek SendGrid dir. Glinde 100 adet mail lcretsiz gonderilebilir. Yada Ucretli bir Api
kullanabiliriz.

Kullanacagimiz server icin gerekli olan WebUI projesi icine EmailServices isminde bir klasér ekleyelim. Bunun
icerisine ise bir tane IEmailSender.cs adinda bir Interface tipinde sinif ekleyelim (Web projesi tzerine sag tusa
tiklayip New Folder>New Iltem>Interface>IEmailSender.cs siralamasiyla ekleyebiliriz).

namespace TS.WebUI.EmailServices

{

interface IEmailSender

{
}

26




Karabiik Universitesi, Miihendislik Fakiiltesi, Mekatronik BOITMU..........ccvvirverrereeeeeeeresiereseeeseeresseesessesessessens www.lbrahimCayiroglu.com

}

Biz mail gondermek igin IEmailSender interfaceni kullanacagiz. Mail géndermek istedigimizde bu interfacesi
cagiracagiz. interfacein arka planininda ona baglanan Concrete versiyon icinde hangi server kullaniliyor ise onun
Uzerinden mail gonderme gergeklesecek.

Interface icerisinde geri donlsi Task tipinde ve adi SendEmailAsyc() tipinde bir asenkron metod tanimlayalim.
Bu metod disiridan bir mail adresi, konu ve html formatinda bir mesaj bilgisi alacak.

interface IEmailSender

{

Task SendEmailAsyc(string email, string subject, string htmlMessage);

Simdi bu IEmailSender 1 kullanacak olan bir yapi tanimlayalim. EmailServeces (izerine sag tusa tiklayalim yeni bi
.cs class yapisi olusturalim. Class ismini SmtpEmailSender diyelim. Hotmail alt yapisini kullanacagiz.

4 EmailServices

P C* |EmailSender.cs

P C* SmtpEmailSender.cs

Bu class yapisinin igerigini ise IEmailSender dan tlretecegiz. Bu amagla sinif adinin yanina su sekilde yaziyoruz.
Ardindan ara birimi uygula dedigimizde metod yapilari olusacaktir.

Sinif icinde olusan SendemailAsyc()metodundan 6nce bir constructer yapisi olusturalim. Bu yapi disaridan gelen
server ile alakali parametreleri buradan alacaktir. Bunun icin bir smtp serverin host bilgisi yani bir adresi olmali
(string host). Bir port bilgisi olmali (int port). Mail sifrelemenin yapilip yapilmacagini gosteren bir parametre (bool
enableSSL), kullanacagimiz hotmail adresindeki kullanici adi (string username) gerekli. Yani kullandigimiz bir mail
adresinin username kismi ve bu hesaba girerken kullandigimiz parola bilgisi (string password) gerekli.

public SmtpEmailSender(string email, string host, int port, string subject, string htmlMessage,
bool enableSSL, string username, string password)

Bunlar disaridan gelecek olan parametrelerdir. Concrete sinifi icinde kullanacagimiz parametreler ise bunlarin
aynisi fakat alt cizigili olan versiyonlari olacak. Onlarida daha Ust kisimda private tipinde tanimlayalim. Bu
degiskenlerin icine disaridan gonderilen parametreler icindeki bilgileri constructor yapisi icinde aktaracagiz. Bu
islemi yaparken degiskenlerin basinda This. ifadesini kullanacagiz.

private string _email;

private string _host;

private int _port;

private string _subject;

private string _htmlMessage;

private bool _enableSSL;

private string _username;
private string _password;

SendEmailAsyc() icinde SmptClient sinifindan tlretilmis bir client nesnesi olusturalim. Bu nesne bizden _host ve
_port bilgilerini isteyecektir. Daha sonra bunun icerisinde Credentials 6zelligini kullanarak _username ve
_password bilgilerini verecegiz. Ardindan EnableSs| 6zelligi icine ise _enableSSL bilgisini aktaracagiz. Bu sekilde
Client imizi (istekde bulunan kisimizi) olusturuyoruz. Buradaki nesnenin giris parametrelerinin basinda this. ifadesi
yani bu class a isaret eden ifade olmall.

var client = new SmtpClient(this._host, this. port)
{

Credentials = new NetworkCredential(_username, _password),
EnableSsl = this._enableSSL

1

Daha sonra return client.SendMailAsync() Uzerinden bilgileri gonderecegiz. Bu metod bizden bir mail bekler.
Bu mail bilgilerini verirken class in username ni verdigimizi sdylemek igin this._username seklinde veririz. Diger
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bilgiler ise metod icinde kullandigimiz degiskenlerimizdir. Bunlarin basinda this. ifadesinin olmadigina dikkat

edelim. Ayrica mesaj icerigimizin html formatinda oldugunu belirmek icinde IsBodyHtml = true olarak
bildiriyoruz. Kodlar su sekilde olur.

return client.SendMailAsync(
new MailMessage(this._ username, _email, _subject, _htmlMessage)

{
¥

IsBodyHtml = true

)5

Kullanacagimiz Mail Server bilgilerini AppSettings.json iginde verecegiz. Bunun iginde EmailSender isminde bir
ozellik tanimlayacagiz. Bu ozellik icinde hotmail.com un smtp server adresini yaziyoruz. Bu adresin port
numaralarini vs 6grenmek icin google a “smtp.office365.com smtp settings” yazarak gerekli bilgileri 6grenebiliriz.

Go gle smitp.office365.com smip settings X

Office 365 SMTP settings

P Views « Server Address: smtp.office365.com.

P @ appsettings.json + Username: Your Office 365 Address (e.g. example@yourdomain.com)

> fj' . — « Password: Your Office 365 Password.
o) package) « Port Number: 587 (With TLS)

« Authentication: Required.
p C#¥ Startu p.cs « Sending Limits: 10,000 Emails a day.

P ¢* Program.cs

Simdi buradan alinan bilgileri de yazarak kendi hotmail hesabimiza ait bilgileri appsetting.json igine yazalim.
Dosyamizin son hali su sekilde oldu. Tabii burada hotmail hesabi degilde farkli bir hesap kullanirsak o hesaba ait

bilgileri yazmamiz gerekir. Ayrica bir hosting kiraladiysak o firmanin verdigi smtp ayarlarini buraya girmemiz
yeterlidir.

Appsettings.json
{
"Logging": {
"LogLevel": {
"Default": "Information",
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information"
}
¥
"EmailSender": {
"Host": "smtp.office365.com",
"Port": 587,
"EnableSSL": true,
"Username": "<alisu>",
"Password": "<AliSu-123>"
¥
"AllowedHosts": "*"
}

Bu islemden sonra Startup.cs icinde hangi Interface class ini ¢agirdigimizda onun dolu versiyonunu kullanacagimizi
belirtmek icin asagidaki satiri icine eklememiz gerekir. Tabii yukariya namespace adresini eklemeliyiz. Bu satirla
IEmailSender interfaceni cagirdigimizda SmtpEmailSender class 1 kullaniimis olacak.

services.AddScoped<IEmailSender, SmtpEmailSender>();

SmtpEmailSender bizden bazi parametreleri bekliyordu. Bunlarida buradan godndermeliyiz. Buradan
gonderecegimiz bilgiler mail server ile alakal bilgilerdi ve biz bunlari Appsetings icerisine yazmistik. Buradaki
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bilgileri Startup icinden ulasabilmek icin startup in Ust kismina bir Constructer yazalim. Burada kullandigimiz
IConfiguration nesnesi lzerinden appsettings icindeki bilgilere ulasacagiz.

public class Startup
{

private IConfiguration _configuration;

public Startup (IConfiguration configuration)

{
¥

_configuration = configuration;

Configuration nesnesi appsettings icindeki en distaki parantez icindeki tim bilgilere ulasir. Her bir alt parantez
icindeki 6zellilkerede asagidaki sekilde ulasiriz. Startup icinde Configuration ile gelen bilgiler asagidaki sekilde
aktaracagiz.

services.AddScoped<IEmailSender, SmtpEmailSender>(i=>
new SmtpEmailSender(
_configuration["EmailSender:Host"],
_configuration.GetValue<int>("EmailSender:Port"),
_configuration.GetValue<bool>("EmailSender:EnableSSL"),
_configuration["EmailSender:UserName"],
_configuration["EmailSender:Password"])

)s

Boylece mail serverin ihtiya¢ duydugu bilgileri Appsettings icinden aldik. Simdi AccountController iginde maili
génderdigimiz yere gidelim. Oncelikle AccountController icindeki Constructor kismina EmailSender nesnesini
eklemeliyiz. Disaridan EmailSender gonderilecek bunu iceri alabilmeliyiz.

public class AccountController: Controller
{
private UserManager<User> _userManager;
private SignInManager<User> _signInManager;
private IEmailSender _emailSender;
public AccountController(UserManager<User> userManager, SignInManager<User>
signInManager, IEmailSender emailSender)

{
_userManager = userManager;
_signInManager = signInManager;
_emailSender = emailSender;

}

Controller icinde asagilarda mail gonderdigimiz Register() metodunun icinde url bilgisini olusturdugumuz yere
gelelim ve mail gonderme islemi icin kodlari asagidaki sekilde yazalim. Burada li¢ tane bilgi gitmektedir. Email
adresi, Subject ve Message kismidir. Mesaj kismi icinde tiklanacak linkin nasil verildigine dikkat edelim. Mesaj
icerigi http seklinde oldugundan basina S isareti konuldu. url adresinin domain hame sonuna nasil eklendigi de
Onemlidir.

await _emailSender.SendEmailAsyc(model.Email, "Mail onaylama",$"Litfen mailinizi onaylamak i¢in
linke <a href="https://localhost:44310{url}'>tiklayiniz</a>");

Kodlarimizi deneyelim. Bunun i¢in 10 dakikalik gegici bir mail adresi alalim. Google “10 dakikalik mail adresi”
yazalim ve gelen ekranda bize sunulan gecici mail adresini alalim.
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Uye Kayit

¥ 10 Dakikalik E-posta ya FirstName deneAd
Hosgeldiniz.
(@) E-posta adresiniz 09:42 icinde sona erecek  LastName deneSoyad

doj36062@boofx.com UserName deneUser

|
2 Sayfay Yenile... RePassword REAERR
s 1) 10 dakika daha ver! Hesabiniz onaylandi.
s it Baska bir e-posta adresi ver. (Bu adres Email doj36062@boofx.comi

sona erecek)

Email Onayi
|

» ) Silinmis e-posta adresini kurtarin:
elb41807@boofx.com.

Kullaniciyi Kaydet

Kodlarin Son Hali Gerekli diizelmeler yapildi

IEmailSender.cs

using System.Threading.Tasks;

namespace shopapp.webui.EmailServices

{
public interface IEmailSender
{
Task SendEmailAsync(string email, string subject, string htmlMessage);
}
}

SmtpEmailSender.cs

using System.Net;
using System.Net.Mail;
using System.Threading.Tasks;

namespace shopapp.webui.EmailServices

{

public class SmtpEmailSender : IEmailSender
{
private string _host;
private int _port;
private bool _enableSSL;
private string _username;
private string _password;
public SmtpEmailSender(string host, int port, bool enableSSL, string username, string
password)
{
this._host = host;
this._port = port;
this. _enableSSL = enableSSL;
this._username = username;
this._password = password;

}

public Task SendEmailAsync(string email, string subject, string htmlMessage)
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{
var client = new SmtpClient(this._host, this._port)
{
Credentials = new NetworkCredential(_username, _password),
EnableSsl = this._enableSSL
s
return client.SendMailAsync(
new MailMessage(this._username, email, subject, htmlMessage)
{
IsBodyHtml = true
}
)
}
}
}
appsettings.json
{
"Logging": {
"LogLevel”: {
"Default": "Information",
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information"
}
¥
"EmailSender": {
"Host": "smtp-mail.outlook.com",
"Port": 587,
"EnableSSL": true,
"UserName": "icayiroglu@karabuk.edu.tr",
"Password": "Sifre-123"
}s
"AllowedHosts": "*"
}

Startup.cs (sadece ilgili yerler birakildi)

using shopapp.webui.EmailServices;

namespace TS.WebUI

{
public class Startup
{
private IConfiguration _configuration;
public Startup(IConfiguration configuration)
{
_configuration = configuration;
}
services.AddScoped<IEmailSender, SmtpEmailSender>(i=>
new SmtpEmailSender(
_configuration["EmailSender:Host"],
_configuration.GetValue<int>("EmailSender:Port"),
_configuration.GetValue<bool>("EmailSender:EnableSSL"),
_configuration["EmailSender:UserName"],
_configuration["EmailSender:Password"])
)
}
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AccountController.cs

using shopapp.webui.EmailServices;

namespace TS.WebUI.Controllers

{

public class AccountController: Controller

{

private IConfiguration _configuration;
public Startup(IConfiguration configuration)

{
_configuration = configuration;
}
/[ FFFF ARk kR kokkok REGTSTER %ok skokskokskokstok ko ok ok sk ok ok
[HttpPost]

[ValidateAntiForgeryToken]
public async Task<IActionResult> Register(RegisterModel model)

{

if (!ModelState.IsValid)

{
return View(model);

b

var user = new User()

{
FirstName = model.FirstName,
LastName = model.LastName,
UserName = model.UserName,
Email = model.Email

3

var result = await _userManager.CreateAsync(user, model.Password);
if (result.Succeeded)
//Email kontroli i¢in Token code bilgisi olusturuluyor

var code = await
_userManager.GenerateChangeEmailTokenAsync(user, "heniliz_mail_adresi_yok");

var url = Url.Action("ConfirmEmail"™, "Account",
new { userId = user.Id, token = code });

await _emailSender.SendEmailAsync(model.Email, "Mail onaylama",$"Litfen
mailinizi onaylamak i¢in linke <a href='https://localhost:44310{url}'>tiklayiniz</a>");

return RedirectToAction("login", "account");

}

ModelState.AddModelError("", "Sifre kurallara uygun degil yada kullanici ve Email
daha onceden kayitli olabilir");

return View(model);

Sifremi Unuttum Uygulamasi

Sifremi Unuttum Sayfasi (Forgot Password)

32




Karabiik Universitesi, Miihendislik Fakiiltesi, Mekatronik BOITMU..........ccvvirverrereeeeeeeresiereseeeseeresseesessesessessens www.lbrahimCayiroglu.com

Bu uygulamada bir dnceki uygulamada yaptigimiza benzer bir ¢alisma yapacagiz. Kisi sifresini unuttugunda mail
adresine link icinde bir kod gonderecegiz. Bu linke tikladiginda sifresini degistirecegi sayfaya yonlendirip yeni
sifresini girmesini saglayacagiz.

Oncelikle AccountController icinsde ForgotPassword uygulamasi icin bir Action metod olusturalim. Bunun get ve
post versiyonlarinin ikisinide olusturalim. Metodun tipi yazilmazsa Get metodu oldugu anlasilir. Get metodu Form
sayfasina giderken calisacak olan metoddur.

public IActionResult ForgotPassword()
{

}

return View();

Simdi View sayfamizi olugturalim. Sayfamizin alt yapisini Login.cshtml sayfasinadn alalim. Sayfada model
kullanmayacagimizdan ilgili alanlar igindeki Asp-for ifadelerini gikaralim. Bir textbox ile bir tane buton olacak..

ForgotPassword.cshtml
<hl class="h3">Sifre Yenileme</hl>
<hr>
<div class="row">
<div class="col-md-12">
<div asp-validation-summary="All" class="row text-danger"></div>
</div>
</div>

<div class="row">
<div class="col-md-8">
<form asp-controller="Account"” asp-action="ForgotPassword" method="POST">

<div class="form-group row mb-3">
<label class="col-sm-2 col-form-label”>Email</label>
<div class="col-sm-10">

<input class="form-control” type="email" name="Email">

</div>

</div>

<div class="form-group row mb-3">
<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Gonder</button>
</div>
</div>

</form>
</div>
</div>

Post metodu ise formdan gelen bilgileri isleyecek olan metoddur. Dolayisi ile form sayfamizdan (View
sayfamizdan) bir mail adresi gelecek. Dolayisi ile Model kullanmak yerine basit bir string parametre ile email
bilgisini tasiyalim. Post metodumuz Asenkron Task tipinde olacak. View sayfasindan gelen Email bilgisi bos olursa
tekrar sayfaya yonlendirelim. Gelen Email bilgisi bos degilse bu maille kayith bir kullanici var mi onu kontrol edelim.
Eger bu mail adresi ile kayith bir user bilgisi yoksa kullaniciyi tekrar sayfaya gonderebiliriz. Bu gibi durumlarda
kullaniciyi bilgilendirmek icin mesajlari da gondermek gerekir. Sonraki satirlarda icin eger bir kullanici varsa mailine
gondermek tzere bir token bilgisi Giretelim. Fakat burada dretilen token Reset islemi icin oldugundan farkl bir
nesne kullanarak tiretelim. Bu metodlar kullanilirken basina await ifadesi kullanilir. islem bitene kadar beklemesi
icin yazilir. Olusturulan token bilgisinden sonra kullaniciya bir mail gdnderelim. Bu asamalari daha dnce yapmistik.
Benzer islemler olacak. Linke tiklandiktan sonra gidecek sayfa ise ResetPassword sayfasi olacaktir. Bununla ilgili
action metoduna yonlendirme yapilacak. Anlatilan Post metodunun kodlari asagidaki sekilde olur.
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[HttpPost]
public async Task<IActionResult> ForgotPassword(string Email)

{
if(Email==null)

{

//Burada mail adresini girmesi i¢in kullaniciyi bilgilendirmek gerekir. Mesaj
gonderilmeli.
return View();

}

var user = await _userManager.FindByEmailAsync(Email);
if(user==null)

{

//Burada bdéyle bir kullanici olmadigina dair mesajida vermek gerekir.
return View();

}

var code = await _userManager.GeneratePasswordResetTokenAsync(user);
var url = Url.Action("ResetPassword", "Account", new

{

userId = user.Id,
token = code

s

// email gbnderme
await _emailSender.SendEmailAsync(Email, "Sifre Resetleme", $"Lutfen sifrenizi
resetlemek i¢in linke <a href='https://localhost:44310{url}'>tiklayiniz.</a>");

return View();

Sifre Resetleme Sayfasi (Reset Password)

Linke tiklanip geri dondikten sonra Resetleme sayfasina gidecek. Buradan kisinin yeni sifresi alinip veritabanindan
gincelleme islemleri yapilacak. Bununla ilgili ResetPassword() metodlarini (Get ve Post) yazalim.

Get metoduna kisinin mailinde tikladigi link tGzerinden gelmistik. Dolayisi ile link icerisinde sakladigimiz bilgiler ise
userld ve token bilgileridir. Bu bilgilerin url icinde ¢ekilmesi ve Get metoduna giris parametreleri olarak
kullanilmasi gerekecek. Ardindan bu metod sayesinde bu prametreler ResetPassword.cshmtl sayfasina
gotirilmesi gerekir. O sayfada ise bilgiler form igindeki bir hidden alaninda tutulmalidir. Clinkli bunlar ordan
donls metodu olan Post a geldigimizde veritabaninda kullanacagimiz bilgilerdir. D6nis yolunda post metoduna
gelirken 3 tane bilgiyi getirmemiz gerekir. Kisiyi tanimladigimiz userld ve reset islemini kontrol eden token bilgisi
ve yeni sifresinin oldugu password bilgisi. Bu (g bilgiyi form iginden alip post metoduna getirken model yapisi
icinde taslyalim. Dolayisi ile View sayfasinda ResetPasswordModel isminde bir model sinifini kullanalim. Kodlar
asagidaki sekilde olur. Formda [Required] kisimlar doldurulmasini zorunlu kilar. DataType.EmailAddress kismi
yazim formatinin email formatinda olup olmadigini kontrol eder. Datatype.Password kismi ise sifreleri yazarken
gostermemek icindir.

Models> ResetPasswordModel.cs
using System.ComponentModel.DataAnnotations;

namespace TS.WebUI.Models

{
public class ResetPasswordModel
{
[Required]
public string Token { get; set; }
[Required]

[DataType(DataType.EmailAddress) ]
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public string Email { get; set; }
[Required]
[DataType(DataType.Password)]

public string Password { get; set; }

View>Account>ResetPassword.cshmtl sayfamizi olusturalim. igerigini Login sayfasinda kopyalarak diizenleyelim.
Sayfamizda model yapisi kullanilacagindan alanlar igin kullandigimiz name parametereler gerek yoktur. Asp-for
parametreleri gerekli biglileri model icinden otomatik olarak alacaktir. Sayfa icerisinde 3 tane bilgi tutacagiz. Mail
adresi, Sifre ve Token bilgisi olacaktir. Token bilgisi kullaniciya gosterilmeyeceginden hidden tipinde olacaktir.

ResetPassword.cshtml
@model ResetPasswordModel

<hl class="h3">Sifre Yenileme</hl>
<hr>
<div class="row">
<div class="col-md-12">
<div asp-validation-summary="All" class="row text-danger"></div>
</div>
</div>

<div class="row">
<div class="col-md-8">
<form asp-controller="Account"” asp-action="ResetPassword" method="POST">

<input type="hidden" asp-for="Token" />

<div class="form-group row mb-3">
<label asp-for="Email" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Email">
<span asp-validation-for="Email" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="Password" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="Password">
<span asp-validation-for="Password" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">

<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Kaydet</button>

</div>

</div>

</form>
</div>
</div>

Bu sayfaya gidecek olan Get tipindeki ResetPassword() action metodunu olusturalim. Kullanici mail adresine gelen
linke tikladiginda bu link bu metoda ydnlendirecektir. Link icerisinde bulunan Userld ve Token bilgileri bu metoda
giriste alinmali. Metod igerisinde ise gelen bilgilerin dogrulugunun kontroliiniin yapilmasi gerekir. Eger gelen
userld yada token bilgisi gelmediyse ana sayfaya yada bir hata sayfasina yonlendirilebilir. Bu bilgiler null degilse
View sayfasina gotirmek izere model igerisine token bilgisini atabiliriz. Get tipindeki metodumuz su sekilde olur.
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public IActionResult ResetPassword(string userId, string token)

{
if(userId==null || token ==null)

{

//Burasi bir hata sayfasina yonlendirip gelen bilgilerin hatali oldugu

yazdirilabilir.
RedirectToAction("Home", "Index");
}

var model = new ResetPasswordModel { Token = token };

return View();

Post tipindeki metodumuzu olusturalim. View sayfasindan model icinde bilgilerimiz gelecektir. U¢ adet bilgi
gelecektir. Token bilgisi, kisinin eliyle formda doldurdugu mail ve sifre bilgileri olacaktir. Oncelikle gelen metod
icindeki bilgilerin Validation dogrulamasini kontrol edelim. Eger gelen validation gecersiz ise tekrar view sayfasina
gidelim ve getirdigimiz modeli yanimizda goétirelim.

Ardindan gelen mail adresi ile bir kullanici var mi onun kontroliinii yapalim. User varsa artik sifre resetlemeyi
yapabiliriz. Resetleme gergeklesirse ve sonug true donerse artik islem gergeklesmis ve kisinin yeni sifre ile siteye
giris yapmasi icin Login sayfasina yonlendirebiliriz. Eger bunlar haricinde bir hata varsa en son islemde tekrar
sayfaya yonlendirilebilir. Giderkende yanimizda model bilgisini gotiirmeliyiz.

[HttpPost]
public async Task<IActionResult> ResetPasswordAsync(ResetPasswordModel model)

if(!ModelState.IsValid)
{

}

var user = await _userManager.FindByEmailAsync(model.Email);

return View(model);

if(user==null)

{

//Burada ana sayfaya gitmek yerine bu maile ait bir kullanici bulunmadigina dair bir
hata mesajina gitmesi daha uygundur.
return RedirectToAction("Index","Home");

}

var result = await _userManager.ResetPasswordAsync(user,model.Token,model.Password);
if(result.Succeeded)

{
}

return RedirectToAction("Login","Account");

return View(model);

}

Son olarak Login sayfasi icin sifremi unuttum linkini koyalim. Kisi giris yapmaya calistiginda sifresini hatirlamayazsa
bu link Gzerinden sifresini resetleyebilsin.

<div class="form-group row mb-3">
<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Siteye Gir</button>
<a href="/account/forgotpassword" class="btn btn-link" >Sifremi Unuttum</a>
</div>
</div>

Kodlari denedigimizde galistigini goririz.
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Uye Giris

Sifremi Unuttum Sifre Resetleme
Ermail alisu '['“ icayiroglu@karabuk.edu.tr
Passward | eewsens | Ermail icayiroglu@yahoo com o ) icayiroglu@yahoo.com

: : g o Lutfen sifrenizi resetlemek igin linke tiklayiniz.
Siteye Gir Sifremi Unuttum Gander

Sifre Yenileme

Email alisu

Password =~ | sessens 1

Mesaj Yapisinin Extension Metod (ekstradan yazilmis) Seklinde Diizenlenmesi

Su ana kadar kullaniciya gosterdigimiz Alert mesajlari iki sekilde gosterdik. TempData ve motel.State yontemlerini
kullandik. Fakat bu islemleri Extension denilen (genisletme) kendi icinde olusturulan bir sinif yapisi ile yaparsak
cok daha kullanisli hale getirmis oluruz. Bu sekilde bir sinif yapisi ve TempData alt yapisini kullanarak mesaj
yontemimizi daha kullanisli hale getirelim.

Burada extension metodu TemData nin sonuna bir nokta koyup onun alt metodlarini ¢alistirmak Uzerine bir
yontemdir. Bu yéntem bir string icinde yazilabilir. Ornegin bir string metnin icerisinden bosluk karakterleri
cikarmak istiyoruz. iste bu sitring sonuna bir nokta koyup hangi extension yazdiysak onu calistirip bosluklari
¢ikarma islemini yaptirabiliriz. Tabii yazacagimiz metod Ust bir sinifin alt metodu olarak yazilacaktir. String bir
siniftir, TempData bir siniftir. Bunlarin icerisine alt bir metod olarak yazacagiz. Yani burada Extension dedigimiz
metod sinifin icine yazilmis ekstradan bir metod ve bizim mevcut metodlarin icine ekledigimiz kendimize ait bir
metoddur.

Biz burada uygulama olarak TempData icine yazalim ve Alert mesaj uygulamasinda bu metodu kullanalim.

ilk olarak daha 6nceden yazdigimiz Models>AlertMessage.cs icindeki sinif yapimizi diizenleyelim. Mesaj icerisinde
bir baslik, mesaj ve mesaj tipi olsun. Yani alert mesaji verirken (g bilgiyi kullanalim.

Models> AlertMessage.cs
namespace TS.WebUI.Models
{
public class AlertMessage
{
public string Title { get; set; }
public string Message { get; set; }
public string AlertType { get; set; }
}
}

Alert mesaji gosterdigimiz html kodlarini bir partial view icine alalim. Her zaman konroli kolaylastirmak icin partial
view kullanilmasi uygundur. Bunun igin Shared klaséri icinde _ResultMessage.cshmtl seklinde bir partial sayfa
olusturalim. icerisine _Layout.cshtml icinden alacagimiz mesaj béliimiindeki kodlari yapistiralim. ResultMessage
sayfasinin modeli olarak yukarida olusturdugumuz model yapisini kullanalim. Bu sayfanin son hali asagidaki sekilde
olur. Kendisine model icinde gelen bilgileri isleyerek sayfada gortintiileyecektir.

Views>Shared>_resultMessage.cshtml
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@model AlertMessage
<div class="row">
<div class="col-md-12">
<div class="alert alert-@Vodel.AlertType">
<h4 class="alert-heading">@Model.Title</h4>
<p>@Model .Message</p>
</div>
</div>
</div>

Bu partial view kullanacak _Layout sayfasi icindeki kismi diizenleyelim. Bu kisimda partial sayfasina linkimiz vardir.
icerisinde kullandigimiz mesajin serilization kodlarini extension metod icine alacagiz. Burada gecen model
parametresini daha sonra dlizenleyecegiz.

<main class="mt-3">
<div class="container">
@if (TempData["Message"] != null)
{

b
@RenderBody ()

</div>
</main>

<partial name="_resultMessage" model=""/>

Simdi TemData i¢in yazmak istedigimiz Extension Metodu yazalim. Extension metodlarin hepsini bir klasor icinde
toplayalim. Bunun igin WebUl projesi icinde Extensions isminde bir klasér olusturalim. Ve igerisinde
TempDataExtensions sinif dosyasini olusturarak icini dolduralim. Olusturacagimiz bu sinif static tipinde olacak. Ve
bunun icerisine ekleyecegimiz metodlarda static tipinde olacak. Bunun igerisine bir tane Put metodu olacak. Yani
TempData’nin icerisine bilgi atarken serilize edip atma isini burada yapacagiz. Bir tane de Get metodu olacak. Yine
icerisindeki bilgileri diserilize ederek ¢o6zecegiz. Serilize edecegimiz bilginin tipi de T olacak. Yani generic bir ifade
olacak. Bu put ve get metodunu hangi tip ile ¢agiracagimizi This. ifadesiyle de belirtiyoruz. Yani kullanacagimiz
TempDatalarin tipi ItempDataDictionary seklindedir. Bir TempData Uzerine mouse ile geldigimizde bu tipte
olusturuldugunu gorebiliriz. Bu tipi Put metodunun sonuna ekliyoruz. Ctrl (.) ile namespaceni yukariya eklememiz
de gerekir. TempData igerisine bilgi atarken bir tane de key bilgisine ihtiyamiz var. Ayrica bir tane Value bilgisine
ihtiyacimiz olacak. Bu value bilgisi ise T tipinde olacak. Yani generic degisebilen bir tipde olacak. En sonda ise T nin
bir class olacagini da séyleyebiliriz. Sonuct biz TempData icine bir class atmaya ¢alisiyoruz. Ve bunun iginde T nin
bir class olacagini belirtmemizde fayda vardir.

using Microsoft.AspNetCore.Mvc.ViewFeatures;
using Newtonsoft.Json;

namespace TS.WebUI.Extensions

{
public static class TempDataExtensions
{
}

}

Simdi put metodunun icini dolduralim. Génderdigimiz T sinif tipindeki bilgiyi Json kiitliphenesini kullanarak serilize
edelim ve ¢ikan sonucuda tempData nin key bilgisi icine atalim. Biz burda tempData nin igerisine bilgi atma islemini
gerceklestirmis oluyoruz.

public static void Put<T>(this ITempDataDictionary tempData, string key, T value)where
T:class

{
}

ikinci metodumuzda ise serilize ettigimiz bilgiyi Deserilize ederek geri almamiz gerekiyor . Bu bilgiyi alirken T value
ifadesi olmaz. Key bilgisini kullanacagiz. TempData lizerinde tasidigimiz key bilgisini kullanacagiz. Ama ortaya ¢ikan

tempData[key] = JsonConvert.SerializeObject(value);
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bilgi T tipinde olacagindan sondaki “where T:class” ifadesi kalabilir. Bu ifadeyi yazmazsak class dan farkli tipte bir
T bilgisi olursa uyari vermesi i¢in kullandik. Burada kullandigimiz Get metodunda geriye bir T dondiirmemiz
gerekiyor. TempData icinden key bilgisini TryGetData() metodu ile alabiliriz. Aldigimiz bilgiyi de object tipindeki o
icine atabiliriz. “0” bilgisini geriye gondermeliyiz. Ama geriye gonderirken bir null olma durumu var mi kontrol
edelim. Clinkd bir key bilgisi yada value bilgisi gelmezse geriye null doner. Peki o bilgisi eger null ise geriye null
gonderelim, null degilse bu sefer Deserilize edelim ve T nin icine atalim. T de geriye dénen sinif olacaktir. Deserilize
etmeden Once o bilgisini string ifadeye gevirelim. Bu kisim biraz karigiktir. Agilan kapanan parantezlere dikkat
etmek gerekir. Yani deserilize etmek icin o bilgisini vermemiz gerekiyor. Fakat o bilgisi bir object tipindedir.
Dolayisi ile 6nce stringe ceviriyoruz. Daha sonra bunu deserilize edip T nin igine atiyor.

Artik extension metodumuz hazir tim kodlari toptan verirsek TempDataExtensions class 1 su sekilde olmus olur.

WebUI>Extensions> TempDataExtensions.cs
using Microsoft.AspNetCore.Mvc.ViewFeatures;
using Newtonsoft.Json;

namespace TS.WebUI.Extensions

{

public static class TempDataExtensions

{

public static void Put<T>(this ITempDataDictionary tempData, string key, T value)where
T:class

{
tempData[key] = JsonConvert.SerializeObject(value);
}
public static T Get<T>(this ITempDataDictionary tempData, string key) where T : class
{
object o;
tempData.TryGetValue(key, out 0);
return (o == null ? null : JsonConvert.DeserializeObject<T>((string)o));
}

Olusturdugumuz bu sinifin View sayfalarinda ¢alismasi igin namespace ni (TS.WebUI.Extensions) Viewlmport
icerisine eklemeliyiz.

@using TS.WebUI.Extensions

Artik AccountController iginde bu isler igin kullandigimiz CreateMessage() metodunu silelim. Bu mesaji nerede
kullandiysak oralari yeni metodumiza gore diizenleyelim.

Artik TempData igerisine bir bilgi atarken TempData.Put() kullanabiliriz. Controller sinifin en yukarisina namespace
ekleyelim.

using TS.WebUI.Extensions;

Asagilarda artik TempData icindeki bizim ekledigimiz Put() metodunu kullanabiliriz. Bizden iki tane parametre
isteyecektir. String tipinde key bilgisi, T tipinde value bilgisi olacaktir.

TempData.Put("",)

P

(extension) void Microsoft. AspNetCore.Mvc.ViewFeatures.| TempDataDictionary.Put<T=>(string key, T value)

Burada kullanilan key bilgisi aslinda bir bashgi ifade ediyor. O yizden buraya “message” ismini verelim. Value
degeri ise bir sinif seklinde olacak (T bir sinifi ifade ediyordu) ve icerisinde mesaj bilgileri olmali. Dolayisiyle bu
value degerini AlertMessage.cs modelimizden tliretecegiz. Buna gore burasini su sekilde yazmalyiz.
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TempData.Put("message", new AlertMessage()

{
Title="Token Hatasi",
Message ="Gegersiz token bilgisi",
AlertType ="danger"

1

Bu kullanimi CreateMessage kullandigimiz her yere yazalim.

TempData.Put("message", new AlertMessage()

{
Title = "Hesap sonucu",
Message = "Hesabiniz onaylandi.",
AlertType = "success"

1

AdminController icinde de CreateMessage metodu kullanmistik. Oradaki mesaj ifadelerini de degistirelim.

Simdi yukarida yarim biraktigimiz bir yer vardi. Orayi tamamlayalim. _layout icisinden resultMessage.cshtml ye
giderken yanimizda model bilgisini gétirmemiz gerekiyordu. Bu kismi asagidaki gibi yazabiliriz.

<main class="mt-3">
<div class="container">
@if (TempData["Message"] != null)

{
<partial name="_ResultMessage" model="@(TempData.Get<AlertMessage>("message"))"
/>
}
@RenderBody ()
</div>
</main>

Kodlari deneyelim. Bir kullanicidan ¢ikis yaptigimizda Logout() metodu igine asagidaki gibi bir kod ekleyelim.

public async Task<IActionResult> Logout()
{

await _signInManager.SignOutAsync();

TempData.Put("message", new AlertMessage()

{

Title = "Islem Sonucu",
Message = "Oturumunuz Kapandi",
AlertType = "success"

s

return Redirect("~/");

}

Bu isleme gore bir ¢ikis yaparsak asagidaki sonucu aliriz.

Islem Sonucu

Oturumunuz Kapandi

UYELIK YONETIMI

Rollerin Eklenmesi

Su ana kadar yaptigimiz uygulamalar su sekilde calismaktadir. Ornegin admin kontrolii yaparken AdminController

basina [Authorize] kelimesini eklemistik. Bu kelime kisinin mutlaka login olmasini mecbur birakiyordu. Kisi login

oldugunda ise onun bilgisayarina bir Cookie birakiyorduk ve sonraki ziyaretlerinde oradaki cookie nin kontroliini
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yaparak girisine misaade ediyorduk. Boyle bir uygulamda tarayicisinda cookinin bulundugu herkes bu yetkiye
sahip olmus oluyor. Yani kullanici girisi yapan kisi mlsteride (customer) olabilir admin de olabilir. Boyle bir
durumda muisteri admin icin olusturulan sayfalari gorebilir.

Bu nedenle kullanici olusturmanin yaninda kullanicinin rolleride énemlidir. Belli sayfalara belli rollere sahip kisiler
ulasabilmelidir. Ornegin AdminController altindaki metodlara sadece Admin roliine sahip kisiler ulasabilmelidir.
Yani controller basindaki ifade su sekilde olmalidir.

[Authorize(Roles="Admin")]

Simdi rol islemleriigin gerekli alt yapiyi olusturmaya baslayalim. UserManager sinifi kullanici olusturmak ile alakah
islemleri yapiyordur. Roller ile alakali islemleri ise RoleManager sinifi yapmaktadir. AdminController iginde
yapacaklarimizi yazalim.

Controller in en yukarisinda Private tanimlamamizi yapalim. Oncelikle user islemleri icin ne yaptigimizi bir
hatirlayalim. Daha 6nceden user sinifini olusturmak igin Identity klasori iginde bir User sinifi olusturmustuk. Bizim
olusturdugumuz bu user sinifi asp yi hazirlayanlarin daha énceden yazdig IdentityUser sinifindan tiretiliyordu.
Biz oradaki alanlarin (zerine ekstradan kendi ekledigimiz FirstName ve LastName alanlari koymustuk. Boylece
daha az tanimlama ile ugrasarak tiim User icin gerekli alanlari olusturmus oluyorduk.

—————— public class User:IdentityUser

4 Identity {
13 c# ApplicationContext.cs public string FirstName { get; set; }
P C* User.cs public string LastName { get; set; }

Benzer islemi Roller icinde yapabiliriz. Yani asp icinde bulunan IdentityRole tablosunda bulunan ozelliklerin
Uzerine ekstra oOzellikler ekleyerek yeni bir sinifi olusturabiliriz. Fakat burada bunu yapmayacagiz, ldentityRole
sinifinin icine konulan temel ozellikleri kullanacagiz. Dolayisi ile kendimiz bir sinif olusturmamiza gerek
kalmayacak. Direk AdminController icinde bu sinifi kullanabiliriz. Tanimlamayi asagidaki sekilde yapalim.

private RoleManager<IdentityRole> _roleManager;

Bu satirlarin bize anlattigi durum role islemleri icin RoleManager sinifini kullanacagiz. Bu sinifi iginde IdentityRole
sinifi icinde bulunan 6zellikleri kullanacagiz. Bu islemleri yaparken Admincontroller icinde kullanacagimiz sinif
degiskenimiz ise _roleManager olacaktir. Yani bizim kullanacagimiz _roleManager ifadesi asp nin hazir olan
RoleManager kitiphanesinin 6zelliklerini tasiyacak ve onun yaptigi islemleri yapacak. Bunlarin disinda bir de
AdminController sinifina disaridan gelen Role 6zellikleri olacak. Bu 6zellikleri burada kullanacagimiz _roleManager
icine aktarmamiz gerekiyor. Bu islem ise injection islemi diyecegiz ve bu islemi su sekilde yapiyoruz. Ayrica
adminController icinde user bilgilerinide ihtiyacimiz olacak. Benzer tanimlamalari onun iginde yapalim.

private RoleManager<IdentityRole> _roleManager;
private UserManager<User> _userManager;

public AdminController (IProductService productService,
ICategoryService categoryService,
RoleManager<IdentityRole> roleManager,
UserManager<User> userManager

)
{
_productService = productService;
_categoryService = categoryService;
_roleManager = roleManager;
_userManager = userManager;
}

Admincontroller icinde kullanacagimiz metodlarimizi yazalim. Rollerin listesini getirmek lizere Get tipinde

RoleList() metodu yazalim. Ayrica Role eklemek icinde RoleCreate() metodunu yazalim. Listeleme metodunda

sayfadan geri donen bir islem olmayacagindan bunun Post versiyonuna ihtiyag yoktur. Ama RoleCreate() isleminde

sayfada bir kayit gercekleseceginden bunun Post versiyonu olusturulacak. Sayfadan buraya sadece role Name
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gelse yeterlidir. istersek burasi icinde bir model tanimlayabiliriz. Biz icerisinde tek bir degisken olan basit bir model
tanimlayarak yapalim.

public IActionResult RolelList()

{
return View();
}
public IActionResult RoleCreate()
{
return View();
}
[HttpPost]
public IActionResult RoleCreate(RoleModel model)
{
return View();
}

Models klasori altindaki Model yapimiz su sekilde olur

Models>RoleModel.cs
using System.ComponentModel.DataAnnotations;

namespace TS.WebUI.Models

{
public class RoleModel
{
[Required(ErrorMessage = "Role ismi girilmelidir")]
public string Name { get; set; }
}
}

Views>Admin> altinda RoleList.cshtml ve RoleCreate.cshmtl sayfalarini olusturalim. Create sayfasi icinde bir form
olacak. Ornek formu CategoryCreate sayfasindan alip diizenleyelim.

Views>Admin>RoleCreate.cshtml
@model RoleModel

<hl class="h3">Role Ekle</h1>
<hr>

<div class="row">
<div class="col-md-8">
<form asp-controller="Admin" asp-action="RoleCreate" method="POST">
<div asp-validation-summary="All" class="row text-danger"></div>

<div class="form-group row mb-3">
<label asp-for="Name" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Name">
<span asp-validation-for="Name" class="text-danger"></span>
</div>
</div>
<div class="form-group row mb-3">
<div class="col-sm-10 offset-sm-2">
<button type="submit" class="btn btn-primary">Role Kaydet</button>
</div>
</div>
</form>
</div>
</div>
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Formdan gelen bilgilerin islenecegi Post tipindeki RoleCreate() metodunu olusturalim. Eger Validationlarda bir
sorun yoksa (ModelState.lsValid) ise bu durumda veritabanina Role adini (name) kaydedecek olan
_roleManager.CreateAsync metodudur. Bu metod bizden IdentityRole sinifindan tilretilmis bir nesne
isteyecektir. Bu nesneyi tiiretip icerisine model.Name atalim. Asenrkron bir islem yaptigimizdan metod basliginda
async ve task<> ifadelerini kullanmaliyiz. Kayit islemimiz basarili ise return ile buradan direk olarak RoleList() de
gidebiliriz. RoleList() admin controller icinde oldugu i¢in controller adini yazmamiza gerek kalmaz.

Eger Role lin create isleminde bir hata olustuysa farkl bir uygulama olsun diye olusan hatalari asagidaki gibi
result.Errors listesinden alip bunlarir Foreach déngisu icinde modelState in icine ekleyip tekrar sayfaya giderken
orada gosterebiliriz. Tabii bu hatalar sayfada asp-validation-summary iginde otomatik olarak gosterilecektir.

[HttpPost]
public async Task<IActionResult> RoleCreate(RoleModel model)
{
if(ModelState.IsValid)
{
var result = await _roleManager.CreateAsync(new IdentityRole(model.Name));
if(result.Succeeded)
{
return RedirectToAction("RoleList");
}
else
{
foreach (var error in result.Errors)
{
ModelState.AddModelError("", error.Description);
}
}
}

return View();

Sidmi Rolelist sayfasini olusturalim. Bu sayfada bir listeleme islemi yapacagiz. Dolayisi ile Grinleri listeledigimiz
sayfa icinde kullandigimiz tablo yapisini burada da kullanabiliriz.

RolelList.cshtml sayfasinin modeli ne olacak. Bu modeli kendimiz olusturmayalim, zaten var olan IdentityRole
sinifinin yapisini kullanalim. IdentityRole sinifinin namespace ni ise _Viewlmports.cshtml icine ekleyelim (@using
Microsoft.AspNetCore.Identity). Burada gecen IEnumerable ifadesi bir liste oldugunu listenin tipininde
IdentityRole oldugunu ifade etmisl oluyor.

@model IEnumerable<IdentityRole>

Sayfa igcinde Role Ekleme butonunu asagidaki gibi olusturabiliriz. Burada linki tanimlarken dikkat edersek action
metodundaki gibi olusturmadik. Yani olusturulan link (/admin/role/create) seklinde oldu. Oysa action
metodumuzun adi (admin/rolecreate) seklindeydi. Bu ylizden ziyaretcilere gosterilen link adresi ile onun gidecegi
action metodu farkli oldugundan startup icinde bu link dénlstimlerini saglayacak Route dedigimiz kodlari
yazacagiz.

<a class="btn btn-primary btn-sm" href="/admin/role/create">Role Ekle</a>

RoleList.cshtml sayfasina ait tiim kodlari gosterirsek su sekilde olabilir. Bazi yerleri daha sonra degistiririz.

Views>admin>RoleList.cshmtl
@model IEnumerable<IdentityRole>

<div class="row">
<div class="col-md-12">
<hl class="h3">Rolleri Listeleme</h1>
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<hr>
<a class="btn btn-primary btn-sm" href="/admin/role/create">Role Ekle</a>

<table class="table table-bordered mt-3">
<thead>
<tr>
<td style="width:250px">Id</td>
<td>Role Adi</td>
<td style="width:160px"></td>
</tr>
</thead>

<tbody>
@if (Model.Count() > ©)
{

@foreach (var item in Model)
{
<tr>
<td>@item.Id</td>
<td>@item.Name</td>
<td>
<a href="/admin/role/@item.Id" class="btn btn-primary btn-sm
mr-2">Duzenle</a>
<form action="/admin/role/delete" method="post"
style="display:inline;">
<input type="hidden" name="roleId" value="@item.Id" />
<button type="submit" class="btn btn-danger btn-
sm">Sil</button>

</form>
</td>
</tr>
b
}
else
{
<div class="alert alert-varning">
<h3>Role Yoktur</h3>
</div>
}
</tbody>
</table>
</div>
</div>

Listeleme sayfasina gotirecek olan action metodunun i¢ini dolduralim. View sayfasina giderken yanimizda iginde
rollerin bulundugu bir listeyi gdtliirmemiz gerekir. Rollerle ilgili tim islemleri yiriiten RoleManager sinifinin alt
metodu olan _roleManager.roles bize bir liste seklinde rolleri verecektir. View sayfasina giderken yanimizda bu
listeyi gotlririz.

public IActionResult RolelList()
{

}

Son olarak startup icindeki route desenlerini de yazalim.

return View(_roleManager.Roles);

//1---admin/role/list
app.UseEndpoints(endpoints =>

endpoints.MapControllerRoute(
name: "adminroles",
pattern: "admin/role/list",
defaults: new { controller = "Admin", action = "RolelList" }
)
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s

//2---admin/role/list
app.UseEndpoints(endpoints =>

endpoints.MapControllerRoute(
name: "adminrolecreate",
pattern: "admin/role/create",
defaults: new { controller = "Admin", action = "RoleCreate" }
)
s

Kodlarimizi deneyelim. ilk basta liste bos gelecektir. iki tane 6rnek role ekleyelim.

& 2 C & localhostdd310/adminfrolerdist

urkSanay’ISI Uriinler Sepet Siparis (AdminjUrdnler (Admin)Kategoriler

Rolleri Listeleme

Role Ekle

ld Rale Adi

a99def6f-08ab-4d84-aced- Adrnin Diizenle
ff7e6058df0d

d1b4712f-189-4302-242- Customer m

d45fa1590899

Kullanicilarin Rollerinin Atanmasi

Su ana kadar rolleri olusturmak icin alt yapiyi hazirladik. Simdi ise hangi kullanici hangi role sahip olacak ve o rolle
hangi linklere ulasabilecek bu ayarlamalari yapalim.

Kullanicilari istenen role atamak icin bir RoleEdit sayfasi olusturalim. O rolle ilgili detay bilgileri geldiginde o role
sahip ve sahip olmayan kullanicilarda gelsin. istedigimiz kullaniciyi o role i¢in ekleme ¢ikarma yapalim.

RoleEdit sayfasi icin AdminController altinda bir Get metodu, bir tanede Post metodu olusturalim. Get
metodundan View sayfasina giderken O role ait bilgiler ile o role sahip kullanicilari ve diger kullanicilari tasiyacak
olan bir model yapisina ihtiyacimiz vardir. Olusturacagimiz yeni model Rolle ilgili detaylari temsil edecek. Bu
nedenle RoleDetails adinda bir sinif olusturalim fakat bu sinifi ayri bir dosya icinde tutmayalim. Daha 6nceden
olusturdugumuz Models>RoleModel.cs isminde bir dosyamiz vardir. Ayni dosyanin igerisine RoleDetails isminde
bir sinif daha olusturalim. Béylece Roller ile alakali model siniflarimizi ayni dosya iginde tutmus olalim. illa her sinif
farkli dosya icinde olmasi gerekmemektedir.

Model icinde tasiyacagimiz bilgileri lg sekilde dislinebiliriz. Hangi Role (in detaylarini gostereceksek o Role ait
bilgileri tasimak icin bir nesne gerekir. Bu nesne ldentityRole tipinde olacak. ikincisi o role ait atanmis olan
kullanicilarin tasinacagi bilgi. Bu bilgiler liste seklinde olacak (IEnumerable tipinde) ve listenin elemanlari User
tipinde olacak. Bunler o role ait oldugundan Members ismiyle adlandiralim. Ugiincii grup bilgi ise liye olmayan
diger tim kullanicilarinda sayfaya tasinmasi gerekir. Bunlari da NonMembers adi ile analim. Members olanlar
checkboxlar icinde isaretli olarak digerleri isaretsiz olarak gosterilecektir.

Models> RoleModel.cs

using Microsoft.AspNetCore.Identity;

using System.Collections.Generic;

using System.ComponentModel.DataAnnotations;
using TS.WebUI.Identity;
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namespace TS.WebUI.Models
{
public class RoleModel
{
[Required(ErrorMessage = "Role ismi girilmelidir")]
public string Name { get; set; }
}
public class RoleDetails
{
public IdentityRole Role { get; set; }
public IEnumerable <User> Members { get; set; }
public IEnumerable<User> NonMembers { get; set; }
}
}

Simdi bu modeli kullanarak AdminController (rolleri atama isleri adminin yapacagi isler oldugu icin) icinde Get
tipindeki RoleEdit() metodunda bilgilerimizi alip View sayfasina gotirelim. Metoda giriste Role in Id bilgisini
almaktayiz. Clnkl buraya Rolleri listeledigimiz yerden gelecegiz. Bu Id bilgisine gore role ait bilgileri asenkron
metod kullanarak alacagiz. Ardindan members ve nonmembers icin iki tane liste olusturalim ve bu listeler icinde
User bilgisisini taslyabilsin. _userManager nesnesini kullanarak veritabanindaki tim Userlari tarayalim.
Taradigimiz kullanicinin verdigim Role adindaki role ait olup olmadigini bool tirinde bize verecek. Bu islem igin
IsinRoleAsync() metodunu kullanacak. Burdan donen ifade true ise members listesine, false ise nonmembers
listesine eklenecek. Bu kisimda bildigimiz basit bir if ... else yapisi kullanarak yazabiliriz ama daha profesyonel bir
yazim igin asagidaki gibi bir yontem kullanalim (boyal goésterildi).Burada tek bir liste tanimlamasi Gzerinden
members ve nonmembers eklemesi yapmis oluyoruz. Sistem kendi icinde otomatik olarak hangi listenin icine
eklenecegini ayarlamis oluyor. Artik olusturdugumuz model bilgisi icerisine role bilgileri, members ve
nonmembers listelerini ekleyelim.

public async Task<IActionResult> RoleEdit(string Id)
{

var role =await _roleManager.FindByIdAsync(Id);

var members = new List<User>();
var nonmembers = new List<User>();

foreach(var user in _userManager.Users)

{

var list = await _userManager.IsInRoleAsync(user, role.Name)
?members: nonmembers;
list.Add(user);

}

var model = new RoleDetails() {
Role = role,
Members =members,
NonMembers = nonmembers

}s

return View(model);

}

Metoda bagh olan View sayfamizi olusturalim. Sayfa icinde 12 lik colon iginde iki tane grup olusturalim. Role ait
olan kullanicilar ve role ait olmayan kullanicilar seklinde olsun. Sayfa yapisi su sekilde oldu. Detaylarini inceleyin.
Burada chekboxlardan ¢oklu secim yapacagiz. Secilen bu chekboxlar post edilirken liste seklinde gotiilecektir.
Form sayfamizdan Post metoduna giderken yanimizda hangi role (izerinde islem yaptigimizin bilgilerini
gotirmemiz gerekir. Bu bilgiyi formdan tasiyabilmek icin Role Id bilgisini hidden alanda tutup yanimizda
gotirmeliyiz. Yanimizda gotlrecegimiz diger bilgiler Eklenecek olan user ait Id bilgileri ve silinecek olan Id bilgileri
olacaktir. Bunlari dizi seklinde yanimizda gotlirecegiz. Ekleyecek oldugumuz chekboxlari name="1IdsToAdd" olarak,
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silecek olduklarimizi da name="IdsToDelete" olarak tanimlayalim. Peki bu bilgiler Post metoduna nasil gidecek.
Tasinacak olan bu bilgileri ayri bir model sinifi olusturarak tasiyabiliriz. Bu sinifi yine RoleModel.cs dosyasi iginde
olusturalim. Bu dosya icinde Ug¢ tane sinif olmus olacak. Olusturdugumuz sinifa dikkat edersek IdsToAdd ve
IdsToDelete 6zellikleri dizi selkinde tanimlandi. Clnk{ sectigimiz yada gikardigimiz checkboxlarin Id lerini bu
isimdeki degiskenin igine dizi olarak atmis olacagiz. Chekbox lar Gizerinde yazili olan name="""isimli alanlar atilacak
olan degiskeni, degisken icine atilan bilgi olarak da value="" degerleri kullanilmis oluyor. Yani name icindeki bilgiler
modele yiklenir ve modelle post metoduna tasinmis olur.

public class RoleEditModel

{
public string RoleId { get; set; }
public string RoleName { get; set; }
public string[] IdsToAdd { get; set; }
public string[] IdsToDelete { get; set; }
}

Bu bilgileri Post metoduna taslyacak olan View sayfamizda su sekilde olur.

Views>Admin>RoleEdit.cshtml
@model RoleDetails

<hl class="h3">Edit Role</h1l>
<hr>
<div class="row">

<div class="col-md-12">

<form asp-controller="Admin" asp-action="RoleEdit">

<input type="hidden" name="RoleId" value="@Model.Role.Id">
<input type="hidden" name="RoleName" value="@Model.Role.Name">

<h6 class="bg-info text-white p-1"> @Model.Role.Name : Roliine Ekle</h6>

<table class="table table-bordered table-sm">
@if (Model.NonMembers.Count() == @)

{
<tr>
<td colspan="2">Bitiin kullanilar role ait</td>
</tr>
}
else
{
@foreach (var user in Model.NonMembers)
{
<tr>
<td>@user.UserName</td>
<td style="width: 150px;">
<input type="checkbox" name="IdsToAdd" value="@user.Id">
</td>
</tr>
}
}
</table>
<hr>

<h6 class="bg-info text-white p-1">@Model.Role.Name : Roliinden Cikar</hé>
<table class="table table-bordered table-sm">
@if (Model.Members.Count() == @)

{
<tr>
<td colspan="2">Role ait kullanici yok.</td>
</tr>
}
else

@foreach (var user in Model.Members)

{

<tr>
<td>@user.UserName</td>
<td style="width: 15@px;">
<input type="checkbox" name="IdsToDelete" value="@user.Id">
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</td>
</tr>
}

}
</table>

<button type="submit" class="btn btn-primary">Degisiklikleri Kaydet</button>
</form>

</div>
</div>

Simdi view sayfasindan model icinde gelecek bilgileri isleyecek olan Post action metodumuzu olusturalim.

[HttpPost]
public async Task<IActionResult> RoleEdit(RoleEditModel model)
{
if (ModelState.IsValid)
{
foreach (var userId in model.IdsToAdd ?? new string[] { })
{
var user = await _userManager.FindByIdAsync(userId);
if (user != null)
{
var result = await _userManager.AddToRoleAsync(user, model.RoleName);
if (!result.Succeeded)
{
foreach (var error in result.Errors)
{
ModelState.AddModelError("", error.Description);
}
}
}
}
foreach (var userId in model.IdsToDelete ?? new string[] { })
{
var user = await _userManager.FindByIdAsync(userId);
if (user != null)
{
var result = await _userManager.RemoveFromRoleAsync(user, model.RoleName);
if (!result.Succeeded)
foreach (var error in result.Errors)
{
ModelState.AddModelError("", error.Description);
}
}
}
}
}

return Redirect("/admin/role/" + model.Roleld);

foreach (var userId in model.IdsToAdd ?? new string[] { }) seklindekiifadenin anlami, eger sayfadan bos
null bir dizi gelirse foreach dongiisii dénerken hata verir. Bu nedenle ?? isareltleriile (Eger null sa anlaminda) yeni
bos bir string dizi olusturuyoruz ve bu dizinin elemani olmadigi icin foreach déngilisi hata vermez ayni zamanda
dénmemis olur.

RoleEdit sayfasina gitmek icin Route desenimizi olusturalim. Startup icine asagidaki sekilde yazalim.
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//3---admin/role/{Id?}
app.UseEndpoints(endpoints =>

{
endpoints.MapControllerRoute(
name: "adminroleedit",
pattern: "admin/role/{Id?}",
defaults: new { controller = "Admin", action
)
1

Kodlarimizi deneyelim.

Rolleri Listeleme

Role Eile

Id Rale Adi

299def6f-08ab-4d84-acey- Admin h
§7260584f0d

d1b4712f-1189-4302-2422- Customer m ﬂ

d45fa1500899

Edit Role Edit Role

alizey O Fim

isus = afsufi

Admin : Raliinden Cikar

s ! alsucu

Deqsikiklern Kaydest Degisiklikleri xayde

= "RoleEdit" }

Edit Role

alisu I

alisucy o

alisuf [

Rcle ait kullanic yok.

Detiisikliker Keaydet

Rollere Sayfalarin Erisim izinlerinin Ayarlanmasi

Su ana kadar Roler leri ydnetmek igin kod alt yapisi ve hangi role hangi kullanicilari atayacagimizin ayarlamasini
yaptik. Fakat hangi rol hangi sayfalara ulasabilecek yada izni olmayan sayfalari erisimini nasil engelleriz onu

Ogrenelim.

Burada kullanicilara rolleri atarken kullanici bazli, yada rollere kullanicilari atarken role bazli yapabiliriz. Biz burada
rollere kullanicilari atadik. Dolayisi ile role bazl bir alt yapi hazirlamis olduk. Daha sonraki uygulamimizda ise

kullanicilara rolleri atayacagiz.

Admincontroller sinifinin basinda yazdigimi [Authorize] ifadesi bize bu sinifa erisek kisilerin user giris yapmis
olmasini zorunlu kilar. Fakat hangi olduguna bakmaz. Yani kullanicinin bilgisayarinda cookie varsa erisimine izin

verir. Oysa bu sinifa Admin erisebilmeli Customer larin erisememesi gerekir. Bu kismi asagidaki sekilde

yazdigimizda sadece Admin rolline ait kisiler erisebilecektir.

namespace TS.WebUI.Controllers

{
[Authorize(Roles="Admin")]
public class AdminController : Controller

{

Burada Controller in en Ustline bunu yazdigimizda icerisindeki bitin Action metodlara erisimi engeller, yani
sadece Admin olanlar erisebilir. Sayet tim controllera degilde icerisindeki farkli Action lara farkh kullanicilarin
erisebilmesini istiyordak bu ifadeyi action metodlarin basina yazmalyiz.
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Simdi NavBar icinde (Admin) Roller seklinde bir link olusturalim. Bu linke tikladigimizda admin/role/list sayfasi
karsimiza gelsin. Linki elle yazmak igin ugrasmayalim.

<li class="nav-item">
<a href="/admin/role/list" class="nav-1link">(Admin)Roller</a>
</1i>

Herhangi bir kullanici Admin yetkisi ile giris yapmadiysa ve bu linke tikladiginda ne olacaktir. Bu durumda startup
icinde ayarlari yapilan yerdeki accessdenied yonlendirmesi calisacaktir. Startup icindeki asagida adresi verilen
sayfayi olusturmamiz bu gibi durumlarda oraya yénlendirme yapmamiz gerekir.

//Cookie ayarlari
services.ConfigureApplicationCookie(option => {

option.LoginPath = "/account/login";
option.LogoutPath = "/account/logout";
option.AccessDeniedPath = "/account/accessdenied";

option.SlidingExpiration = true;
option.ExpireTimeSpan = TimeSpan.FromMinutes(2); //.FromDays(3);

O zaman account controller altinda bu sayfaya gitmesi icin action metod ve sayfa altyapimizi olusturalim.

public IActionResult AccessDenied()
{

}

AccessDenied in View sayfasini olusturalim. Simdilik basit bir sayfa olsun.

return View();

<hl class="h3">Yetkisiz bir alana erismeye ¢alistiniz</hl>

TurkSanayisi  (riinler Sepet Siparis (Admin)Urtinler (Admin)Kategoriler (AdminjRoller oyaay Cikis Yap

Yetkisiz bir alana erismeye calistiniz
.|

Accountcontroller icindeki butiin metodlara Login olan birisinin erismesini isteyebiliriz. Dolayisi bu controllerin
basina [Authorize]ifadesini yazmaliyiz. Fakat béyle bir durumda bu controller igcinde bulunan Login() metoduna
erisim yapilamaz. Clinkd kisinin dnce sifre girisi yapmasi lazim. Dolayisi ile bu Login() metoduna biitin herkes yani
siteye henliz giris yapmayan herkes ulasabilmelidir. Dolayisi ile sadece bu action metod Uzerine asagidaki ifadeyi
yazmamiz gerekir. Yani anonim oldugunu soylemeliyiz. Benzer sekilde bu controller icinde Register(),
ForgotPassword() metodlarini da giris yapmadan gorebilmelidir. Ama diger metodlar 6rnegin metodlari
ResetPassword(), Logout(), ConfirmEmail() vs giris yapmayanlarin gérememesi lazim. Bu controller iginde bu
sekilde ayarlamalari yapmaliyiz.

[AllowAnonymous ]
public IActionResult Login()

{

Eger controller icinde izin verdiklerimiz, engellediklerimizden fazla ise controller basina bir Authorize koymayiz.
Engellemek istediklerimizin basina [Authorize] seklinde yazarsak en azindan onlara giris yapmadan erisimi
kaldirmis oluruz. Metodlarin durumuna gore karar veririz. Simdilik uygulamamizda bunlari geri alalim.
Accountcontroller icinde herhangi bir Authorize olmasin.
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Su ana kadar NavBar igindeki linklerin biyik bir cogunlugunu @if (User.Identity.IsAuthenticated) ifadesiile
giris yapan herhangi bir kisinin gorebilecegi sekilde ayarlamistik. Oysa burada sadece admini ilgilendiren linklerde
vardi. Dolayisi ile admin ilgilendiren linkleri herhangi bir giris yapan degil sadece admin girisi yapanin gérmesi
gerekir. Dolayisi ile bu kismi asagidaki sekilde olusturmak daha dogru olacaktir.

@if (User.Identity.IsAuthenticated)

{
<li class="nav-item">
<a href="" class="nav-link">Sepet</a>
</1li>
<li class="nav-item">
<a href="" class="nav-1link">Siparis</a>
</1li>
if (User.IsInRole("Admin"))
{
<li class="nav-item">
<a href="/admin/products/" class="nav-1link">(Admin)Uriinler</a>
</1i>
<li class="nav-item">
<a href="/admin/categories/" class="nav-1link">(Admin)Kategoriler</a>
</1i>
<li class="nav-item">
<a href="/admin/role/list" class="nav-1link">(Admin)Roller</a>
</1i>
}
}

Simdi Ug tip kullanici icin deneyelim. Ziyaretgiler (anonim), Admin, Customer olsun.

Normal ziyaretcinin gordigl navbar.

Tu rksanaYiSi Uriinler Girig Yap  Uye Ol

Admin rol ile giris yapan alisu un gérdigi ekran

TurkSanayisi  Uriinler Sepet Siparis  (Admin)Uriinler (Admin)Kategoriler (Admin)Roller alisu  Cikis Yap

Customer rolii ile giris yapan oyaay in gordigu ekran. Dolayisi ile bu kisi sepet ve siparis bilgilerini gbrebilecektir.
Cikis yaptiginda ise sadece Urlnleri gérebilecektir.

TurkSa nayisi Urlinler Sepet Siparis

Burada sepet ve siparisleri sadece customer olanla degil tim giris yapanlar gorebiliyor. Admin ininde sepet ve
siparis islemi olabilir. Baska role sahip olanlarda bunu yapabilir.

Kullanici Listesinin Hazirlanmasi

Su ana kadar Rol sayfalarindan o role atayacagimiz kullanicilari belirleyebiliyoruz, fakat bunun tam tersi olarak
kullanici sayfalarindan da igili kullaniciya istenilen rolleri atayabilmeliyiz. Yonetici olarak kullanicinin detay
sayfasina gidip istenilen rolleri atayabilmemiz yada mail onayi var mi gibi bir takim bilgilerini kontrol edebilmemiz
gerekir.
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Bunun igin bir kullanici listeleme sayfasi olusturalim. Buradan istenilen kullanicinin Edit butonuna tikladigimizda o
kullanicinin detay bilgilerine ulasalim ve oradan gerekli rol atama ve ihtiyag duydugumuz diger bilgilerini
degistirebilelim.

ilk olarak navbar icine bir kullanici listeleme linki ekleyelim. Bu linke de Admin yetkisi ulasabilsin.

<li class="nav-item">
<a href="/admin/user/list" class="nav-1link">(Admin)Kullanicilar</a>
</1i>

Bu linkin ¢alistiracagi admicontroller altinda calisacak Get tipindeki action metodumuzu olusturalim. Metodumuz
view sayfasina giderken tim kullanicilari gétirsin. Kullanicilar ile ilgili islemlerde kullandigimiz nesnemiz
_userManager idi. Bu nesnin .Users() metodu tim kullanicilari veritabanindan getiriyordu.

public IActionResult UserList()
{

}

Burada userManager haricinde zaten WebUI>ldentity klasori icinde olusturdugumuz ApplicationContext sinifini
da kullanabiliriz. Bu sinifi asagidaki sekilde yazdigimizda Users yada Roles bilgilerini getirdigini gérebiliyoruz. Tabii
bu contexin calisabilmesi icin Startup icinde bir servis olarak tanimlanmasi gerekir. O islemi de yapmak lazim. Biz
burada sadece ek bilgi olsun diye bu agiklamayi yaptik. ApplicationContext sinifinin olusturuldugu yere bakacak
olursak bu sinifin EntityFramework tin DbContext sinifini kullandigini goririz.

return View(_userManager.Users);

public IActionResult UserlList()
{

var context = new ApplicationContext();
var users =context.Users;

UserList.cshtml sayfamizi olusturmaya gecelim. Ornek sayfa olarak RoleList.cshtml| sayfasini kullanalim.
Sayfanin modeli olarak User lari listede tutacak (IEnumerable) bir model tanimlamasi yapalim.

@model IEnumerable<User>
User in namespace ni tiim chtml sayfalarinda gecerli olmasi icin ekledigimiz _Viewlmports.cshtml igcine ekleyelim.
@using TS.WebUI.Identity

View sayfamiz asagidaki sekilde olur. <tr class="@(item.EmailConfirmed?"":"bg-warning")"> satiriile Emaili onayli
olmayan Uyelerin arka plan rengini sari gosterecek.

Views>Admin>UserList.cshtml
@model IEnumerable<User>

<div class="row">
<div class="col-md-12">
<hl class="h3">Kullanicilari Listeleme</h1l>
<hr>
<a class="btn btn-primary btn-sm" href="/admin/user/create">Kullanici Ekle</a>

<table class="table table-bordered mt-3">
<thead>
<tr>
<td>Kullanici Adi</td>
<td>Ad</td>
<td>Soyad</td>
<td>Email</td>
<td>Email Onayi</td>
<td style="width:160px"></td>
</tr>
</thead>

<tbody>
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@if (Model.Count() > 0)
{
@foreach (var item in Model)
{
<tr class="@(item.EmailConfirmed?"":"bg-warning")">
<td>@item.UserName</td>
<td>@item.FirstName</td>
<td>@item.LastName</td>
<td>@item.Email</td>
<td>@item.EmailConfirmed</td>
<td>
<a href="/admin/user/@item.Id" class="btn btn-primary btn-sm mr-2">Diizenle</a>
<form action="/admin/user/delete” method="post" style="display:inline;">
<input type="hidden" name="userId" value="@item.Id" />
<button type="submit" class="btn btn-danger btn-sm">Sil</button>
</form>
</td>
</tr>
}
}
else
{
<div class="alert alert-varning">
<h3>Role Yoktur</h3>
</div>
}
</tbody>
</table>
</div>
</div>

Simdi startup icinde Route ismini verdigimiz link desenlerini olusturalim. Clink{ adres satirina yazilan link deseni
ile gidilecek olan Controller ve metod isimleri birebir ayni degildir. Bu yizden desen ve adres karsiliklarini
eslestirelim.
endpoints.MapControllerRoute(
name: "adminusers",

pattern: "admin/user/list",
defaults: new { controller = "Admin", action = "UserList" }

)5

endpoints.MapControllerRoute(

name: "adminusercreate",

pattern: "admin/user/create",

defaults: new { controller = "Admin", action = "UserCreate" }
)
endpoints.MapControllerRoute(

name: "adminuseredit",

pattern: "admin/user/{id?}",

defaults: new { controller = "Admin", action = "UserEdit" }

)s

Buraya kadar olan kodlari denedigimizde userlist sayfamizin galistigini goriiyoruz.

Kullanicilan Listeleme

Kullanici Ady Ad Soyad Email Email Onay
alisu ali su icayiroglu@yshoo.com True m
ayaay Oya Ay icayiroglu@gmail.com True u

isaes lsa Es equIAS?T Dhooty.com False

cansu Can su wxh08935@boofx.com True

Burada mail onaysiz lyeleri renkli gdsterdik. istersek telefon onayinida aktif edebiliriz. Bu konuda altyapi Identy
icerisinde vardir. Sitede ¢ok sayida kullanici olabilir. Tam kullanicilari tek seferde géstermek anlamsiz olur. Bu
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nedenle sayfalama yaptirmamiz gerekir. Sayfalamanin nasil yapildigi Products konusunda islenmisti. Tabii orada
sayfalama yapilirken veritabanindan bilgiler sayfa sayfa getiriliryordu ve boylece servera yik binmiyordu. Ayrica
ikinci bir sayfalama yontemi ise Javascript kitlpheneleri kullanilarak istemci tarafinda tarayici (zerinden
sayfalama yapilmasidir. Boyle bir uygulamada 6ncelikle tiim kullanicilar veritabanindan alinir, sadece goriintiileme
yapilirken tarayicida sayfa sayfa gosterilir. Bu tip bir uygulamada veritabanindan tim kullanicilari getireceginden,
kullanici sayisi fazla olan bir site icin uygun olmayacaktir. Admin sayfalari icin performans 6nemli degilse bu
yontem denenebilir. Fakat bu uygulamada hazir JS kitlphanesi kullanildigindan islem kolaydir ve her sayfa
gecisinde servera gidilmeyeceginden gecisler hizli olacaktir. Sadece tim kullanicilari ilk yiklemede zaman
alacaktir. Biz burada iki ydntemle de sayfalamayi yapalim. ilk uygulamayi Javascript tabanl olarak deneyelim.

JavaScript Tabanli Sayfalama

Jguery kitUphanesini kullanarak bir sayfalama uygulamasi yapalim. Bu tip bir uygulama az sayida Uye varsa ve
admin sayfalari icin performans aranmiyorsa kullanilabilir. Ama ¢ok sayida lye varsa tiim dyeleri VT den
¢ekmemek icin ikinci yontemi kullanalim.

Goole Ekranina “datatable js” yazalim ve ilk ¢cikan linkten Cikan sayfadan css ve js linklerini kopyalayalim

Add advanced interaction controls
to your HTML tables the free & easy way

Go g|e datatable js

Q@ Tamilt [ Videolar [ Gérseller & Haberler

Yaklagtk 20.400.000 sonug bulundu (0,46 saniye)
2 callthis single function
hitps://datatables.net = Bu sayfanin gevirisini yap

DataTables | Table plug-in for jQuery
DataTables is a plug-in for the jQuery Javascript library. It is

: : it et i fully |lerasisthos (ke
foundations of progressive enhancement, that adds all of ... 3 Abioesatiy

Css linkimiz sayfadaki sayfalama yapisinin goriiniimii belirleyecektir. Sayfanin en Ustiine <style> etiketi icinde link
adresimizi ekleyebiliriz fakat onun yerine _layout sayfalariicin daha uygun olan Section kullanimi seklinde yapalim.
Boyle bir durumda css in sayfada konulacagi yeri _layout sayfasi icindeki tanimlama belirler. style etiketleri <head>

icinde oldugundan oraya koyalim. Bu durumda userlist sayfasinda @section kisminin nereye yazildiginin bir 5nemi
kalmaz.

Userlist.cshmtl sayfasinda sectionin konulan yer.

@model IEnumerable<User>

@section Css

{
¥

<link rel="stylesheet" href="//cdn.datatables.net/1.11.4/css/jquery.dataTables.min.css">

_layout.cshmtl sayfasinin section adresinin konuldugu yer

<head>
<meta charset="UTF-8">
<title>TurkSanayisi.com</title>
<link href="~/css/bootstrap.min.css" rel="stylesheet" integrity="sha384-
EVSTQN3/azprG1lAnm3QDgpILImONao®Yz1ztcQTwFspd3yD65VohhpuuCOmLASjC" crossorigin="anonymous">
@RenderSection("Css", false)

<link rel="stylesheet" href="https://use.fontawesome.com/releases/v5.4.1/css/all.css">
</head>

Sayfalama linkini aldigimiz yerde birde Js linki vardi. Onuda benzer sekilde sayfanin igine yerlestirelim. Yalniz Js

kodlarimizi sayfanin en altina koyuyorduk. Bu linkten Once (<script src="https://code.jquery.com/jquery-

3.4.1.min.js"></script>) linkinin olmasi gerekir. Bu link su anda _layout icinde bulunuyor. Bu nedenle adresimizi
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ise bu linkten sonra koymaliyiz. Bu durumda _layout sayfasi icinde section igin kullandigimiz referans adresimizi
en altta oradaki js linkinden sonra ekleyelim. Bu linkten sonraya konulmasi bir zorunluluktur.

Userlist.cshtml sayfasinda en liste konuldu.
@model IEnumerable<User>

@section Css

{
<link rel="stylesheet" href="//cdn.datatables.net/1.11.4/css/jquery.dataTables.min.css">
¥
@section Script
{
<script src="//cdn.datatables.net/1.11.4/js/jquery.dataTables.min.js"/>
}

_layout.cshtml sayfasinda en alta konuldu.

<link rel="stylesheet" href="https://use.fontawesome.com/releases/v5.8.1/css/all.css">
<script src="https://code.jquery.com/jquery-3.4.1.min.js" integrity="sha384-
J16qa4849blE2+poT4WnyKhv5vZF5SrPo@iE jwBvKU7 imGFAVOwWw]j1lyYfoRSJoZ+n"
crossorigin="anonymous"></script>
@RenderSection("Scripts", false)
</body>
</html>

Heniiz isimiz bitmedi. internetteki sayfadan Jquery scriptin oldugu yeride kopyalayi userlist sayfasindaki script
blogu igine ekleyelim.

@section Script

{
<script src=
T Eisementjareaiyl danciisn {)H //cfzéii;itables.net/1.11.4/Js/jquery.dataTables.mln.js > </script>
$('#myTable') _DataTable(); $(document).ready( function () {
$('#myTable').DataTable();
)

</script>

2 Call this single function

}

Burada verilen “myTable” ismi sayfamizda ulasagimiz tablonun adidir. Dolayisi ile asagilarda kullanacagimiz o
tablonun Id bilgisini myTable yapmaliyiz. Béylece DataTable 6zelligini bu tablo (zerinde calistiracak. Tekrar
hatirlacak olursak userlist sayfasindaki scriptler mutlaka jquery kitiiphanesinden sonra gelmelidir. O kitiphanede
_layout sayfasina konulduguna goére section adresi ondan sonra gelmelidir.

<table id="myTable" class="table table-bordered mt-3">

ilgili web sitesinde diger secenekler icin asagidaki butona tiklanarak diger secenekler ayarlanabilir. Ornegin
sayfalama basina kag kayit olacagi gibi.

3 You get & fully interactive table

Kodlar denendi fakat calismadi. Daha oncede Js kodlari ¢alismamisti. JS kullanarak Validation yaparkende
calismamisti. Sorun bulununca bu yapilanlar ¢calisacaktir.

O zaman biz daha dnce yaptigimiz ve olmasi gereken yontemle sayfalamamizi yapalim. Yani

Asp.net tabanl sayfalama-(userList de sayfalama)
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Kullanicilarin bilgilerini sayfalama seklinde gosterirken sonugta her tiklanilan sayfalama butonu bir link icermekte
ve bu link igerisinde sayfa numarasi controllera gitmektedir. Bu link desenimiz asagidaki sekilde olsun.

“admin/user/list?Page=1"

seklinde link deseni (pattern) oldugunda Admin controller altinda UserList() metoduna gitsin. Tabii burada ?
isaretinden sonraki kisim QueryString (sorgulama metni) oldugu icin bu kissim metod girisinde parametreler ile
alinacak. Dolayisi ile burada bir tane Page parametresi gétlirmis olacagiz. Ondan dnceki route kismi ise gidilecek
metodun neresi olacagini belirleyecektir. Aslinda bu sekilde yazilmasi sadece SEO agisindan (arama motoru
optimizasyon) ihtiyac oldugundan bu desen kullaniliyor. Fakat gidilecek olan controller ve metod ise Startup icinde
yazilan kod deseni ile belirlenmis oluyor. Buna gore startup icine daha dnce yazdigimiz asagidaki desen yapimizi
aynen kullanabilecegiz.

endpoints.MapControllerRoute(
name: "adminusers",
pattern: "admin/user/list",
defaults: new { controller = "Admin", action = "UserlList" }

)
Metod girisimizi su sekilde yapabiliriz. Burada page parametresine 1 dememizin sebebi herhangi bir page ifadesi
link deseni icinden gelmez ise ilk sayfayi gostersin diye yazildi. Sage ?page=2 gibi parametre gelirse ilk atanan
ifadeden sonra 2 onun yerine atanir. pageSize parametresinide burdan verelim. Disaridan bu parametre daha
sonradan farkh gelirse ona gore degisecektir.

public IActionResult UserList(int page = 1, int pageSize = 3)

UserList() metodumuzdan View sayfasina bilgileri gotirirken Users sinifini model olarak goétirecegiz. View
sayfasinda gorintilemeyi ise Asp’nin hazir bir nesnesi olan “PagedList” sinifini kullanacagiz

Bu sinifi projemizin icine kurmamiz gerekir. Tools>Nuget Package Maneger>Package Manager Consule kullanarak
(https://www.nuget.org/packages/PagedList.Core.Mvc/ ) adresinden alinan linki calistirip kuralim.

Install-Package PagedList.Core.Mvc -Version 3.0.0

AdminController igcine yazdigimiz listeleme sayfasina gotiirecek olan Get metodunun icerigi asagidaki sekildedir.

public IActionResult UserList(int page = 1, int pageSize = 3)

{
var users = _userManager.Users;
PagedList<User> model = new PagedList<User>(users, page, pageSize);
return View(model);

}

UserList.cshtml view sayfasinin icerigi ise

@model PagedList.Core.IPagedList<User>

**Ara kisimlar ¢ikarildi. Kodlari Bir oOnceki konuda vardir.**
<tr>
<td colspan="3" align="center">
<pager list="@Model" asp-controller="Admin" asp-action="UserList" />
</td>
</tr>
</tbody>
</table>
</div>
</div>
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View sayfalarinin NameSpacelerini tutan _Viewlmports.cshtml dosyasinin icine eklenen satirlar.

@addTagHelper *,PagedList.Core.Mvc

@using PagedList

Kodlari deneyelim.

Kullanicilan Listeleme & localhost:44310/admin/user/list

Kullanic) Adi ad Sovad Emall Bmall G Kullarucilan Listeleme # localhost44310/admin/user/listPpage=:

alisu ali su ieayireglu@yshes. com True m m

oyaay Cya Ay icayirogludgmail.com True m Kuallaret Ady Ad Soyad Emall Emall Ciray

|zaes lsa = egu 1B Td ook com Falza mﬂ cansy Can Su wahCE93 5itboofroom True mﬂ
a1 - BE . [

Kullanici (User) Bilgilerinin Glincellenmesi

Kullanici bilgilerini listeledikten sonra liste lzerinde Dizenle butonuna tikladigimizda kullanicinin bilgilerini
diizenleyecegimiz sayfa gidip oradan diizenleme yapabilmeliyiz. Diizenle butonuna tikladigimizda linkimizi
(href="/admin/user/@item.Id") seklinde olusturduk. Bu linke tikladimizda gidecegimiz yer Admincontroller
altinda UserEdit() metodu olacaktir. Bu metoda gidebilmesi icin Startup.cs icinde adres desenimiz su sekilde olur.
Bunu daha 6nce olusturmustuk.

endpoints.MapControllerRoute(
name: "adminuseredit",
pattern: "admin/user/{id?}",
defaults: new { controller = "Admin", action = "UserEdit" }

);

Simdi bu UserEdit metodu olusturalim. Bu metod asenkron tipte olacaktir. Disaridan kullanicinin Id bilgisini
alacagiz ve bu Id ye gére sorgulama yapacagiz ve kullanicinin bilgilerini Edit sayfasina taslyacagiz fakat sadece
kullanici bilgileri olsaydi zaten User nesnesi Gizerinden bilgileri tasiyabilirdik. Fakat ayni zamanda kullanicinin bagl
oldugu rol bilgilerini ve bagh olmadig tim role bilgilerine de ihtiyacimiz vardir. Bu bilgileri de yanimizada
gotirmemiz gerekiyor. Dolayisi hem role bilgileri hemde user bilgilerini bir paket haline getirip tasimak icin yeni
bir model sinifi olugsturmaliyiz. Simdi bu model sinifini olusturalim. Model klaséri altinda UserDetailsModel
isminde bir model sinifi olusturalim. Sinif icerisinde kullanici igin belirledigimiz temel alanlarin yaninda segilen role
bilgilerini bir liste seklinde (IEnumerable) tutalim. Model sinifimiz su sekilde olacaktir.

Models> UserDetailsModel.cs
using System;
using System.Collections.Generic;

namespace TS.WebUI.Models
{

public class UserDetailsModel

{
public string UserId { get; set; }
public string UserName { get; set; }
public string FirstName { get; set; }
public string LastName { get; set; }
public string Email { get; set; }
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public string EmailConfirmed { get; set; }
public IEnumerable<String> SelectedRoles { get; set; }

Bu bilgileri Get tipindeki UserEdit() metodu icinde Id bilgisine dayanarak alip View sayfasina gotirelim.
public async Task<IActionResult> UserEdit(string id).

Disaridan alinan id yi kullanarak user bilgilerini asenkron bir metod kullanarak alalim.
var user = await _userManager.FindByIdAsync(id);

Eger user bilgisi null a esit degilse bu durumda user In role bilgilerini alabiliriz. Ardindan veritabanindaki tiim roles
bilgilerini de alalim. Yalniz sadece role adlarini (Name) string olarak alip liste iginde tutalim.

var selectedRoles = await _userManager.GetRolesAsync(user);
var roles = _roleManager.Roles.Select(i => i.Name);

User bilgilerini sayfaya model icinde tasiyalim. igerisinde kullanicinin kendi sectigi role bilgileri de vardi. Fakat
ayrica sayfaya tim role bilgilerini de tasimamiz gerekiyor. Bunlarida ViewBag icinde tasiyalim. ViewBag
kullanilirken nokta koyup hangi degisken icinde tasiyacaksak onun adi yazilir. ViewBag.roles seklinde olabilir.

Get tipindeki UserList() metodumuzun son hali su sekilde oldu.

public async Task<IActionResult> Userkdit(string id)
{

var user = await _userManager.FindByIdAsync(id);

if(user!= null)

{
var selectedRoles = await _userManager.GetRolesAsync(user);
var roles = _roleManager.Roles.Select(i => i.Name);

ViewBag.roles = roles;

return View(new UserDetailsModel()

{
UserId = user.Id,
UserName = user.UserName,
FirstName = user.FirstName,
LastName = user.LastName,
Email = user.Email,
EmailConfirmed = user.EmailConfirmed,
SelectedRoles = selectedRoles

3

}

return RedirectToAction("~/admin/user/list");

UserEdit sayfamizi olusturalim. Bunun icin ProductEdit sayfasindan 6rnek format alabiliriz. Gerekli diizenlemeleri
yaparken <form >etiketi icindeki (enctype="multipart/form-data") ifadesini kaldirdik. Bu ifadeyi bir dosya
gonderme islemi yaptigimizda yaziyorduk. Hidden seklinde tanimlanan Userld kismi post ederken action da yine
ihtiyac olacagi icin kullaniciya géstermeden form icinde tutmak icin hidden olarak sakladik (<input type="hidden"
name="UserId" value="@Model.UserId">).
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(@foreach (var rolename in ViewBag.Roles)) déngisi ile tim secilen/secilmeyen role bilgilerini ViewBag
icinden sirayla okuyup rolename degiskeni icine atiyoruz. ViewBag icinde tutulan bilgiler sadece veritabanindaki
Role adlari idi. Dongi icinde tim role adlarini goserirken kullanicinin atanmis oldugu role adlarinin hangisi
oldugunu gésermek igin chekbox iginde (@(Model.SelectedRoles.Any(i => i == rolename) ? "checked"
""Y>) satiri kullanildi.

Tim rolleri alt alta siraladiktan sonra (kullanicinin atanmis olduklari segili gosterildi) araya bir gizgi ¢izilip altinda
kullanicinin  Email Confirmed 6zelligini admin tarafindan degistirilebilmesi i¢cin (<input  asp-
for="EmailConfirmed" type="checkbox" class="custom-control-input" />) satiri eklendi.

UserEdit.cshtml sayfamis asagidaki sekilde oldu.

Views>Admin>UserEdit.cshmtl
@model UserDetailsModel

<hl class="h3">User Giincelleme</h1>
<hr>

<form asp-controller="Admin" asp-action="Userkdit" method="POST" enctype="multipart/form-data">

<div class="row">
<div class="col-md-8">
<div asp-validation-summary="All" class="row text-danger"></div>

<input type="hidden" name="UserId" value="@Model.UserId">

<div class="form-group row mb-3">
<label asp-for="FirstName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="FirstName">
<span asp-validation-for="FirstName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="LastName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="LastName">
<span asp-validation-for="LastName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="UserName" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control” asp-for="UserName">
<span asp-validation-for="UserName" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<label asp-for="Email" class="col-sm-2 col-form-label"></label>
<div class="col-sm-10">
<input class="form-control" asp-for="Email">
<span asp-validation-for="Email" class="text-danger"></span>
</div>
</div>

<div class="form-group row mb-3">
<div class="col-sm-10 offset-sm-2 mt-3">
<button type="submit" class="btn btn-primary">Kullaniciyi Giincelle</button>
</div>
</div>

</div>
<div class="col-md-4">
@foreach (var rolename in ViewBag.Roles)

{

<div class="custom-control custom-checkbox">
<input type="checkbox"
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class="custom-control-input
name="selectedRoles"
value="@rolename"
id="@rolename"
@(Model.SelectedRoles.Any(i => i == rolename) ? "checked" : "")>
<label class="custom-control-label"” for="@rolename">@rolename</label>
</div>
}

<hr />

<div class="custom-control custom-checkbox">
<input asp-for="EmailConfirmed" type="checkbox" class="custom-control-input" />
<label asp-for="EmailConfirmed" class="custom-control-label"></label>
</div>
</div>
</div>
</form>

Programi calistirdigimizda giincelleme formu karimiza gelmektedir. Burada yapacagimiz bir degisliklerden sonra
butana bastigimizda bilgilerin Post tipindeki Action metoduna gotirilmesi gerekir.

User Glincelleme

B Admin
Firsthame ali ) Customer
LastName su EmailConfirmed
UserName alisu
Email icayiroglu@yahco.com

Kullaniciy1 Glincelle

Simdi Post metodumuzu olusturalim. ilk olarak sayfamizin modelini alarak asenktron tipindeki post metodumuzu
olusturuyoruz.

[HttpPost]
public async Task<IActionResult> UserEdit(UserDetailsModel model)

Form icinde secili olan role chekboxlarinin degerleri (value) name="selectedRoles" iginde bir string dizi seklinde
tutuluyordu. Bunlar sayfanin modeli icine konuluyor. Model icinde yerleri vardi (public IEnumerable<String>
SelectedRoles { get; set; }). Dolayisiile Post metoduna model icinde bu bilgiler gelirken, metod girisinde
string seklinde bir diziyi bekledigimiz sdylememiz gerekir. Yani giris paramatrelerini asagidaki gibi yazmaliyiz.

public async Task<IActionResult> UserkEdit(UserDetailsModel model, string [] SelectedRoles)

Ardindan ilk olarak formdan gelen bilgilerin Validation lari dogrumu kontrol edelim. Eger model valid ise kullanici
bilgilerini veritabanindan alalim. Model icinde kullanicinin Userld bilgisi bulunmakta. Bu bilgiyi kullanalim.

if(ModelState.IsValid)
{

var user = await _userManager.FindByIdAsync(model.UserId);

model lizerinden gelen bilgiler user icine atilarak yeni haliyle veritabaninda giincelleme islemini yapiyoruz. Bu
islemleri yaparken _userManager sinifini kullaniyoruz. istersek veritabani islemlerini Identiy altindaki Context
Uzerindende yapabilirdik. Buradaki context yapisi daha 6nce Data katmaninda product ve category igin
kullandigimiz Context sinifina benzemektedir.

if(user !=null)
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{

user.FirstName = model.FirstName;
user.LastName model.LastName;
user.UserName = model.UserName;

user.Email = model.Email;
user.EmailConfirmed = model.EmailConfirmed;

var result = await _userManager.UpdateAsync(user);

User icerisine yeni bilgileri atip glincellemeyi yaptik. Eger sonuc basarili ise kullanicinin role bilgilerini kaydedelim.
Basarisizca bir hata mesajida yayinlayabiliriz. Kullanicinin role islemlerini yapiyorsak _userManager lzerinden
roles bilgilerini degistiriyoruz. (var userRoles = await _userManager.GetRolesAsync(user);) satiri ile
kullanicinin daha 6nceden ayarlanmis role bilgileri gelecektir. Eger veritabanindan tiim roller Gzerinde islem
yapiyorsak _roleManager kullanmamiz gerekir.

(selectedRoles = selectedRoles ?? new string[] { };) satirinda eger disaridan aldigimiz secilen rollerin
bulundugu dizi eger null ise icerisine bos bir dizi atiyoruz ki, null hatasi almayalim. Burada gecen ?? isareti “eger
null ise” anlamindadir.

(selectedRoles) ifadesi icinde kullanicinin form Gzerinden sectigi roller bulunmaktadir. Fakat veritabaninda da
daha onceden sectigi rol kayitlari vardir. Formdan gelen rollerin bazilari veritabaninda daha 6nceden kisi icin
kayithdir. Bu sonradan eklenen rolleri ise AddToRolesAsync() ifadesi ile veritabanina aktaracagiz. Bu ifade bize
hangi user icin yapacagini soracaktir. icerisine user bilgimizi veriyoruz. Ayrica yaninda formdan sectigimiz rolleride
veriyoruz. ifadeyi (user, selectedRoles) bu sekilde yazarsak veritabanina yeni eklenecek rolleri ekler. Fakat
kullanicinin veritabaninda kayitl daha dnceden olan rolleri de vardir. Bu rolleri ¢ikarip sadece yeni segtiklerini
eklememiz gerekir. Dolayisiyla daha 6nceden segili olanlari bu yeni listeden gikarirsak, yeni ilk defa segilmis olanlar
elimizde kalir. iste formdan gelen listeden, daha &nceden secili olanlar ¢ikarmak icinde except ifadesini
kullaniyoruz. Bu ifade bizden hangi listeyi cikaracagini sorar. Bu c¢ikaracagimiz liste ise selectedRoles ifadesidir.
Ardindan olusan son durum sadece sonradan eklenecek olan yeni listedir. Bu listeyi de diziye geviriyoruz ve tipini
de string ayarliyoruz. Bunu bir 6rnekleyerek gosterelim.

veritabanmindaki Kullanicinin daha Kullanicinin formdan O AddToRolesAsync ve except Veri tabaninda son
tim roller once segtidi roller * yeni sectigi roller gifadesi sonucu eklenen role durum
7]
O Admin @ & Admin S ©Admin < O Admin E © Admin
o O Customer 5 ™ Customer % O Customer @ [ Customer S [ Customer
< | OFirm  OFirm @ DOFirm £ OFim © OFirm
« | O Student © OStudent § M Student S [ Student S M Student
0 Worker S O Worker 0 o [ Worker =) 5 U Worker @ [ Worker
- - ) W —

await _userManager.AddToRolesAsync(user, selectedRoles.Except(userRoles).ToArray<string>());

Burada yapilan uygulamada veritabanina formdan ilk defa segilen role eklendi (student). Peki kullanici daha
onceden kayitli rollerinden bir tanesinde gikarmis (Customer) fakat son durumda bu role hala veritabaninda kaldi.
Bununda c¢ikarilmasi gerekir. Asagidaki satirda o islemi yapacaktir. Burada ise except ifadesi ile neleri harig
tutacagimizi verecegiz.

. Kull formd i
Veritabanndason  SUSUCRATNE  vemsedtbiroler g fadesconsen snen o damum eSO
O] [
. - . Py . .
€ © Admin @ & Admin 5 [ Admin % OAdmin £ © Admin
2 @ Customer o© M Customer X OCustomer g [ Customer 2 [ Customer
3 O Firm € OFirm @ OFirm £ OFirm S OFirm
@ O Worker > D Worker o [ Worker, =) & O Worker ® O Worker
./ (_) = e \ ;
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await_userManager.RemoveFromRolesAsync(user, userRoles.Except(selectedRoles).ToArray<string>());

islem bittikten sonra kullanicilari listeleme sayfasina génderelim. Bunun RedirectToAction degil link adresini
vererek yapalim. Yani “Redirect” metodunu kullanalim.

return Redirect("/admin/user/list");
Bu kisimda bir mesaj verebiliriz yada bir hata kontroli gibi islemlerde yapabiliriz.

Metodumuzun son hali asagidaki sekilde oldu.

[HttpPost]
public async Task<IActionResult> UserEdit(UserDetailsModel model, string [] selectedRoles)

{
if(ModelState.IsValid)

{

var user = await _userManager.FindByIdAsync(model.UserId);

if(user !=null)

{
user.FirstName = model.FirstName;
user.LastName = model.LastName;
user.UserName = model.UserName;
user.Email = model.Email;
user.EmailConfirmed = model.EmailConfirmed;

var result = await _userManager.UpdateAsync(user);

if(result.Succeeded)
{
var userRoles = await _userManager.GetRolesAsync(user);
selectedRoles = selectedRoles ?? new string[] { };
await _userManager.AddToRolesAsync(user,
selectedRoles.Except(userRoles).ToArray<string>());
await _userManager.RemoveFromRolesAsync(user,
userRoles.Except(selectedRoles).ToArray<string>());
return Redirect("/admin/user/list");
}
}

return Redirect("/admin/user/list");

}

return View(model);

Kodlari denedigimizde calistigini gorecegiz.

Kullanicilan Listeleme User Giincelleme

Firstharme Oya 8 Custamer
Hullanici Ay A Soyad Ernail Ernail Cinay:

Lasthiame hy B EmailConfirmed
alisu ali su icayirogli@yahoa com True

UserMame oyaay
eraiy Oya Ay leayireglutEgrmail com True
isams Isa =1 equl8577@hookxcom Falsa Emall Icayiraghu@gmall com

RIEVIENS - =] b Kullancys Encelle

Admin Kullanicisinin Eklenmesi
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Sitemizi yayina aldigimiz bu veritabani olmayacak. Dolayisi ile sitenin yénetimi icin daha bastan bir Admin roliine
ihtiyac olacaktir. Bu islem icin Identity icinde bir seed (cekirdek) yapi olusturmamiz gerekiyor. Oncelikle database
mizi silelim. Yani database miz hi¢ olmamayacak. Bu islem icin ister Data katmani icinde ister WebUI katmani
icinde asagidaki komutumuzu calistiralim. Oncesinde database kapatiimalidir.

dotnet ef database drop --force

C:\Users\pcl\Desktop\TS.com\TS\TS.WebUI>dotnet ef database drop --force
Build started...

Build succeeded.
Dropping database 'main’' on server 'TSDb'.
Successfully dropped database 'main’.

Artik dabase miz yoktur. Klasore baktigimizda géremeyiz. Ardindan asagidaki komutu calistirirsak Identity ile ilgili
daha onceden olusturdugumuz migrationlar calisir. Ayni zamanda veritabanimizin olustugunu, igerisini
actigimizda ise sadece kullanici tablolarinin (identity tablolarinin)olustugunu ve iclerinin bos oldugunu goéririz.

dotnet ef database update

C:\Users\pcl\Desktop\TS.com\TS\TS.WebUI>dotnet ef database update
Build started...

Build succeeded.
Done.

' Program.cs

& Startup.cs

& TS.WebUl.csproj
=5 TS.WebUl.csproj.user

1 TSDb

- Migrations
P C* 20220103201900_Addingltentity.cs
P ¢* ApplicationContextModelSnapshot.cs

Veritabani Yapisi Veriyi Goriintiile Pragmalan Diizenle SQL kodunu yiiriit

Tabla:| | AsphetUsers Ml 2 R S B & 3_ u &
| AspNetRoleClaims I ) -
Id | | asphetRoles 2 UserName NormalizedUserName Email
Filtrel ! AspNetUserClaims [ [Filtre |_ tre |:i tre |

—k | AspNetUserlogins
| AspNetUserRoles
| 5 AspNetUserTokens
| =1 AspNetUsers
| =l __EFMigrationsHistory
| = sqlite_sequence

Burada veritabani i¢ginde product ve category tablolarininda olmasi gerekir. Bu tablolari olusturmak igin data
katmanina (TS.Data) ge¢meliyiz. Burada database yine update edersek cok 6nceden olusturdugumuz Migrationlar
calisacaktir ve veritabani i¢cinde tablolarimiz olusacaktir. Update komutunu data katmanininda kullanirken, bu
data katmanini yonetecek olan startup projeyide belirtmeliyiz. Komutun kullanimi asagidaki sekilde olur.

dotnet ef database update --startup-project ../TS.webUl (**Bu hatali asagidakini deneyin**)

Fakat Katmanlarimiz icerisinde birden fazla context varsa Solutionimiz hangi context Uzerinden database
baglanacagini bilemez. Solution icerisinde 2 tane context miz var. Birincisi
“TS.data>Concrete>EfCore>Tscontext.cs” ikincisi ise “TS.WebUI>Identity>AplicationContext.cs” dir. islem bu iki
context i de goreceginden hata aliriz. O yilzden veritabanina hangi context Uzerinden baglanacagimizi da
belirtmeliyiz.

dotnet ef database update --startup-project ../TS.WebUI --context TSContext
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C:\Users\pcl\Desktop\TS.com\TS\TS.Data’dotnet ef database update --startup-project ../TS.webUI --context TSContext
Build started...
Build succeeded.

Applying migration '26211115212746 InitialCreate'.
Applying migration '26211284213231 AdColumnProductIsHome'.
Done.

Migrationlar calisti. Simdi database icinde tablolarimiz olusmus mu gérelim. Ug tane tablomuzu bu migrationlar
ile olusturuldugunu goériyoruz.

Veritabani Yapisi ~ Verlyi Gortintlile Pragmalan
Tablo:‘ | Products e | 2] 73 -
~| AspNetRoleClaims I
Prodz AspNetRoles rice  Descripti

Filtre/ 2 AspNetUserClaims tre |Filtre

~| AspNetUserLogins
—| AspNetUserRoles
-1 AspNetUserTokens
| AspNetUsers

| Categories

-1 ProductCategory
=l Products

- _EFM products fstory
| sqlite_sequence

Su anda veritabani tablolarinin igcin hep bostur. Site ilk ¢alistiginda bir admin kullanicisi olmadigindan siteye higbir
sekilde giris yapamayiz. Dolayisi ile en azindan baslangi¢ verilerini daha olsa girmek i¢in bir Admin kullanicisina
ihtiyag vardir.

Bu konuda startup dosyanin icerisinde, program gelistirme asamasinda kullanmak Uzere bir SeedDatabase
isminde icerisinde veritabaninda deneme amacli verilerin oldugu bilgileri yikliyorduk. Yani veritabanina denemek
icin bazi bilgileri giriyorduk. Ama bu bilgiler deneme amagli konuluyordu ve bu yizden blogun basinda
IsDevelopment ifadesi true iken calisiyordu. Oysa biz gercek yayina gectigimizde artik bu blok yapisini
kullanmayacagiz.

//Kodlar Gelistirme asamasinda ¢alistirilirken. Yayinlanmaya daha gecilmediyse
if (env.IsDevelopment())

{
SeedDatabase.Seed();

app.UseDeveloperExceptionPage();

}

Kullanacagimiz sabit ilk bilgileri WebUI>AppSettings.Json dosyasi igine ekliyoruz. Bu dosya igerisine daha 6nce de
mail bilgilerini eklemistik. Benzer sekilde bir sekme daha olusturup icerisine baslangi¢c admin bilgilerini ekleyelim.
Burada birden fazla baslangic user olabilr. O nedenle bunlarida bir ist parantez olan “Data” icine aliyoruz.

"Data":
{

"AdminUser": {
"username": "admin",
"firstname": "Ali",
"lastname": "Su",
"email": "icayiroglu@yahoo.com",
"password": "Dene%123",
"role": "admin"

}

¥

Baslangi¢c admin verileri icin WebUI>ldentity klasori icinde Seedldentity.cs isminde bir class dosyasi ve yapisi
olusturalim. Bu class yapimiz static olacak. icerisinde asagidaki gibi bir metod olusturalim. Bu metod disaridan
user bilgilerini ve role bilgilerini alsin. Ayrica biraz sonra AppSettings icine yazacagimiz Admin bilgilerini buraya
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getirmek icin kullanacagimiz IConfiguration nesnesini yaziyoruz. Configuration (izerinden AppSettings.json
dosyasina ulasacagiz ve oradan admin igin verilen baslangig bilgilerini alacagiz.

(if (await userManager.FindByNameAsync(username) == null))ifadesiyle iceri aldigimiz kullanici var mi kontrol
edelim. Yoksa yani null ise o zaman bu kullaniciyi veritabanina ekleyebiliriz.

Kullaniciyi olusturmadan 6nce bir role olusturmamiz gerekiyor.
await roleManager.CreateAsync(new IdentityRole(role));

Devaminda tim kodlarimiz su sekilde olacaktir.

WebUI>Identity>Seedldentity.cs

using Microsoft.AspNetCore.Identity;
using Microsoft.Extensions.Configuration;
using System.Threading.Tasks;

namespace TS.WebUI.Identity
{
public static class SeedIdentity
{
public static async Task Seed(
UserManager<User> userManager,
RoleManager<IdentityRole> roleManager,
IConfiguration configuration)

var username = configuration["Data:AdminUser:username"];
var email = configuration["Data:AdminUser:email”];

var password = configuration["Data:AdminUser:password"];
var role = configuration["Data:AdminUser:role"];

if (await userManager.FindByNameAsync(username) == null)

{

await roleManager.CreateAsync(new IdentityRole(role));

var user = new User()

{
UserName = username,
FirstName = "Ali",
LastName = "Su",
Email = email,
EmailConfirmed = true

¥
var result = await userManager.CreateAsync(user, password);

if (result.Succeeded) //eger kullanici olusturulduysa, rollerini ata.

{
}

await userManager.AddToRoleAsync(user, role);

Olusturdugumuz bu class yapisini Startup icindeki Configure metodu icinde calistirmamiz gerekiyor. Fakat oraya
Seedldentity.Seed() yazdigimizda bizden usermanager, rolemanager ve configuration bilgilerini isteyecektir. Bu
bilgiler ise icinde bulundugu Configure() metoduna giris kisminda verilmelidir.

public void Configure(IApplicationBuilder app, IWebHostEnvironment env, UserManager<User>
userManager, RoleManager<IdentityRole> roleManager, IConfiguration configuration)

Distaki configure() metotdan aldigimiz bu bilgileri seed() metoduna verecegiz. Bu metod asenkron oldugu icin
sonuna .wait() o6zelligini ekleyecegiz. Asagidaki kodlari Configure icinde Rout desenlerini verdigimiz kisimdan
sonrasina yazmaliyiz.
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SeedIdentity.Seed(userManager, roleManager, configuration).Wait();

Kodlarimizi galigtiralim. Sitemizin g¢alistigini goriiyoruz. Kullanicilara baktigimizda hi¢ kayit yapmadan admin
kullanicisinin eklendigini gorliyoruz. Tabiki sayfalara giris yapabilmek icinde Admin kullanicisi da aktif calisiyordu.

Uriinfer Sepet Siparis Urlinler Kategoriler Roller Kullamiclar admin  Gikis Yap

Kullanicilar Listeleme

Kullanici Ekle

Kullarmcr Ad Ad Soyad Email Email Onay

admin All Su icayiroglu@yahoo.com True m
Previous Next

Bundan sonra artik Cart (Alisveris sepeti) ve Order (Siparis verme) uygulamasi asamasina gecelim. Bu kisim ayri
bir bolim halinde anlatiimis olsun.

Kurs Kaynagi: Udemy-Komple Uygulamali Web Gelistirme Kursu-Sadik Turan

66



